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CAPITULO |
DISPOSICOES GERAIS

Secao |
Dos Objetivos

Art. 12 A Politica de Seguranca da Informacdo (PSI) esta alinhada as estratégias do
Instituto Federal de Educacdo, Ciéncia e Tecnologia do Rio Grande do Sul (IFRS), que objetiva
estabelecer diretrizes, normas, procedimentos e responsabilidades para o manuseio, tratamento,

controle e protegao de dados e informagdes produzidas ou sob sua custddia.

Secgao Il
Dos Principios

Art. 22 As acOes de seguranca da informacdo do IFRS sdo orientadas pelos principios
constitucionais e administrativos que norteiam a Administragdo Publica Federal, assim como pelos
seguintes principios:

| - disponibilidade, integridade, confidencialidade e autenticidade das informacodes;

Il - continuidade dos processos e servigcos essenciais para o funcionamento do IFRS;

Il - economicidade da protecdo dos ativos de informacdo;

IV - respeito ao acesso a informacdo, a protecdo de dados pessoais e a protecdo da
privacidade;

V - observancia da publicidade como preceito geral e do sigilo como excecédo;

VI — responsabilidade do usuario de informacdo pelos atos que comprometam a
seguranga dos ativos de informagao;

VII - alinhamento estratégico da Politica de Seguranga da Informagdao com o
Planejamento Estratégico do IFRS, assim como demais normas especificas de seguranca da
informagdo da Administragao Publica Federal;

VIIl. conformidade das normas e das acdes de seguranca da informacdo com a
legislacao e regulamentos aplicaveis; e

IX. educagdo e comunicagao como alicerces fundamentais para o fomento da cultura
e seguranga da informagao.
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Art. 32 Estas diretrizes constituem os principais pilares da gestdo de seguranca da
informacdo norteando a elaboracdo de politicas, planos e normas complementares no ambito do
IFRS e objetivam a garantia dos principios basicos de seguranca da informacdo estabelecidos nesta
Politica.

Art. 42 As normas, procedimentos, manuais e metodologias de seguranca da
informacdo do IFRS devem considerar, como referéncia, além dos normativos vigentes, as melhores
praticas de seguranca da informacao.

Art. 52 As acdes de seguranca da informacdo devem:

| - considerar, prioritariamente, os objetivos estratégicos, os planos institucionais, a
estrutura e a finalidade do IFRS;

Il - ser tratadas de forma integrada, respeitando as especificidades e a autonomia das
unidades do IFRS;

[l - ser adotadas proporcionalmente aos riscos existentes e a magnitude dos danos
potenciais, considerados o ambiente, o valor e a criticidade da informacao; e

IV. visar a prevenc¢ao da ocorréncia de incidentes.

Art. 62 O investimento necessdrio em medidas de seguranca da informacao deve ser
dimensionado segundo o valor do ativo a ser protegido e de acordo com o risco de potenciais
prejuizos ao IFRS.

Art. 72 Toda e qualquer informacdo gerada, custodiada, manipulada, utilizada ou
armazenada no IFRS compde o seu rol de ativos de informacdo e deve ser protegida conforme
normas em vigor.

Art. 82 A Politica de Seguranca da Informacdo e suas atualizagdes, bem como normas
especificas de seguranca da informacdo do IFRS, devem ser divulgadas amplamente a todos os
usudrios de informacdo, a fim de promover sua observancia, seu conhecimento, bem como a
formacdo da cultura de seguranca da informacao.

§ 12 Os usuarios de informacdo devem ser continuamente capacitados nos
procedimentos de seguranca e no uso correto dos ativos de informacdo quando da realizacdo de
suas atribui¢des, de modo a minimizar possiveis riscos a seguranga da informagao.

§ 22 As acOes de capacitacdao previstas no § 12 devem ser conduzidas de modo a
possibilitar o compartilhamento de materiais educacionais sobre seguranga da informagao.
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Secao Il
Do Escopo

Art. 92 Esta Politica de Seguranca da Informacdo (PSI) se aplica aos seguintes grupos
do IFRS:

| - todos os funcionarios, sejam servidores efetivos ou temporarios, do IFRS;

Il - todos os contratados, estagiarios, bolsistas e terceiros que prestam servicos para
o IFRS;

Il - todos os funcionarios de parceiros;
IV - todos os discentes e visitantes; e

V - demais pessoas ndao abrangidas nos incisos anteriores que tenham acesso a dados
ou informacgdes do IFRS.

Art. 10 Esta Politica de Seguranga da Informacao (PSI) refere-se:

| - aos aspectos estratégicos, estruturais, organizacionais e procedimentais,
preparando a base para elaboracao dos demais documentos normativos que os incorporarao;

Il - aos requisitos da seguranga humana;
Il - aos requisitos da segurancga fisica; e
IV - aos requisitos da seguranca légica.

Art. 11 Os contratos, convénios, acordos e outros instrumentos congéneres
celebrados pelo IFRS devem estar em conformidade com esta Politica de Seguranca da Informacao.

Secao IV
Dos Termos e Defini¢goes

Art. 12 Esta Politica de Seguranca da Informacdo (PSI) considera a terminologia
descrita a seguir:

| - Ativo: aquilo que tem valor — tangivel ou intangivel - para a organizac¢do (tais como
informacgdo, software, equipamentos, instalagdes, servigos, pessoas e imagem institucional).
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Il - Ativo Critico: equipamento fisico, unidade de armazenamento e dados que
possuem elevada importancia para a continuidade das atividades e servigcos e concretizacdo dos
objetivos da organizagdo.

Il - Autenticacdo: processo que busca verificar a identidade digital de uma entidade
de um sistema no momento em que ela requisita acesso a esse sistema.

IV - Backup: conjunto de procedimentos que permitem salvaguardar os dados de um
sistema computacional, garantindo guarda, protecdo e recuperacao em caso de perda dos originais.

V - CGSI: acrénimo de Comité Gestor de Seguranca da Informacao.

VI - Confidencialidade: propriedade que garante acesso a informacdo somente a
pessoas autorizadas, assegurando que individuos, sistemas, érgaos ou entidades nao autorizadas
nao tenham conhecimento da informagao, de forma proposital ou acidental.

VII - Criptografia: arte de protecdao da informagdo através de sua transformagao em
um texto cifrado (criptografado), com o uso de uma chave de cifragem e de procedimentos
computacionais previamente estabelecidos, a fim de que somente o(s) possuidor(es) da chave de
decifragem possa(m) reverter o texto criptografado de volta ao original (texto pleno).

VIl - Dados: sdo registros brutos de fatos, eventos, observacdes ou medi¢des que,
por si s6, ndo tém significado completo. Eles precisam ser organizados, interpretados e analisados
para se tornarem informacao.

IX - Dados em transito: dados ou informacgfes que sao transmitidas entre sistemas ou
dispositivos em uma rede.

X - Dados sensiveis: informagOes que, se acessadas, modificadas ou divulgadas
indevidamente, podem causar prejuizo relevante a organizacdo, aos individuos ou aos processos
institucionais.

Xl - Disponibilidade: garantia de que o dado esteja acessivel e utilizavel sob demanda
de pessoa ou entidade devidamente autorizada.

XII - Dispositivos ndo computacionais: dispositivos que nao possuem capacidade de
processamento ou execugao de tarefas computacionais.

Xl - Engenharia Social: técnica por meio da qual uma pessoa procura persuadir outra
a executar determinadas a¢des. No contexto da SI, é considerada uma pratica de ma-fé, usada por
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individuos para tentar explorar a boa-fé ou abusar da ingenuidade e da confianca de outras pessoas,
a fim de aplicar golpes, ludibriar ou obter informacdes sigilosas e importantes.

XIV - ETIR: Equipe de Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos.

XV - Hardware: parte fisica do computador, ou seja, é o conjunto de componentes
eletrdnicos, circuitos integrados e placas, que se comunicam através de barramentos.

XVI - Firewall: recurso destinado a evitar acesso ndo autorizado a uma determinada
rede, ou a um conjunto de redes, ou a partir dela. Podem ser implementados em hardware ou
software, ou em ambos.

XVII - HTTPS: Hypertext Transfer Protocol Secure. Protocolo de comunicagdo seguro
para transferéncia de dados na web.

XVIII - Incidente: evento, agao ou omissao, que tenha permitido, ou possa vir a
permitir, acesso ndo autorizado, interrupcdo ou mudanca nas operagoes (inclusive pela tomada de
controle), destruicdo, dano, delecdo ou mudanca da informacao protegida, remocdo ou limitacdo
de uso da informacgdo protegida ou ainda a apropriagao, disseminagao e publicagdo indevida de
informacgdo protegida de algum ativo de informacgao critico ou de alguma atividade critica por um
periodo de tempo inferior ao tempo objetivo de recuperacao.

XIX - Informacgdo: conjunto de dados, textos, imagens, métodos, sistemas ou
quaisquer formas de representacdo dotadas de significado em determinado contexto,

independentemente do suporte em que resida ou da forma pela qual seja veiculado.

XX - Integridade: propriedade pela qual se assegura que a informacdo nao foi
modificada ou destruida de maneira ndo autorizada ou acidental.

XXI - Logs: registros de eventos ou atividades em um sistema.

XXII - Malware: codigos maliciosos projetados para causar danos a sistemas.

XXIII - MFA: acronimo de autenticacao de multifatores (multifactor authentication).

XXIV - Navegador de Internet (browser): software utilizado para navegacdo na
Internet, instalado nos recursos computacionais. Exemplo: Google Chrome, Internet Explorer,

Mozilla Firefox.

XXV - Patch: atualizagao ou corre¢ao de software que resolve falhas, melhora a
seguranca ou adiciona funcionalidades.
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XXVI - PDI: acronimo de Plano de Desenvolvimento Institucional.

XXVII - Processo: sequéncia continua de fatos ou operagcdes que apresentam certa
unidade ou que se reproduzem com certa regularidade: acdo continuada, realizacdo continua e
prolongada de alguma atividade.

XXVIII - Retencdo: periodo de tempo pelo qual os dados devem ser salvaguardados e
estar aptos a restauracgao.

XXIX - Risco: possibilidade de ocorréncia de um evento que venha a ter impacto no
cumprimento dos objetivos, sendo mensurado em termos de impacto e de probabilidade.

XXX - Seguranga da Informagao: preservagao da confidencialidade, da integridade e
da disponibilidade da informagao. Adicionalmente ha outras propriedades, como autenticidade,
responsabilidade, ndo repudio e confiabilidade, que podem também estar envolvidas.

XXXI - Software: Programa de computador desenvolvido para executar um conjunto
de agdes previamente definidas.

XXXII - SSH: Secure Shell: Protocolo que fornece uma maneira segura de acessar e
gerenciar sistemas remotamente.

XXXIII - Terceiros: quaisquer pessoas, fisicas ou juridicas, de natureza publica ou
privada, externas a organizagao.

XXXIV - TLS: acronimo de Transport Layer Security.

XXXV - Usuario: pessoa fisica, seja servidor ou equiparado, empregado ou prestador
de servicos, habilitado pelo drgdo para acessar os seus ativos de informacao.

XXXVI - Vulnerabilidade: conjunto de fatores internos ou causa potencial de um
incidente indesejado, que podem resultar em risco para um sistema ou organizacao, os quais podem
ser evitados por uma acdo interna de seguranca da informacao.

CAPITULO I
DA ESTRUTURA NORMATIVA

Art. 13 A estrutura normativa da Seguranca da Informacao do IFRS é composta por
um conjunto de documentos interdependentes:
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| - Politica de Seguranca da Informacdo (PSl): define as diretrizes, as competéncias e
as responsabilidades referentes a Seguranca da Informacao;

Il - Normas de Seguranca da Informacgdo: estabelecem os conceitos, detalhando os
passos a serem executados, e as obrigacGes a serem observadas para o cumprimento da Politica; e

lll - Procedimentos de Seguranca da Informacdo: instrumentalizam o disposto nas
normas, permitindo sua direta aplicacdo no ambito do IFRS.

Paragrafo Unico. Os documentos mencionados nos incisos Il e Ill serdao objeto de
elaboragdo através de normas complementares.
i CAPiTULO Il i
DA GESTAO DE SEGURANCA DA INFORMACAO
Art. 14 A estrutura de Gestdo de Seguranga da Informagdo devera ser composta por:
| - Alta Administragao;
Il - Comité de Seguranca da Informacao;
Il - Gestor de Seguranca da Informacao;
IV -Gestor de Tecnologia da Informacao;
V - Encarregado pelo Tratamento de Dados Pessoais;
VI - Responsavel pela Unidade de Controle Interno;

VIl - Equipe de Prevencdo, Tratamento e Respostas a Incidentes Cibernéticos; e

VIl - Usudrios de Informacao.
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CAPITULO IV
DAS COMPETENCIAS E RESPONSABILIDADES

Secao |
Da Alta Administragao

Art. 15 Compete a Alta Administracdo fornecer os recursos necessarios para
assegurar o desenvolvimento e a implementacdo da Gestdo de Seguranca da Informacdo do IFRS,
bem como o tratamento das acOes e decisGes de seguranca da informacdo em um nivel de

relevancia e prioridade adequados.

Secgao Il
Do Comité de Seguranga da Informacao

Art. 16 Compete ao Comité de Seguranca da Informacgao:
| - assessorar na implementacdo das a¢des de seguranga da informacao;

Il - constituir grupos de trabalho para tratar de temas e propor solucdes especificas
sobre seguranca da informacao;

[ll - participar da elaboragdo da Politica de Seguranga da Informagdo (PSI) e das
normas internas de seguranca da informacao;

IV - propor alteragGes a Politica de Seguranca da Informacdo e as normas internas de
seguranca da informacao;

V - deliberar sobre normas internas de seguranca da informacdo; e
VI - avaliar as a¢Oes propostas pelo gestor de seguranca da informacao.

Secao Il
Do Gestor de Seguranca da Informagdo

Art. 17 Compete ao Gestor de Seguranca da Informacao:
| - coordenar o Comité de Seguranca da Informacao;
Il - coordenar a elaboracdo da Politica de Seguranca da Informacao - PSl e das normas

internas de seguranga da informagdao do drgdo, observadas a legislagdo vigente e as melhores
praticas sobre o tema;
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Il - assessorar a Alta Administracdo na implementacdo da Politica de Seguranca da
Informacao;

IV - estimular a¢Oes de capacitacdo e de profissionalizacdo de recursos humanos em
temas relacionados a seguranca da informacao;

V - promover a divulgacdo da politica e das normas internas de seguranca da
informacdo do drgdo a todos os servidores, usuarios e prestadores de servicos que trabalham no
orgao;

VI - incentivar estudos de novas tecnologias, e seus eventuais impactos relacionados
a seguranga da informagao;

VIl - propor recursos necessarios as acdes de seguranca da informacao;

VIII - acompanhar os trabalhos da Equipe de Prevengdo, Tratamento e Resposta a
Incidentes Cibernéticos;

IX - verificar os resultados dos trabalhos de auditoria sobre a gestdo da seguranca da
informacao;

X - acompanhar a aplicagao de agdes corretivas e administrativas cabiveis nos casos
de violagao da seguranga da informagao; e

XI - manter contato direto com o Gabinete de Seguranca Institucional da Presidéncia
da Republica em assuntos relativos a segurancga da informacao.

Secao IV
Do Gestor de Tecnologia da Informacgao

Art. 18 Compete ao Gestor de Tecnologia da Informacdo, dentre outras atribuicdes
dispostas na legislagdo vigente, em especial ao disposto na Portaria SGD/ME n2 778, de 4 de abril
de 2019, planejar, implementar e melhorar continuamente os controles de privacidade e seguranca
da informacdo em solucdes de tecnologia da informacdo, considerando a cadeia de suprimentos
relacionada a solugdo.

Secao V
Do Encarregado pelo Tratamento dos Dados Pessoais

Art. 19 Compete ao Encarregado pelo Tratamento dos Dados Pessoais, dentre outras
atribuigcdes dispostas na legislagdao vigente, em especial ao disposto na Lei n? 13.709, de 14 de
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agosto de 2018 (Lei Geral de Protecdo de Dados - LGPD) e demais normativos e orientagdes emitidas
pela Autoridade Nacional de Protecdo de Dados (ANPD), conduzir o diagndstico de privacidade, bem
como orientar, no que couber, os gestores proprietarios dos ativos de informacdo, responsaveis
pelo planejamento, implementacdo e melhoria continua dos controles de privacidade em ativos de
informacdo que realizem o tratamento de dados pessoais ou dados pessoais sensiveis.

Secao VI
Do Responsavel pela Unidade de Controle Interno

Art. 20 Compete ao Responsavel pela Unidade de Controle Interno, dentre outras
atribuicdes dispostas na legislagdo vigente, apoiar, supervisionar e monitorar as atividades
desenvolvidas pela primeira linha de defesa prevista pela Instrugdo Normativa CGU n? 3, de 9 de
junho de 2017.

Secao VII
Da Equipe de Prevengdo, Tratamento e Respostas a Incidentes Cibernéticos

Art. 21 Compete a Equipe de Prevengdo, Tratamento e Respostas a Incidentes
Cibernéticos:

| - facilitar, coordenar e executar as atividades de prevengao, tratamento e resposta
a incidentes cibernéticos no IFRS;

Il - monitorar as redes computacionais;

Il - detectar e analisar ataques e intrusdes;

IV - tratar incidentes de segurancga da informacao;

V - identificar vulnerabilidades e artefatos maliciosos;
VI - recuperar sistemas de informacado; e

VIl - promover a cooperagdo com outras equipes, e participar de féruns e redes
relativas a seguranca da informacao.

Secao VIII
Dos Usudrios

Art. 22 Compete aos Usuarios de Informagao conhecer, cumprir e fazer cumprir esta
Politica e as demais normas especificas de seguranca da informacao do IFRS.
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CAPITULO V
DIRETRIZES GERAIS

Secao |
Inventario de Ativos

Art. 23 O IFRS devera registrar, estabelecer e manter um inventdrio de ativos
(hardware ou software) que possa armazenar ou processar dados. Seus registros devem conter

informacoes precisas e detalhadas dos ativos, possibilitando sua rastreabilidade.

Art. 24 Somente ativos (hardware ou software) autorizados deverdo ser utilizados no
ambiente do IFRS.

Art. 25 O IFRS deve garantir que os softwares utilizados em seu ambiente recebam
suporte ativo de seus desenvolvedores.

Art. 26 Os datacenters da reitoria e das demais unidades integrantes do IFRS devem
ser contempladas no mapeamento de ativos.

Art. 27 Os ativos criticos do IFRS (hardware ou software) devem ser identificados,
facilitando a priorizagdao das medidas descritas nesta politica.

Secgao Il
Protec¢ao de Dados

Art. 28 O IFRS devera criar, estabelecer e manter um processo de gestdo de dados
que trate dos seguintes aspectos:

| - sensibilidade dos dados;
Il - proprietario;

Il - manuseio;

IV - limites de retencdo; e

V - requisitos de descarte.

Art. 29 O descarte de dados (fisico ou légico) deve ser realizado de forma segura,
garantindo que nao seja recuperavel.
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Art. 30 O uso de criptografia para dispositivos de usuarios que possuam dados
sensiveis e/ou confidenciais deve ser implementado, onde suportado.

Art. 31 Onde suportado, deverd ser utilizada criptografia para dados em transito
como TLS e SSH.

Secao Il
Configuracdo Segura

Art. 32 O IFRS deve estabelecer e manter configura¢des seguras nos dispositivos de
seu ambiente, utilizando baselines ou imagens do sistema pré-configuradas, sem se limitar somente
a essas medidas.

Art. 33 Onde suportado, o bloqueio automatico de sessdes de usuarios e ativos deve
ser implementado.

Art. 34 O IFRS deve implementar e gerenciar sistemas de firewall nos servidores e
hosts internos.

Art. 35 O IFRS deve configurar seus firewalls seguindo o principio de “bloqueio por
padrdo”, permitindo apenas o trafego essencial para o funcionamento das operagdes institucionais.

Art. 36 O gerenciamento dos ativos e softwares do IFRS devem ser realizados através
de protocolos seguros como, por exemplo, SSH (Secure Shell), HTTPS (Hypertext Transfer Protocol
Secure) e outras solucdes similares.

Art. 37 Os usudrios com acesso a contas do tipo root, administrador ou equivalentes
devem ser devidamente identificados.

Art. 38 Servidores de DNS confidveis (controlados pelo IFRS ou acessiveis
externamente) devem ser configurados e implementados.

Secao IV
Gestao de Acessos

Art. 39 A concessdo de acesso tem por objetivo garantir aos usuarios a realizagdo de
suas atividades.

Art. 40 O IFRS devera estabelecer e manter um inventdrio de todas as contas
gerenciadas, devendo incluir contas de usudarios e administradores com informacdes como nome
completo, nome de usuario, departamento e demais que facilitem a rastreabilidade.
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Art. 41 O IFRS dever3 criar, definir e manter um processo de concessao e revogacao
de acessos.

Art. 42 As contas inativas no ambiente do IFRS devem ser identificadas e
desabilitadas.

Art. 43 As senhas utilizadas devem seguir um padrdo de robustez e boas praticas de
seguranca da informacdo.

Art. 44 Onde houver suporte, o MFA deve ser utilizado.

Art. 45 O compartilhamento de credenciais de acesso dentro do ambiente do IFRS é
estritamente proibido.

Art. 46 O usudrio é responsavel pelas atividades geradas pelas suas credenciais e ira
responder por qualquer agao indevida realizada através de seu acesso.

Art. 47 Pessoas e sistemas devem ter o menor privilégio e o minimo acesso aos
recursos necessarios para realizar uma dada tarefa.

SecaoV
Gestdo de Vulnerabilidades

Art. 48 O IFRS devera definir e manter um processo de gestdo de vulnerabilidades
para seus ativos.

Art. 49 O IFRS deverd definir e manter um processo de remediacdo de
vulnerabilidades de acordo com seus riscos.

Art. 50 O IFRS deve realizar a gestdo de patches, automatizada quando possivel, dos
sistemas operacionais e aplicacdes.

Art. 51 O planejamento de atualiza¢Ges deve considerar o impacto das mudancas,
garantindo que patches pequenos de seguranca e correcoes de bugs sejam aplicados rapidamente,
enguanto atualizagGes maiores, que incluem novas funcionalidades, tenham um prazo adequado
para implementacao.
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Secao VI
Gestao de Registros

Art. 52 O IFRS deve definir e manter um processo de gestdo de logs para fins de
auditoria, considerando questdes como coleta, revisdo e retencdo de logs.

Art. 53 Os logs de auditoria devem ser armazenados de forma segura, garantindo sua
integridade.

Art. 54 A sincronizagao de tempo dos sistemas e dispositivos devem ser
padronizados.

Secao VII
Protegdes de Correio Eletronico e Web

Art. 55 O uso de navegadores e mensageiros eletronicos atualizados e com suporte
ativo deve ser adotado em todo o ambiente institucional.

Art. 56 A implementagao de servigos de filtragem para restringir o acesso a sites
potencialmente mal-intencionados ou ndo essenciais as funcdes internas deve abranger todos os

ativos compativeis.

Secao VIII
Defesas Contra Malware

Art. 57 Solucbes anti-malware devem ser utilizadas, onde houver suporte, em todo o
ambiente do IFRS.

Art. 58 A execucdo e reproducdo automdtica para midias removiveis deve ser
desabilitada.

Secao IX
Backups

Art. 59 O IFRS deverd criar, estabelecer e manter um processo de backup e
recuperacao de dados.

Art. 60 Os backups devem ser realizados de forma automatizada, levando em
consideragao a criticidade dos sistemas e dados.
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Art. 61 O IFRS devera estabelecer e implementar meios para protecao dos dados de
recuperagao como, por exemplo, criptografia.

Art. 62 Os dados de recuperacdo devem ser alocados em uma instancia isolada.

Secao X
Gestao de Rede

Art. 63 A infraestrutura de rede devera ser atualizada periodicamente, garantindo o
uso de versOes estdveis em seus componentes. Deverdo ser implementadas medidas que
assegurem a protecao, a eficiéncia e a rastreabilidade dos ambientes de rede, bem como o registro
e a revisdo periddica das alteracdes de configuracdo, de modo a manter a seguranca e a
conformidade com as normas de seguranca da informacao.

Secgao XI
Treinamento e Conscientiza¢ao

Art. 64 O IFRS deverd definir e executar um programa de conscientizacdo e
treinamentos em seguranca da informacao, promovendo conhecimentos sobre engenharia social,
praticas de autenticacdo, praticas de tratamento de dados e outros aspectos relevantes.

Art. 65 O conteudo do programa de conscientizagdo e treinamentos deve ser
periodicamente revisado, adequando-se as necessidades atuais.

Secao XIl
Seguranca de AplicagOes

Art. 66 O desenvolvimento de aplicacdes no ambiente do IFRS deve ser realizado
considerando as melhores praticas de seguranca, garantindo a protecdo de dados, a mitigacdo de

vulnerabilidades e a conformidade com normas e regulamentos aplicaveis.

Art. 67 As aplicacGes desenvolvidas em ambiente interno do IFRS devem ser testadas
em ambiente de homologacdo antes de entrarem em producao.

Secao Xlil
Resposta a Incidentes

Art. 68 O IFRS devera instituir uma Equipe de Prevengao, Tratamento e Resposta a
Incidentes Cibernéticos (ETIR).
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CAPITULO VI
DAS DISPOSICOES FINAIS

Art. 69 Esta Politica de Seguranca da Informacdo pode ser revisada a qualquer tempo,
observando-se o prazo maximo de 04 (quatro) anos.

Art. 70 O ndo cumprimento de qualquer diretriz desta politica podera ocasionar
medidas administrativas, suspensdo de acesso e/ou sanc¢ées legais. As penalidades impostas visam
garantir a seguranca da informacdo do IFRS.

Art. 71 A implementagdao das diretrizes dispostas nesta politica dependera da
disponibilidade de recursos financeiros, humanos e tecnoldgicos do IFRS.

Art. 72 Os sistemas legados incapazes de implementar as acOes previstas neste
normativo deverao ser identificados, por meio do inventdrio de ativos, juntamente aos seus riscos
e justificativas, a fim de que sejam adotadas medidas para mitigar tais riscos.

Art. 73 A periodicidade para atualizagdo e revisdao das agdes previstas nas diretrizes
desta politica devera ser definida por meio de normativo interno, especificando os casos
individualmente.

Art. 74 Os editais de licitacdo, contratos, convénios, acordos e demais instrumentos
de cooperacdo técnica com entidades prestadoras de servicos para o IFRS devem conter uma
clausula especifica sobre a obrigatoriedade de cumprimento desta PSI, além da exigéncia de
assinatura do Termo de Responsabilidade pela entidade contratada.

CAPITULO VII
DAS REFERENCIAS NORMATIVAS

Art. 75 Esta PSI esta alinhada aos instrumentos normativos apresentados a seguir:

| - ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS. NBR ISO/IEC 27001:2022.
Seguranca da Informacdo, seguranca cibernética e protecdo a privacidade. Sistemas de gestdo da
seguranca da informacdo. Requisitos. ABNT: Rio de Janeiro, 2022.

Il - ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS. NBR ISO/IEC 27002:2022.

Seguranca da Informacao, seguranca cibernética e protecao a privacidade. Controles de seguranca
da informagdo. ABNT: Rio de Janeiro, 2022.
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Il - ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS. NBR ISO/IEC 27005:2023.
Seguranca da Informacdo, seguranca cibernética e protecdo a privacidade. OrientacOes para gestdo
de riscos de seguranca da informacdo. ABNT: Rio de Janeiro, 2023.

IV - BRASIL. Casa Civil. Instituto Nacional de Tecnologia da Informacdo. Instrucdo
Normativa n. 07, de 29 de maio de 2020. Altera o tempo de armazenamento dos logs, trilhas de
auditorias e imagens. Disponivel em: https://www.gov.br/iti/pt-br/assuntos/legislacao/instrucoes-
normativas/sei_iti_- 0427993 - instrucao_normativa_07_2020.pdf Acesso em: 24 abr. 2025.

V - BRASIL. Decreto n. 9.637, de 26 de dezembro de 2018. Institui a Politica Nacional
de Seguranga da Informagao, dispde sobre a governanga da seguranga da informagdo. Disponivel
em: http://www.planalto.gov.br/ccivil_03/ ato2015-2018/2018/decreto/D9637.htm Acesso em:
24 abr. 2025.

VI - BRASIL. Decreto 7.845, de 14 de novembro de 2012. Regulamenta procedimentos
para credenciamento de seguranca e tratamento de informacao classificada em qualquer grau de
sigilo, e dispbe sobre o Nicleo de Seguranca e Credenciamento. Disponivel em:
https://www.planalto.gov.br/ccivil_03/ Ato2011-2014/2012/Decreto/D7845.htm Acesso em: 24
abr. 2025.

VII - BRASIL. Lei n. 13.709, de 14 de agosto de 2018. Lei Geral de Protegao de Dados
Pessoais (LGPD). Disponivel em: https://www.planalto.gov.br/ccivil_03/_ato2015-
2018/2018/lei/113709.htm Acesso em: 24 abr. 2025.

VIII - BRASIL. Gabinete de Seguranca Institucional. Instrucdo Normativa GSI/PR n. 01
de 27 de maio de 2020. DispGe sobre a Gestdo de Seguranca da Informacdo e Comunicacdes na
Administracdo Publica Federal, direta e indireta, e da outras providéncias. Disponivel em:
https://www.gov.br/gsi/pt-br/seguranca-da-informacao-e-
cibernetica/legislacao/copy_of INO1_consolidada.pdf Acesso em: 24 abr. 2025.

IX - BRASIL. Gabinete de Seguranca Institucional. Portaria GSI/PR n. 93, de 18 de
outubro de 2021. Aprova o glossario de seguranca da informacdo. Disponivel em:
https://www.in.gov.br/en/web/dou/-/portaria-gsi/pr-n-93-de-18-de-outubro-de-2021-353056370
Acesso em: 24 abr. 2025.

X - BRASIL. Gabinete de Seguranca Institucional. Portaria GSI/PR n. 120, de 21 de
dezembro de 2022. Aprova o Plano de Gestdo de Incidentes Cibernéticos para a administracdo
publica federal. Disponivel em: https://www.gov.br/gsi/pt-br/seguranca-da-informacao-e-
cibernetica/plano-de-gestao-de-incidentes-ciberneticos-plangic/plangic.pdf Acesso em: 24 abr.
2025.
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X! - BRASIL. Ministério da Gestdo e da Inova¢do em Servicos Publicos/Secretaria de
Governo Digital. Portaria SGD/MGI n? 852, de 28 de marco de 2023. Dispde sobre o Programa de
Privacidade e Seguranca da Informacdo (PPSI). Disponivel em: https://www.gov.br/funai/pt-
br/centrais-de-conteudo/publicacoes/relatorios/legislacao-de-ouvidoria/I-f-
portaria_sgd_mgi 852 28-3-2023_ppsi.pdf Acesso em: 24 abr. 2025.

XIl - BRASIL. Ministério da Economia/Secretaria de Governo Digital. Portaria SGD/ME
n2 778, de 4 de abril de 2019. Estabelece as competéncias do gestor de tecnologia da informacdo
no ambito dos 6rgdos e entidades da administracao publica federal direta, autarquica e fundacional.
Disponivel em: https://www.gov.br/governodigital/pt-br/estrategias-e-governanca-
digital/sisp/portaria-sgd-me-no-778-de-4-de-abril-de-2019 Acesso em: 22 abr. 2025.
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