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1. Introducao

Este documento apresenta o Sistema de Gestdo de Certificados Eletronicos (SGCE).
Ele foi concebido pelo Nucleo de Tecnologia da Informacdo e Comunicagao (NTIC) da
Universidade Federal do Pampa (UNIPAMPA).

O documento, na esséncia, descreve os procedimentos e 0s recursos para utilizacao
do Sistema de Gestdo de Certificados Eletrénicos (SGCE). Ele € um instrumento
de consulta para gestores e operadores do sistema, bem como, eventualmente,
desenvolvedores, arquitetos e implantadores de sistemas.

A seguir (nas sub-seg¢des 1.x) sdo apresentados os objetivos da criagdo do sistema,
a motivacdo as instrugcdes gerais de uso e informagdes sobre a licenga. Nas demais
secdes (secdo 2 em diante) sdo apresentadas instrugdes sobre a instalagao e utilizagao
do sistema e seus respectivos recursos.

1.1 Objetivos

Os principais objetivos da concepgao do sistema sao:

e automatizacdo, agilidade, eficiéncia e eficacia na emissdo e gestdo de
certificados, atestados e outros documentos de eventos e acontecimento dos
mais variados tipos;

e economia, através da eliminagcdo da necessidade de uso do papel, de
equipamentos e insumos de impressao;

e preservagdo do meio ambiente, através do ndo consumo de papel e nao
utilizacdo de insumos industralizados e téxicos, como cartuchos e toners de
impressoras;

1.2 Motivagao

A principal motivagdo para o desenvolvimento do sistema partiu da organizagdo da
Escola Regional de Rede de Computadores - ERRC 2010. A primeira versédo foi
desenvolvida com base em um sistema de scripts (programacgéao interpretada, com
execucao em linha de comando) para geragcdo automatica dos certificados criado pelo
aluno de graduacéo Lucas Arbiza do Curso de Ciéncia da Computacdo da UNIPAMPA -
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Campus Alegrete.

O novo sistema incorporou algumas das caracteristicas utilizadas nesta ferramenta,
sendo entdo inteiramente desenvolvido para Web pelo Nucleo de Tecnologia da
Informacdo e da Comunicagdo da UNIPAMPA - NTIC. Também foram incluidas
algumas melhorias, como capacidades de personalizagao, além de ser mais pratico e
facil de utilizar, quando comparado com a versao em scripts.

O NTIC esta sempre em busca de solugdes mais inteligentes e automaticas, visando
eliminar intervengdes manuais e aumentar a eficiéncia e eficacia dos processos através
dos projetos em que atua.

Outro grande fator motivador foi o evento TchelLinux 2010, sediado em Alegrete.
A meta foi gerar os certificados do evento ja pelo novo sistema. Foram dezenas
de certificados gerados eletronicamente, com custo zero em papel e recursos de
impressao.

Dada esta motivagao, criou-se uma possibilidade de uso do sistema que se abriu para
outros eventos na UNIPAMPA, dentre os quais figuram eventos académicos como
congressos, seminarios, cursos e outros eventos de formagao profissional.

1.3 Contexto com o PDTIC

O Plano Diretor de Tecnologia da Informagédo e Comunicagao (PDTIC) é o documento
mestre que norteia os projetos, as atividades e as agdes dentro da instituicdo. O projeto
e a concepgao do sistema estdo em conformidade com objetivos e metas previstas
nesse documento.

A concepgado do SGCE esta dentro do escopo do projeto “X”, previsto no PDTIC. O

sistema, além de atender demandas internas, também podera atender a demandas
externas, de outros 6rgaos e instituicées, publicas ou privadas.

1.4 Exemplos de utilizagao

Este sistema pode ser utilizado para emissdo de certificados eletrénicos para
Seminarios, Congressos, Cursos, Oficinas e outros eventos que comportem a emissao
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de certificados de participacéao.

1.5 Licenga

O Sistema de Gestdo de Certificados Eletronicos esta disponibilizado sob a licenga
CC-GPL (versao em portugués da General Public License ou Licenga Publica Geral 2),
aplicada aos softwares disponibilizados no Portal do Software Publico Brasileiro (http:/

www.softwarepublico.gov.br/).

Informagdes sobre a licenga: http://www.gnu.org/licenses/gpl-2.0.html
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2. Informacoes Técnicas e Instalacao

2.1 Informagodes sobre Arquitetura e Tecnologias

Este sistema foi desenvolvido utilizando a linguagem PHP de forma orientada a
objetos. Para agilizar os processos de desenvolvimento foi utilizado o framework de
desenvolvimento Codeigniter versédo 1.7.3.

Ja para o armazenamento de dados foi utiizado o banco de dados PostgreSQL, versao
8.4.

Além disto, o desenvolvimento segue um padréao de interface e estrutura definido pela
equipe do NTIC, ja utilizado no desenvolvimento de outros sistemas web da Instituigao.

2.1.1 Framework de Desenvolvimento Codeigniter

O objetivo do framework Codeigniter é fornecer um conjunto de bibliotecas para
as tarefas mais comuns que necessitem ser realizadas dentro da estrutura de
programacao, além de fornecer uma interface de acesso a estas bibliotecas,
possibilitando um processo de desenvolvimento mais rapido, mantendo o foco
dos desenvolvedores em seu projeto, minimizando a quantidade de codigo que é
necessaria para que as tarefas sejam realizadas e os problemas do projeto resolvidos.

O Codeigniter € um framework leve, com ampla compatibilidade entre diversas versoes
e configuragdes tipicas do PHP, que necessita de pouca ou nenhuma configuragao
para comecgar o desenvolvimento, sem necessidade de se utilizar linhas de comando.
Mais informagdes, bem como a documentacdo completa do framework estao
disponiveis em http://www.codeigniter.com/.

2.1.2 Banco de Dados PostgreSQL

O PostgreSQL é um sistema gerenciador de banco de dados objeto-relacional de
cédigo aberto largamente utilizado em todo o mundo. Este sistema roda em todos
os grandes sistemas operacionais, incluindo GNU/Linux, Unix, e MS Windows. E
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totalmente compativel com ACID, tendo suporte completo a chaves estrangeiras,
juncdes, visdes, gatilhos e procedimentos armazenados. Inclui a maior parte dos tipos
de dados do ISO SQL:1999, suportando também o armazenamento de objetos binarios,
incluindo figuras, sons ou videos.

Foi escolhido devido as suas caracteristicas funcionais, sua estabilidade,
confiabilidade e desenvolvimento ativo. Para mais informagdes, consulte o site: http://
www.postgresql.org/.

2.2 Requisitos do Sistema

Para utilizar o Sistema Gerenciador de Certificados Eletrébnicos, sera necessario instalar
em seu ambiente os seguintes pacotes:

Apache2 com mod_rewrite habilitado.

PHP5, com suporte a GD2, LDAP e PostgreSQL
Servidor de Banco de Dados PostgreSQL
Servidor de Diretério LDAP (Opcional)

GetText

2.3 Instrugoes de Instalagao

Antes de comecgar a instalacdo do sistema, verifique se todos os componentes
necessarios (veja a segao Requisitos do Sistema) estao disponiveis;

Depois que todos os componentes necessarios estejam instalados, siga as instrugdes a
partir do item 2.3.1 deste manual.

2.3.1 Comecgando a Instalagao e Definindo as permissoées

Descompacte o pacote de instalagdo no diretorio do servidor WEB de sua escolha e
edite 0 arquivo .htaccess do diretdrio raiz do sistema para refletir sua estrutura de

diretérios e a codificagao de caracteres padrao, caso seja necessario.

Defina as permissdes do seu diretorio de forma a permitir que o diretério da aplicagao
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possa ser lido e tenha permissdo de execucdo, e que o subdiretorio uploads tenha
permissao de escrita pelo seu servidor Web.

2.3.2 Configuragao do sistema

Para configurar o sistema, é necessario editar os arquivos localizados no diretorio
system/application/config/, conforme segue:

Edite a chave $Sconfig['base url'] no arquivo config.php. Esta chave devera

conter o enderego web da raiz do sistema. Caso nao seja configurada corretamente, o
sistema podera ficar inacessivel.

2.3.3 Criptografia e Chaves

Este sistema utiliza uma chave de criptografia de 256 bits para auxiliar na geragao das
chaves de seguranga dos certificados. Edite o arquivo config.php e atribua sua
chave no valor em $Sconfig['encryption key']. Uma chave valida deve possuir
32 caracteres e ser composta de caracteres alfanuméricos, maiusculos e minusculos.

2.3.4 Instalacao do Banco de Dados

Para configurar o banco de dados do sistema, carregue em seu servidor o script SQL
incluso no diretério doc/sgl no pacote fornecido.

Depois de criar o banco de dados em seu servidor, abra o arquivo system/config/
database.php, e edite as seguintes chaves:

e Sdb['default']['hostname'] = Servidor de banco de dados.

e Sdb['default']['port'] = Porta padrao de escuta do banco.

e Sdb['default']['username'] = Nome do usuario do banco de dados.
@ Sdb['default']['password'] = Senha do usuario do banco de dados.
@ Sdb['default']['database'] = Nome da base de dados.

NOTA: O script de banco de dados original esta em formato PostgreSQL (Plain Text/
SQL).
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2.3.5 Configuragao de Constantes

Para que os certificados emitidos pelo sistema exibam a URL de validagcdo de
forma correta, € necessario editar também o arquivo config/constants.php,
alterando a constante URL CERTIFICADO para o mesmo valor colocado em
$config['base url'].

2.3.6 Configuragao interna do sistema

E necessario configurar, além da edicdo de arquivos de configuracdo do framework
Codelgniter, as opgdes internas do sistema, que sdo guardadas em banco de dados.
Esta configuragao é feita através do menu Sistema, opgao Configuragoes.

Dentre estas opgdes, estdo as seguintes:

e Configuragoes de Autenticagao
o Modo de Autenticagao: Pode ser escolhido entre LDAP, Banco de
Dados e Mista. O modo de autenticacio altera o modo como os usuarios
sdo tratados dentro do sistema quanto a verificagdo da sua identidade.
Recomenda-se escolher um modo e nao altera-lo sem testes prévios, por
risco de instabilidade do sistema.
o Configuragées LDAP (apenas quando a autenticagdo LDAP ou Mista
estiver selecionada)
m  Servidor LDAP: Endereco do servidor LDAP institucional
m Porta LDAP: Porta de escuta do servidor LDAP
m DN Base LDAP: Base para autenticagao de usuarios LDAP
m DN Master LDAP: Usuario do sistema para busca de dados no
LDAP
DN Search LDAP: Arvore para busca de usuarios do LDAP
m Senha LDAP: Senha do usuario Master para realizar buscas no
LDAP

e Configuragoes de Upload
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o Tamanho maximo de Upload: Deve ser configurado respeitando
os limites de configuracdo do PHP no servidor, definidos no arquivo
php.ini.

o Caminho de Upload: Caminho para upload de arquivos do sistema.
Caso seja alterado para um local externo ao sistema, deve possuir um
subdiretério modelos para armazenamento dos arquivos da galeria de
certificados.

o Extensdoes permitidas: Especifica que extensbes de arquivo sao
permitidas para upload. Ideal para garantir a seguranca do sistema.

e Configuragoes de Mensagens

o E-mail padrao do sistema: E-mail utilizado para testes de endereco e
comunicagdes em geral. Deve existir e estar operacional.

o IP do Servidor DNS: IP do servidor DNS para buscas de enderecgos
e verificagcbes para envio de correspondéncia eletrénica. Deve estar
operacional e acessivel a partir do servidor do sistema.

o Texto de Mensagem de Notificagdao: Modelo de mensagem utilizado
para envio de e-mail de notificagdo de disponibilidade de certificados
validos.

o Texto de Mensagem de Alteragao de Status: Template de mensagem
utilizado para envio de e-mail de notificacdo sobre a alteracdo de situagao
de certificados.

o Texto de Mensagem de Notificagdo de Qualidade: Template de
mensagem utilizado para envio de e-mail de notificacdo aos controladores
de qualidade dos eventos para que possam efetuar a liberacao de
certificados para emisséo.

NOTA: Esta configuracao podera ser feita apenas pelos Adminstradores do Sistema
(exceto Administradores Limitados).

2.4 Acesso ao Sistema

O acesso ao sistema dependera da configuragdo atual da autenticagao (veja a segao
Configuragdes deste manual).

Existem duas formas possiveis de acessar:
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a) Através do cadastro do seu usuario e senha como Organizador de algum evento,
utilizando uma senha cadastrada pelo Administrador do Sistema;

b) Através de sua senha em um Servidor de Diretério LDAP, previamente configurado

pelo Administrador do Sistema.

Para acessar a interface do sistema (Figural), utilize o enderego http://
www.exemplo.com.br/certificados/ (ou o endereco informado pelo Administrador).

‘ i 3 H Ani 1.0
unipampa Sistema de Gestéo de Certificados Eletronicos

Usearsstads resor s Parn

Usuario:

Senha:
Recuperar Senha

“ Entrar

Clique aqui para emitir ou verificar a validade de um certificado

Desenvolvido: NTIC - Universidade Federal Do Pampa

Figura 1 - Tela Inicial do Sistema
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http://www.google.com/url?q=http%3A%2F%2Fwww.exemplo.com.br%2Fcertificados%2F&sa=D&sntz=1&usg=AFQjCNFUvJcFQFpXsUH0BH4unMgEOGfZpQ
http://www.google.com/url?q=http%3A%2F%2Fwww.exemplo.com.br%2Fcertificados%2F&sa=D&sntz=1&usg=AFQjCNFUvJcFQFpXsUH0BH4unMgEOGfZpQ
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3. Controle de Usuarios e Permissoes

O controle de usuarios define as permissées que os mesmos terao utilizando o sistema
apos realizarem o acesso. O Sistema de Gestao de Certificados Eletronicos apresenta
cinco tipos diferentes de papéis de usuarios, com um conjunto distinto de permissoes.

S&o eles: Administradores de Sistema, Administradores Limitados, Controladores de
Qualidade Globais, Controladores de Qualidade Locais e Organizadores de Evento. A
seqguir, sdo detalhadas a fungao e os privilégios destes usuarios.

3.1 Administradores de Sistema

E o usudrio que detém acesso integral ao sistema, podendo também criar novos
usuarios e delegar a cada um deles as devidas permissdes, bem como alterar seus
dados de acesso (inclusive a senha, quando o sistema estiver configurado para
autenticagdo em Banco de Dados). Ele também pode alterar configuragdes do sistema
definindo os parametros gerais do sistema, que afetam a forma como o sistema se
comporta e realiza suas tarefas, como a forma de autenticacdo de usuarios, entre
outras informacgdes.

3.2. Administradores Limitados do Sistema

O Administrador com permissdes limitadas, tem a restricdo de somente ver todos os eventos
em que estiver associado e podendo gerencia-los, bem como criar usuarios € novos eventos.
Ainda assim, nao podera acessar as configuragdes avangadas do sistema, tarefa reservada
aos Administradores.

NOTA: O usuario com fungdes de administrador limitado podera incluir novos usuarios, mas
nao podera adicionar privilégios de Administrador e/ou Controlador de Qualidade Global, e
também ndo Ihe sera permitido alterar a senha do usuario. A alteragdo da mesma devera ser
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realizada pelo proprio usuario cadastrado pela tela de login, através da opgédo Recuperar Senha
ou pelo Administrador Global.

Observacgao: Esta regra vale apenas para autenticacdo configurada como “Banco de Dados”.
Para outras configuracdes, consulte o Administrador do Sistema.

3.3 Controladores de Qualidade Globais e Locais

O usuario com funcado de controlador de qualidade tem o papel de garantir que os
certificados sejam entregues dentro do padréo desejado pela comiss&o organizadora
ou mesmo pela instituicdo de ensino. Apdés a importagdo dos certificados, eles nao
podem ser liberados ainda: ficam pendentes aguardando a validagdo do controlador
global ou local.

A diferenca entre um controlador global e um local é a abrangéncia de sua permissao:
o Controlador Global pode atuar em todos os eventos gerenciados pelo sistema, mas
o Controlador Local possui permissdo para avaliar apenas certificados de eventos
especificos.

Desta forma, € possivel definir para cada evento uma pessoa ou um grupo de pessoas
que seja responsavel por verificar e validar os certificados gerados, de forma que eles
estejam em conformidade com os padrdes estabelecidos, como legibilidade, aparéncia,
ou mesmo garantir que suas informacgdes estejam corretas.

Caso nao seja definido um controlador local, os certificados gerados serdo submetidos
para avaliagdo ao Controlador Global, que é responsavel por avaliar todos os
certificados gerados no sistema.

3.4 Organizadores de Evento

O organizador do evento € responsavel pela criagdo dos modelos e a efetiva geragao
dos certificados, cabendo a ele, além da criagdo dos modelos, a responsabilidade por
importar os dados de certificados e notificar os participantes da sua liberagao, depois
que o Controlador de Qualidade avaliar e aprovar os certificados gerados. E o usuério
com o menor nivel de permissao dentro do sistema.



MINISTERIO DA EDUCAGAO
UNIVERSIDADE FEDERAL DO PAMPA

unipampa  \(jcLEO DE TECNOLOGIA DE INFORMAGAO E COMUNICAGAO @
grteridsdefeseradofamee COORDENADORIA DE DESENVOLVIMENTO DE SISTEMAS

3.5 Permissoes de Acesso dos Usuarios
Na Tabela 1 estdo relacionadas as permissdes de acesso de cada tipo de usuario

de forma detalhada, para auxiliar na definicdo de papeis de usuarios e resolugcédo de
problemas.

Tabela 1 - Tabela de permissdes de acesso

Usuario / Funcionalidade Adm. Adm. Controlador de Controlador Organizador

Limitado? qualidade global local do local do
evento evento

Configuragao do Sistema o

Cadastro de Usuarios o o

Cadastro de Eventos o o

Edicao de Eventos o o o P

Vincular Usuario ao Evento o o o e

Atribuir Controlador Local a L L L [y

Evento

Exclusao de Eventos o o

Cadastro de Modelos o o e o

Edicao de Modelos L L - P

Exclusao de Modelos o o - o

Importacao de Dados o P P o

Visualizar Listagem de o o - Py

Certificados
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Avaliacao de Certificados o« w o o
(Validar / Revogar / Apagar
Certificados)

Notificagcao de P P o o
Disponibilidade de
Certificados

1Podera editar somente os eventos que esta associado como organizador.

4. Cadastros

4.1. Cadastro de usuarios

Todos os usuarios precisam ser cadastrados antes de utilizar o sistema, independente
do tipo de autenticagéo utilizado. Este procedimento visa garantir maior controle sobre
quais usuarios serao responsaveis pelo uso do Sistema de Certificados na institui¢ao.

4.1.1 Criando um usuario

O primeiro passo para utilizacdo do sistema é realizar o cadastro dos usuarios que
utilizardo o Sistema de Gestédo de Certificados Eletrénicos. Os usuarios podem assumir
quatro papéis diferentes: Administrador, Controlador de Qualidade Global, Controlador
de Qualidade Local ou organizador de evento.

1° Clique no menu Cadastros, na parte superior direita da tela.
2° Clique na opgao Usuarios.

Sera exibida inicialmente uma listagem dos usuarios. Para cadastrar um novo usuario,
B
. ~ -f ra .
clique no botdo novo ("' ). Sera apresentada uma tela conforme a figura 2.
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H * Novo Usuario

Salvar Cancelar
Dados Pessoals
Codige:

Nome*:
Documenta®
E-mail™:
Telefone™:

Data de Inclusao:

Data de Alteragio:

Dadas de Acesso

Usuario®:
Adm. Sistema®: Sim -

Controfador de Qualidade Global™:  Sim -

* Camipos Obfgabirios

Figura 2 - Tela de cadastro de usuarios

Os campos Codigo / Data de Inclusdo / Data de Alteragcdo serdo preenchidos
automaticamente pelo sistema. Os demais campos da se¢do Dados Pessoais (Nome,
Documento, E-mail e Telefone) sdo campos de preenchimento obrigatério.

Os dados de acesso ao sistema variam de acordo com o tipo de autenticagao
selecionado (LDAP, Banco de Dados ou Mista). No caso de autenticagdo LDAP s6 é
necessario indicar o nome de usuario correspondente. A senha é verificada no servigo
do LDAP.

No caso de autenticagcdo mista, a senha de banco de dados € conferida primeiro, e
posteriormente a senha do LDAP. A senha é armazenada apenas para a autenticacao
em banco de dados. A senha do LDAP nunca é armazenada no sistema.

4.1.2 Permissoes Globais de Usuario

Pode-se também indicar na tela de cadastro do usuario se o usuario € Administrador
do Sistema, Administrador Limitado ou Controlador de Qualidade Global, indicando
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Limitado, Sim ou Nao no campo correspondente.

No caso de organizador de evento ou controlador de qualidade local, essa configuragcao
tera que ser realizada diretamente na tela de cadastro do evento.

NOTA: Utilize sempre com cuidado a liberagdo da permissdo para administracao
do sistema. Usuarios com permissdo de Administrador Limitado podem cadastrar
apenas usuarios com o nivel de permissao mais baixo que o seu. Neste caso, As
opgdes Administrador do Sistema e Controlador Global ndo serdo visiveis, e serao
gravadas ambas com o valor Nao. Além disto, estas op¢des nao poderao ser editadas
por este tipo de usuario (assim como a senha dos usuarios, salvo a senha do proéprio
Administrador Limitado).

4.2 Evento

4.2.1 Cadastro de novo evento

Para o cadastro do evento € necessario executar o seguinte procedimento:

1° Clique no menu Cadastros, na parte superior direita da tela.

2° Clique em Eventos.

Sera visualizada uma tela como mostrado na figura 3, listando os eventos cadastrados
no sistema.

Pesquisar por
B
Sin
Thri Cadastro de Eventos
Cadigo Home Editar  Excluir
23 1* Semindrnic de Sofware Livre Tchelinux Alegrele ' 4
24 &* Escola Regional de Redes de Computadores e 4

Figura 3 - Listagem dos eventos cadastrados

.

Para cadastrar um novo evento clique no botdo Novo (/" ). Sera apresentada uma
tela conforme a figura 4. Preencha os campos solicitados. Os campos marcados com
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asterisco (*) sdo campos de preenchimento obrigatorio.

2|

Salvar Cancelar

Novo Evento

Coddigo:

HNome":

Sigla®:

Periedo de Realizagdo™:
Carga Horaria®;

Local de Realizagio®:
Site do Evento:

E-mail do Evento®:

Data de Inchus&o:

Data de Alleragio:

* Campos Obrigatinios

Figura 4 - Tela de cadastro do evento

Na barra superior do formulario sao apresentadas trés opcoes:

H | X

Salvar Cancelar

Figura 5 - Botdes de cadastro

Salvar - Apds alteracdo em qualquer formulario no sistema, ao clicar neste botao as
modifica¢des serdo gravadas no banco de dados.

Cancelar - Caso nao queira gravar as modificagcdes realizadas, clicar neste botao fara o
sistema voltar a tela anterior.

ApoOs salvar os dados basicos no cadastro do evento, a tela habilitara o botdo para
Adicionar os organizadores do evento.

NOTA: Apenas Administradores (inclusive os com permissao limitada) podem cadastrar
novos eventos.
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4.2.2 Vinculando e desvinculando os organizadores do evento

Para adicionar organizadores

. ~ "i“AdicicrnarGr anizadores p - .
Clique no botao - e sera exibida uma listagem com todos os
organizadores cadastrados (Figura 6), clique no organizador desejado e depois na
opgao Adicionar. Apos terminar de adicionar organizadores, clique em Cancelar para
fechar a listagem.

Organizadores®:

Aline Pacheco Prim&o
Andre Peres

Célio Trois

Charles Rodrigues Bastos

Cristiano Bonato Both
Daniel De Carli

Figura 6 - Vinculando o organizador ao evento

Removendo Organizadores

Para desfazer o vinculo de um organizador com o evento, clique no botao excluir no
lado do nome do organizador conforme a figura 7.

Cédige  Organizador Controlador Excluir
54 Patric Ribeira L+
43 Pedro Conrad Jr G‘ x

Figura 7 - Opg¢ao para desvincular o organizador do evento

NOTA: Qualquer operagao de vinculo ou remogao de organizadores e controladores
locais é efetivada automaticamente.

IMPORTANTE: O administrador limitado que incluir um evento e desejar gerencia-
lo, devera permanecer como organizador na lista de pessoas do evento. Caso
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contrario, ndo podera mais gerenciar este evento depois que ele for criado. Caso nao
seja cadastrado nenhum organizador, o evento s6 podera ser gerenciado por um
Administrador (exceto Administradores Limitados).

4.2.3 Definigao de controladores de qualidade do evento

E possivel definir para cada evento uma pessoa ou grupo de pessoas responsavel por
validar os certificados gerados e autorizar sua emissao. Desta forma apds a geragao
dos certificados, os mesmos sé poderdo ser emitidos por meio de notificagdo aos
participantes apdés o controlador de qualidade (local do evento ou global) aprovar os
grupos de certificados gerados.

Apds vincular os organizadores de um evento, podem ser definidos os controladores
de qualidade locais, clicando no icone da coluna Controlador ao lado do nome do
organizador a ser escolhido na tabela de organizadores do evento, conforme a figura 8.

|Codigo  Organizador Controlador Excluir
| 64 Patric Ribeiro ;4

&

|43 Pedro Conrad Jr

Figura 8 - Opgao para definir o controlador local

Pode-se verificar visualmente quais usuarios sdo ou nao controladores de qualidade
locais, através do icone da coluna Controlador, conforme a Tabela 2:

Tabela 2 - icones de indicacdo de Controlador

icone Situagio

(V) O usuario esta cadastrado como Controlador de qualidade local

0] O usuario ndo esta cadastrado como Controlador de qualidade local

4.2.4 Edigao ou exclusao de dados do evento

Para realizar uma alteracdo nos dados de um evento, ou mesmo exclui-lo do sistema,
utilizamos a opg¢ao Eventos do menu Cadastros. Ao clicar nesta opgao, a tela da figura
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9 é exibida, mostrando uma listagem dos eventos cadastrados:

Pasquisar por

home ~] o [

Novo Cadastro de Eventos
Cétige Home Euitar ir Yy
24 8* Ezcola Regional oe Redes de Compuladores 4 x
23 1° Semindrio ge Software Livie Tehelinux Alegrete -

Figura 9 - Listagem de Eventos

Para alterar os dados de um evento, clique no botdo Editar ( & ) ao lado do nome do
evento. Surgira entdo um formulario de cadastro com as informagdes, para que possam
ser modificadas. Os controladores globais e locais de um evento poderdo editar
informacdes do evento, mas ndo poderio exclui-lo.

Para excluir um evento, clique no botado Excluir (x ) ao lado do nome do evento.
Surgira entdo uma caixa de confirmagdo da opgéo. Clicando em OK, o registro
€ excluido da base de dados. Esta funcdo pode ser executada apenas pelos
Administradores.

NOTA: As informagbes de organizadores do evento (vinculo com o evento) sao
perdidas quando o evento é excluido. Os eventos que possuirem modelos de

certificados vinculados a eles ndo poder&o ser excluidos. Esta operacdo NAO podera
ser desfeita.

4.3 Participantes
4.3.1 Cadastro

O cadastro inicial dos participantes de eventos é feito automaticamente através da
importagdo dos dados para geracdo dos certificados. Consulte a segdo Certificados
para mais detalhes.

4.3.2 Alteragao dos dados de participantes
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Para realizar uma alteragdo ou mesmo a exclusao de algum participante, basta clicar
em Cadastros - Participantes. Sera exibida uma tela semelhante a figura 10, mostrado
uma listagem dos participantes que ja foram cadastrados no sistema:

I
ey A2

Cadastro de Participantes

Movo

| Cidign 101 Ed Exchgir
10028 Brund o0& Silva Seguil ii’)
4

10829 Brandon Laques dos Sanbss

Figura 10 - Listagem de Participantes

Para alterar os dados de um participante, clique no botado Editar ( o ) ao lado do
nome do evento. Surgira entdo um formulario de cadastro com as informagdes, para
que possam ser modificadas.

OBS.: A exclusao de registros de participantes sé6 sera permitida para os
participantes que nao tiverem registro de certificados associados a eles.
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5. CERTIFICADOS

5.1 Modelos de Certificados
5.1.1 Cadastrando Modelos

Antes da geragdo dos certificados, € necessario cadastrar um ou mais modelos
de certificados de acordo com a necessidade do evento. Por exemplo, pode-se ter
necessidade de emitir certificados para participantes e palestrantes, sendo entdo dois
modelos com caracteristicas diferentes.

Para o cadastro de um modelo é necessario executar o seguinte procedimento:

1° Clique no menu Certificados
2° Clique em Modelos

Sera exibida uma tela como a apresentada na figura 11, listando os modelos de
certificados ja cadastrados no sistema.

Pesquisar por

- -

et Cadastro de Modelos de Certificados
Codigo Evenio Modeto Certificado Clonar Editar  Exchuir
50 Samindrio de Professores Ingressanies Saminano de Professores Ingressantes B - 4
24 8" Escola Regional de Redes de Computadores ERRC 2010 - Cerificado de Paricipants k] =
29 2" Escola Regional de Redes de Computadores ERRC 2010 - Cortificada do Ministrante de Mini-curss H - 4
26 " Escola Regional de Redes de Computadores ERRG 2010 - Certificade de Palestranie £ ] -
iz 8" Ezcola Regional de Redes de Computadares ERRC 2010 - Certificada de Organizader P =

Figura 11 - Listagem dos modelos
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4
Para cadastrar um novo modelo de certificado clique no botdo Novo ('*='). Sera
apresentada uma tela conforme a figura 12, caso ja tenha uma modelo cadastro e
queira utilizar o mesmo alterando apenas algumas informagdes € possivel duplicar o

modelo desejado clicando no botdo Clonar (fﬂ ).

H * Novo Modelo de Certificado

Salvar Cancelar
Deserigio Teato Frente Teto Versa Imagem de Funso Layoul

Codiga:

Home®:

Evento™ Selecione um avento -

F Campos DRaiGEDNDS |

Figura 12 - Tela de cadastro de um novo modelo de certificado - Dados basicos

1° Etapa - Descrigao do modelo

*

Preencha os campos solicitados, lembrando que os campos com * sao campos

obrigatorios.

Nome - Preencher com o nome do modelo de certificado. Exemplo: Certificado
Tchelinux Organizador.

Evento - Selecione o evento cadastrado anteriormente a que se deve vincular o
modelo.

OBS: Cadigo - O sistema registrara a cédigo do modelo automaticamente, ndo sendo
necessario preenché-lo.
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2° Etapa - Texto da frente do certificado

H * Novo Modelo de Certificado

Salvar Cancelar
Descrigio Texto Frente Texto Verso Imagem de Fundo Layout
Tituhe:

Carga Horaria:
Texto™: = A z : = =
Lo B/ U EETIS X OB GG AV|SIS|EE«

= Ky

Exemplo: Certificamos que ROME_PARTICIPANTE participau do evente NOME_EVENTO, realizado
&m DATA_EVENTO.

Endereqa Y
0 | ao:" s o . T o | g A a= = =
Instrugoes de Importacao BJ U EEETE L L@@ | t|sis =
_Ij | —_— i x, x'

[H o

O arquive importado deve estar no farmate CSV, com a separagio dos campos por ponto-
e-virgula (i) e ter, cbrigatoriamente, os campos NOME_PARTICIPANTE @ EMAIL_PARTICIPANTE.
Poderd também conter outros campos. desde que formados por palavras maidsculas
separadas pelo caractere sublinhade (underline). coma no texts de exemplo. As colunas
referenciadas no texts do modelo de certificads devem ser descritos nas instrugdes para

importagiio.

Enderega: Y

Data Inclusdo:

Data Alteragao:

" Campos Obrigatérios

Figura 13 - Tela de cadastro de modelo de certificado - Texto do Certificado

Titulo - Titulo do certificado, se houver. Geralmente aparece centralizado na parte
superior do certificado.

Carga horaria - Preencha com a carga horaria do evento a certificar. Pode ser carga
horaria de um curso realizado, oficina, palestra. Serve apenas como controle interno.
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Texto - Neste campo sera colocado o texto que ira gerar os certificados dos
participantes, tenha atengao ao preencher esse campo. Observe algumas orientagdes a
partir do modelo apresentado:

Certificamos que NOME_PARTICIPANTE participou do evento NOME _EVENTO,
realizado nos dias 01 e 02 de dezembro de 2010.

Neste texto, os identificadores NOME_PARTICIPANTE e NOME_EVENTO sao campos
que devem estar obrigatoriamente no arquivo a ser importado para geragao dos
certificados. Os nomes dos campos precisam ter, no minimo, duas palavras na sua
identificacdo, estar escritos em letras maiusculas e deve-se evitar utilizar o caractere
ponto-e-virgula (;) junto ao nome de um campo no texto do modelo de certificado. Vocé
pode acrescentar mais campos se necessario.

Instrugées de importagao - Este campo apresenta para o usuario informagdes para a
importagao do arquivo, e pode ser modificado para mostrar instru¢gdées exibidas durante
a importagao de registros.

IMPORTANTE: Todos os campos apresentados no texto do certificado,
devem aparecer nas instrugdoes de importagao. Caso algum campo nao

esteja presente no campo, ocorrera um erro durante a importagao dos
dados.

NOTA SOBRE A IMPORTAGAO: O arquivo com os dados para importagdo
deve estar no formato CSV e utilizar a codificacdo de caracteres UTF-8, com a
separagao dos campos por ponto-e-virgula (;) e ter, obrigatoriamente, os campos
NOME_PARTICIPANTE e EMAIL_PARTICIPANTE. Podera também conter outros
campos, desde que sigam as regras de importagao.

Data Inclusao - Automaticamente o sistema registrara a data de inclusdo do modelo,
nao sendo necessario preencher nada.
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Data Alteragcao - Automaticamente o sistema registrara a data de alteragdo do modelo,
nao sendo necessario preencher nada.

Apods terminada a primeira etapa de criagcdo do modelo, clique no botao Salvar.

Depois que os dados estiverem gravados na base de dados, aparecera o botéo

Visualizar ( Vi ') na barra de botdes localizada na parte superior da tela, que
possibilita ter uma visualizagao prévia (em formato PDF) de como o certificado parecera
com o texto e caracteristicas de layout atuais.

NOTA: As alteragbes no modelo sO serdo visualizadas ao salvar as alteragées no
banco de dados. Para isso, clique em Salvar antes de visualizar as alteragdes.

Para certificados com formato frente e verso:

Quando houver necessidade de se incluir informagdes no verso do certificado, deve
ser utilizada a aba Texto Verso (figura 14). Pode-se ou néo incluir, da mesma maneira
que no anverso um titulo e uma area de texto para, por exemplo, incluir a tabela de
programacao do evento.

Os dados do verso também podem ser personalizados por certificado caso haja
necessidade, usando identificadores de texto, assim como no texto da frente do
certificado, podendo constar dados de campos diversos conforme a necessidade
requerida pelo tipo de certificado.

O sistema detectara se existe algum texto no verso e gerara um certificado com duas
paginas automaticamente. Caso nao queira utilizar o verso do certificado, basta deixar
o0 campo Texto Verso em branco.
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.H X Novo Modelo de Certificado
| Salvar Il C.;n-:_ellar___ o
DESL'"Q.?H: Texds Fremie Texdlo Verse Imagern de Funds La,-:ul
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j —_— i W, W
j 0
Enadeiega
Campos Dbrigatcrion |

Figura 14 - Tela de cadastro de modelo de certificado - Texto do Verso
2° Etapa - Definindo a Imagem de fundo

Um modelo de certificado padrdo normalmente se constitui de uma folha A4 com a
parte "fixa" dos certificados (Imagens e assinaturas, por exemplo). O sistema utiliza
este padrao para trabalhar com imagens de fundo. Uma imagem de fundo para um
modelo deve ser cadastrada no sistema juntamente com os dados do modelo de
certificado.

Para colocar uma imagem de fundo em seu certificado, ela precisa estar de acordo com
certas medidas, conforme a orientacdo que segue:

Tipo de Imagem: JPEG

Fundo da Imagem: Totalmente ilustrado ou monocromatico (normalmente utilizado
para certificados mais simples), com fundo branco

Tamanho: 1106 pixels de altura por 756 pixels de largura (em média)

Orientagao: A4, Paisagem

Resolugao: recomenda-se usar 300dpi (pontos por polegada), para garantir uma
melhor qualidade da impressao em papel.

Estas medidas podem ser usadas para produzir a imagem em um programa grafico,
como o GIMP.
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Para importar a imagem, € necessario escolher uma das seguintes opg¢des, na aba
Imagem de Fundo:

Usar arquivo neste computador - Nesta opgcao € possivel procurar a imagem de
fundo no computador (Figura 13) clicando na opgao Selecionar arquivo.

H X .
Ereenefl | i Novo Modelo de Certificado
Descricgio Texta Frente Texto Verso Imagem de Funda Layout
Imagem de Fundo: Usar um arquivo neste computador =
Arquive: Selecionar amquivo.
F Campos Obrigatosios

Figura 14 - Sele¢cao de Imagem de Fundo

Usar um modelo da galeria - A cada modelo importado para o sistema, a imagem
do modelo fica disponivel em uma galeria. Neste caso, se a imagem de fundo ja foi
enviada durante o cadastro de outro modelo, o processo é facilitado, podendo-se
apenas selecionar o modelo ja presente no sistema clicando na imagem escolhida
(Figura 15). Depois de selecionar sua imagem de fundo, clique sobre o botdo Salvar.

DICA: Procure sempre utilizar nomes de arquivos de acordo com a regra do sistema
operacional do seu servidor. Recomendamos o uso de nomes de arquivos em letras
minusculas, sem espagos e sem acentos.
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Descrigao Texdo Frente Texto Verso Imagem de Fundo Layout
Imagem de Fundo: Usar um madelo da galeria -

Galeria de Modelos de Certificados

¥ CERTFICADO_VWTICIFESass_copial ¥ ca

¥ fundo_certificado_iles ¥ CERTIFICADO_VWTICIFESass3

Figura 15 - Galeria de Modelos

3?2 Etapa - Ajuste de posicao dos elementos do certificado

Na terceira etapa, existe a possibilidade de alterar o layout padrdo do certificado,
modificando as caracteristicas de Estilo (fonte padrao do certificado), Titulo e Texto
do Certificado (distancia relativa ao topo da pagina ou a segao de titulo, Alinhamento
da secao de texto, e alinhamento interno do texto, bem como tamanho e cor da fonte),
e as caracteristicas do rodapé (alinhamento do texto e distancia da seg¢ao anterior, cor
do texto) (Figuras 16 e 17).

Descrigdo Texto Frente Texto Verso Imagem de Fundo Layout
— Estilo

Estilo™: Arial -
~Titulo

Distancia do Topo ao Tituko:

Alinhamento da Segao: Alinhar secdo a esquerda -
Alinhamento do Titulo: Alinhar texto & esquerda -
Cor do Titule: Cor: Preto dut

Tamanho da Fonte: I0pt -
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Figura 16 - Layout de Certificado (A)

r—Texto

Distancia do Titulo ao Texto: i s

Alinhamento da Secao: Alinhar secdo 3 esquerda il
Alinhamento do Texto: Alinhar texto & esquerda -
Cor do Texto: Cor: Preto s
Tamanho da Fonte: 12pt ¥

~ Rodapé - Validagao

Distancia do Texto ao Rodapé:

Alinhamento da Secao: Alinhar secdo 4 esquerda =
Alinhamento do Texto: Alinhar texto 3 esquerda -
Cor do Texto: Cor: Preto il

Figura 17 - Layout de Certificado (B)
5.1.2 Edigao ou exclusdao de modelo
Para realizar uma alteragdo ou mesmo a exclusao de algum modelo, podemos observar

na figura 18 que quando clicamos em Certificados - Modelos, € mostrada uma listagem
dos que ja foram incluidos no Sistema.

Pesquisar por

L (om branco paa itar ocos)
e
v | Cadastro de Modelos de Certificados
Cadigo Evento Wodelo Certificado Cionar Editar  Excluir
50 Semindrio de Professares Ingressantas Seminario de Professores Ingressantas _":I
24 8° Escola Regional de Redes de Computadores ERRC 2010 - Cerificado de Participants ] = >
2a 8* Escola Regional de Redes de Computadoras ERRC 2010 - Cerfificada de Ministrante de Mini-curso :‘J = >

Figura 18 - Listagem de Modelos de Certificados

. ~ . 2 ,
Para alterar os dados de um modelo, clique no botdo Editar (* ). Sera aberto o
formulario de cadastro de modelo com os dados do modelo escolhido, para que sejam
realizadas as modificagbes necessarias.
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NOTA: Caso existam certificados gerados para este modelo e o texto do modelo seja
alterado, o texto dos certificados ja gerados sera alterado automaticamente pelo
sistema. Neste caso, se forem muitos certificados ja existentes, a gravagao dos dados
podera demorar algum tempo.

Para realizar a exclusdo do modelo, clique no botdo Excluir (¥ ). Sera exibida uma
mensagem de confirmag&o da exclusdo. Caso o modelo de certificados tenha algum
certificado associado a ele no banco de dados, o modelo ndo podera ser excluido.

5.2 Importar dados

A importacdo de dados €& o processo da geragao eletrbnica dos certificados
propriamente dita. Neste momento s&o incluidos os registros de participantes
associados ao modelo de certificados, o texto e o numero de autenticagdo de cada
certificado s&o atribuidos e as informagdes sao gravadas na base de dados.

Para que isto seja realizado, é necessaria a criagdo de um arquivo em formato CSV.

Para criagdo do modelo de certificados e do respectivo arquivo de importagéo, consulte
o item Cadastrando Modelos.

¢ | © | €

Impaortar Histdnco Vialtar |mporta'§ao de Dad0$
Evento®; Saleciona >
Maodelo de Certificado®: Salacione -
Motificar Controladores? Mg =
Permitir registros duplicados? Mio -

Arguivo®; Selecionar arquivo.

Fermato de Arquivo Suporiades CSV(Campos Separados por Virgula)

* Campos Obrigatorios

Figura 19 - Tela de importagao de dados

A figura 19 representa a tela de importacdo de dados. Para que a importagdo seja
feita corretamente, é necessario selecionar o evento e modelo de certificado que serao
utilizados, e carregar o arquivo CSV utilizando o botdo Selecionar Arquivo.
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Este arquivo CSV deve seguir as instru¢gées de importagao que sao exibidas na tela. A
opg¢ao Permitir registros duplicados deve ser selecionada de acordo com o desejado,
para evitar problemas com a importagcdo do mesmo certificado mais de uma vez.

A opgao notificar controladores permite avisar os controladores de qualidade sobre a
existéncia de certificados que necessitem ser avaliados e liberados para notificacédo
posterior.

NOTA: Se forem definidos controladores locais, apenas estes controladores seréao
avisados sobre cada certificado liberado. Se n&o existirem controladores locais, os
controladores globais sao notificados automaticamente.

A opcao Permitir registros duplicados faz com que, caso uma importagdo seja
interrompida por algum problema no processo (falta de energia ou problemas com a
rede, por exemplo), ela possa ser feita novamente, sem gerar os registros de certificado
que ja foram processados.

Mesmo assim, caso ocorra algum problema, os certificados ainda passardo por uma
avaliacdo pelo Controlador de Qualidade antes de serem efetivamente liberados,
podendo também ser excluidos nesta etapa do processo.

Depois de ajustar as opgdes de importagao, clique no botado Importar (L .

Obs.: Apenas o Controlador de Qualidade pode excluir ou revogar o registro de
um certificado gerado, caso seja necessario.

Acompanhando o histérico de importacao

E possivel acompanhar todo o histérico de importagbes. Para isto, & necessario
escolher o evento e modelo de certificado e clicar em Histérico. Surgira entdo uma tela
com os registros de importagdes para aquele modelo de certificado conforme a figura
20, contendo a data, hora, usuario, IP do usuario e informagdes sobre o resultado da
importagéo.
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Histérico de Importagoes

Detakhes Codigo Data Hora  Usvario [P Usuério Mensagem

o 27 14M 22010 144834 patricribeiro 200,132 146 11 Inl:nnaqﬁa Concluidal Linhas lidas do arquivo: 10 Paricipantes importados: 9 Centificados gerados; 10

Figura 20 - Histérico de importagdes para o modelo

NOTA: Apods importacdo dos certificados, os mesmos s6é poderdo ser liberados por
meio de notificacdo aos participantes apds o controlador de qualidade global ou local
aprovar os certificados.

5.3 Avaliacao de Certificados

A etapa de avaliagéo de certificados foi criada para garantir que os certificados emitidos
pelo sistema passem por uma avaliagdo antes que sejam efetivamente enviados aos
participantes de eventos.

Esta avaliacdo se constitui na verificagdo de um certificado ou lote de certificados por
um 0Orgao ou equipe que possa garantir que os dados do certificado emitido, além de
corretos, estejam de acordo com um padrédo de qualidade (formatagdo, aparéncia,
normas textuais) pré definido.

5.3.1 Avaliando Certificados

Para avaliar certificados, o Controlador de Qualidade deve utilizar a opgdo Avaliagao
de Certificados, do menu Certificados. Ao selecionar esta opgao, é exibida uma tela
semelhante a da Figura 21, onde o usuario podera selecionar qual evento e modelo
deseja avaliar.

Selecionar Modelo Para Avaliagao

A0 selecionar o modelo de certificado, voce sera diredionado para uma Nova paging, para a selecao dos cerificados a serem avaliados

Evento™: Selecione -

Modelo de Cenificado®: Selecione il

Figura 21 - Sele¢cdo de Modelo para Avaliagao

Note, para os Controladores Locais, nesta tela de selegao serdo apresentados apenas
0s eventos em que o usuario tiver permissdo de Controlador. Caso o usuario seja
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definido como controlador global, sdo exibidos todos os eventos cadastrados no
sistema, e seus respectivos modelos.

Apos selecionar o evento e o modelo de certificado desejado, é exibida a listagem de
certificados do modelo para avaliacdo, podendo-se filtrar quais tipos de certificado séo
exibidos, entre Validos, Revogados ou Pendentes (recém importados), como mostram
os detalhes das figuras 22A, 22B e 22C.

NOTA: Pode-se exibir mais de um tipo de situagao simultaneamente, clicando na opg¢ao
correspondente e marcando-a.

Pesquisar por.

Mostrar apenas os certificados com a situagao: valido M Revo gado M Pendente

Figura 22A: Detalhe da janela de avaliagao - Caixa de pesquisa

Er Vﬁr Avaliacao de Certificados
dustificativa:®
Novo status: * Validado [-]
Validado
Notificar por E-mail: Revogado bl
Pendente
Apagar (spenas pendentes/de teste)

Figura 22B: Detalhe da janela de avaliagao - Preenchimento da Justificativa
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Selecione na listagem abaixo os certificados para avaliagao

™

Codigo Certificado Participante Cdd. Validagao Sitwagiio Visualizar Histérico
128452 Cenificado Tchelinux Organizadar Pafric da Silva Ribeiro 148228248 WValido 7 & 7]
128453 Certificade Tchelinux Organizador Aling Pacheco Primdo 378BISFB Viligo g = |
128454 Cerificado Tchelinux Organizador Diego Luis Kreutz T9DD1636 Valido b : o
128455 Certificade Tchelinux Organizadar Jean Samarone Almeida Ferraira SAC4ADSE Viligo T =

128436 Cerificade Tchelinux Organizador Jefarson Lemes B23gsD1E vélide g €

128457 Cerificado Tchelinux Crganizador Pedro Conrad Junior 919106AE Vilido g =

128458 Certificade Tchelinux Organizador Pierre Corméa Martin 9939F280 Valido a 2-:

128459 Ceificade Tchelinux Organizador Tiago Nonoai Flares Correa BA204830 Vilido i =

128460 Cartificado Tehelinux Organizador Wagner Reck BDBTFCM Vilido g 2

128481 Certificade Tchelinux Organizador Yucatan Costa SEQE4TAT Valide T &

Figura 22C: Detalhe da janela de avaliagao - Selegao de Certificados a avaliar

Apos a selegao dos tipos de certificados, a lista é atualizada automaticamente. Caso
deseje filtrar mais ainda os resultados da pesquisa, utilize a caixa de pesquisa no topo
da tela, escolhendo o critério em Pesquisar por (figura 22A) e digitando o texto que
deseja buscar.

Em toda avaliagao de certificados é necessario informar a justificativa da avaliagdo que
sera dada (figura 22B), podendo escolher se o certificado (ou grupo de certificados)
sera considerado valido (apto para emisséo), revogado (considerado invalido por
qualquer outro motivo, mas ainda disponivel no sistema), ou se sera apagado (aplicavel
apenas para os certificados que ainda estiverem pendentes).

Esta ultima opg¢ao apaga certificados que foram usados apenas como um lote de teste,
caso necessario. (Esta operagao, depois de realizada, nao podera ser desfeita).

Enquanto um certificado estiver pendente, ndo podera ser considerado valido, e nem o
participante a que ele se refere podera ser notificado.

Enquanto os participantes nao tiverem sido notificados, a comissao organizadora
e os controladores de qualidade poderdo emitir certificados de prova, que serao
semelhantes ao modelo que segue, na figura 22D:
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1° Seminario de Software Livre
Tchelinux Alegrete ‘i S’

CERTIFICADO

Exemplo: Certificamos que Pedro Conrad Junior participou do evento NOME_EVENTO, realizado em
03/12/2010.

DOCUMENTO DE TESTE - A VALIDADE DEVE SER DESCONSIDERADA

promogéo e organizagao

B B}

risersiadis Fackes s Pamgs

—t
http:/feventos.unipampa.edu.britchelinux2010

Figura 22D - Certificado de Teste

Este certificado podera ser usado para verificar a aparéncia final de um certificado
antes que a emissao dos certificados esteja concluida.

A operacdo de validacao de certificados podera ou nao enviar notificagbes aos
organizadores do evento e aos destinatarios de certificados, conforme aplicavel,
selecionando no campo Notificar por E-mail a opg¢ao desejada.

ATENGCAO: Para cada certificado com a situacdo alterada sera enviada uma
mensagem de notificacao.

Para efetivar a avaliagcdo dos certificados, basta selecionar os certificados na ultima
coluna da tabela, podendo selecionar todos de uma vez (caixa de sele¢gdo no topo da
lista), ou individualmente (figura 22C), e clicar no botdo Salvar.



MINISTERIO DA EDUCAGAO
UNIVERSIDADE FEDERAL DO PAMPA

unipampa  NYCLEO DE TECNOLOGIA DE INFORMAGAO E COMUNICAGAO @
e Fedeadopanee COORDENADORIA DE DESENVOLVIMENTO DE SISTEMAS

Apos a avaliagdo, sera exibido um aviso de quantos certificados foram avaliados,
concluindo a operacéao. Este aviso € semelhante ao exibido na figura 23:

Avaliacdo concluida.
Total de cedificados avaliados: 3

Figura 23: Resultado da Avaliagao

5.4 Listagem de Certificados

Na opcao Certificados - Listagem € possivel visualizar a relagcdo de todos os
certificados gerados pelo sistema para um determinado evento escolhido (Figura 24).

Consulta Certificados de Evento

Ao selecionar o events, vool serd direcionado para uma nova paging, com a listagem de cetificados daste eventa

Evento®: Selecione ik

Figura 24 - Sele¢ao de Evento

Vejamos, por exemplo, os certificados gerados para o 1° Seminario de Software Livre
Tchelinux Alegrete. Na figura 25 é mostrada a relagdo de certificados emitidos.

Listagem de Certificados - 1° Seminario de Software Livre Tchelinux Alegrete

Codigo Certificado Passoa Cod. Validagao Situacao Historico Editar  Detalhes
128456 Certificado Tchelinux Organizador Jeferson Lemes B2386D1E Valido © o o
128452 Certificado Tchelinux Organizador Aline Pacheco Prim3o 378839FB vilido (e - S
128459 Certificado Tchelinux Organizader Tiago Monoal Flores Comrea BA204930 Valido o = =

Figura 25 - Listagem de Certificados do Evento

Na listagem de certificados é possivel trabalhar com os certificados de trés formas
diferentes:
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Histoérico - Todas as alteragdes realizadas no registro do certificado sdo mantidas e
podem ser acompanhadas através desta opgao.

Editar - permite alterar o texto do certificado em caso de um erro de digitagdo, por
exemplo, do nome do participante, sem ter que gerar um novo certificado.

Detalhes - apresenta informagcbes como data de liberacdo, texto do certificado,
validade do documento e também a opgao de gerar o certificado em PDF, conforme
pode ser visualizada na figura 26.

Detalhes do Certificado

O Codigo do certificado informado relormou 0f Seguintes dacos

Concedido a ; Palric da Silva Ribeiro

Data de Libaragho : 141122010

Texto do Centificado : Cenificamos gue Patric da Silva Ribein pamicipou coma crganzador do 1% Semindsio de Sofware Live Tchelinux Alegrete, reahizaco em 04 de dezembro
de 2010

Validade do Documento: Valide

2

&

Figura 26 - Detalhes do certificado

5.5 Notificar participantes

Este recurso permite que a organizagdo do evento comunique aos participantes que
os certificados estao disponiveis para download, enviando o link individual de cada
certificado para seu destinatario.

A Figura 27 mostra a tela do recurso para notificagdo, onde devem ser informados o
evento e o modelo de certificado. Apds, deve-se selecionar os participantes que se
deseja notificar. Pode-se selecionar apenas um, um grupo de participantes ou todos os
participantes.
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x Notificar Participantes

Enviar Cancelar

Evento®: Seleciong =
Modelo de Certificado™; Salecione =

D stinatAnios*: Selecione

¥ Camgos Dbrigaionos

Figura 27 - Notificacao de Participantes

Dica: para selecionar participantes ndo sequenciais, utilize a tecla CTRL e clique no
nome do participante.

ApOs selecionar os participantes que serao notificados, clique no botdo Enviar. Ao
término do envio das mensagens de notificagdo, o sistema apresentara a relagcéo de
e-mails a enviar, com a situagdo de cada um (enviado ou nao), conforme ilustrado na
figura 28.

Resultados de Notificagao

DM rasultado
1 Email para Pedro Conrad Junior {pedro junior@unipampa.edu.br) enviado com sucesso.

&

Figura 28 - Resultados da Notificagao

NOTA: Dependendo do numero de pessoas selecionado na lista para notificacédo, o
processo podera demorar algum tempo, uma vez que o sistema verifica se o e-mail de
notificagao podera ser recebido (ou ndo) na caixa postal de destino.

Depois que o certificado € gerado e as notificagdes sao emitidas pelos organizadores
do evento, cada participante recebera em seu e-mail uma mensagem parecida com a
figura 29:
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From: Sistema de Gestdo de Certificados Digitais
=tchelinux@eventos.empresa.com.br=

Date: 20101217

Subject Emissao de Certificado Digital - 1° Semindrio de Software
Livre Tchelinux Alegrete

To: joao.sivagemail com.br

Prezado(a) Jodo da Silva,

Informamos que seu certificado referente d participagdo no 1°

Seminario de S oftware Livre Tohelinux Alegrete j& esta disponivel para
emissdo e validagdo no Sistema de Emissao de Certfficados da UMIPAMPA.
Para emitir seu certificado, acesse o seguinte enderego:

hitp/fweww. exemplo. com.bricerificados/ emitifEAEBAEEBES

Cordialmente,

Comissdo Organiadora do 1° Seminario de Software Livre Tohelinux Alegrete

tehelinux @eventos. empresa.com.br

"Respeite o meio ambiente, imprima somente o necessario”.

Figura 29 - Modelo de Mensagem de Notificagao

Ao clicar no link presente nha mensagem, o usuario recebera automaticamente um aviso
para confirmar o download do certificado em formato PDF, podendo ser gravado em
disco e impresso quando assim o desejar.

5.6 Verificando a Validade de um Certificado

Cada certificado tem em seu rodapé um link de validagdo do documento através de
um cédigo criptografado. Digitando-se o link de validagdo no seu navegador web, é
possivel a qualquer pessoa verificar a situagcao da validade do documento gerado.

O link é semelhante ao seguinte:



MINISTERIO DA EDUCAGAO
UNIVERSIDADE FEDERAL DO PAMPA

NUCLEO DE TECNOLOGIA DE INFORMAGAO E COMUNICAGAO @
COORDENADORIA DE DESENVOLVIMENTO DE SISTEMAS

unipampa

Universidade Federal do Pampa

http://www.exemplo.com.br/certificados/validar/BAEBAEBB5

Apos digitar o endereco no navegador que corresponda ao link de validagdo do

certificado, sera apresentada uma tela como a da figura 30, com as informagdes do
documento:

Detalhes do Certificado

Q Codigo do cerlificado informads relarmou of Seguintes dadas

Concedido a : Palric da Sikva Ribairo
Data de Libaragéo : 14122010

Texto do Cenificado : Cenificamos gue Palvic da Sikva Ribein pamicipow como ohjanzadoer do 1% Semindrio de Sofware Lhee Tchelnux Alegrete, reaizaco em 04 de dezembng
de 2010

Validade do Detumente: Valido
o Clque aqui para gerar o cermlicade

&

Figura 30 - Detalhes do Certificado
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6. Opcoes do Sistema
6.1 Configuragoes do Sistema

Para acessar a tela que permite alterar as configuragdes do sistema, clique em Sistema
- Configuragdes.

NOTA: Para realizar as alteragdes no sistema é necessario ter privilégios de
Administrador (exceto Administrador Limitado).

Na figura 28 sdo mostradas as Configura¢des de Autenticagdo do sistema.

H = x ~
Salvar Restaur. | | Cancelar Conﬁgurﬂgoes do Sistema
Autenticacio Upload Mensagens
Modo de Autenticagéo®: LDAP E|
Dados do Servidor LDAP
Servidor LDAP™ sldap_unipampa.edu_br
Porta LDAP*: 389

DN Base LDAP*: ou=usuarios dc=unipampa dc=edu, dc=br

DN Master LDAP™: ou=usuarios,dc=unipampa,dc=edu,de=br

DN Search LDAP™: dc=unipampa,dc=edu,dc=br

Senha LDAP™:

* Campos Obrigatérios

Figura 28 - Configuragoes de Autenticagao
Nesta tela sdo configurados os seguintes itens:

Modo de Autenticagao - Podera ser escolhida a forma com que o sistema verifica as
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senhas dos usuarios e libera sua permissdao de acesso. Caso sua empresa possua
um servidor de Diretério LDAP, os dados para autenticagdo de usuarios poderao ser
informados nesta tela. Caso contrario, as senhas dos organizadores serdao gravadas no
banco de dados interno.

Pode-se também configurar o sistema para utilizar autenticacdo mista, onde é
verificada primeiramente a senha no banco de dados e, caso ndo seja encontrada a
informacao de senha, é verificado o servidor LDAP para autenticar o usuario.

Atencao: Para salvar as informagdes de configuracao, clique no botdo Salvar. Caso
precise restaurar as configuracdes para o padrao, utilize o botado Restaurar.

Na figura 29, vemos as configuragdes utilizadas para upload de arquivos de importagéo
e arquivos graficos de modelos de certificados. Podem ser configuradas aqui as opgoes
de Tamanho maximo de upload, o caminho onde serdo gravados os arquivos e todas
as extensdes de upload de arquivos permitidas pelo sistema.

Salvar Restaur, Cancelar Configuragaes dO Sistema
Autenticacio Upload Mensagens

Tamanho maximo de Upload®: AMB ~

Caminho de Upload*: Juploadsf

Extensdes Permitidas:”: doc|docxpdiiziplrarjpalipeglgflpnglesv

* Campos Obrigatorios

Figura 29 - Configuragdes de Upload

Na aba Mensagens (figura 30) sdo configuradas as mensagens padrao de notificagao e
de justificativas para validagao e revogacao de certificados, bem como o Servidor DNS
para verificagdo de e-mails e a conta de e-mail padréo para testes e envio de e-mail



MINISTERIO DA EDUCACAO
UNIVERSIDADE FEDERAL DO PAMPA
unipampa  \(jcLEO DE TECNOLOGIA DE INFORMAGAO E COMUNICAGAO
et e COORDENADORIA DE DESENVOLVIMENTO DE SISTEMAS

pelo sistema.

Autenticacio Upload Mensagens
E-mail padrédo do sistema: nao.responder@unipampa.edu.br
IP Servidor DMS: 101203
e o IP do Servidor DN ail & amkb xisti
Texto Mensagem de Notificacio™: ¥ o o e o
: ¢ W@ e EE| = E
| — & % x
Prezado MOME_PARTICIPANTE, i
Informamos que seu certificado referente & participacdo no NOME_EVENTO ji estd disponivel
para emissao e validagdo no Sistema de Emissdo de Certificados da Unipampa.
Para emitir seu certificado, acesse o seguinte endereco:
L TNK CERTTETCANN i
Enderego: 4
Texto Mensagem de . — — W M R e G a8 [ = e P
e = B 7 U E = = = E 1H 4 Y| iz iz b 14
Validagio/RevogagioTeste™: = IE=E== K 2@ @G| a2k = = e |
H | | | | — & x x
E i«
Prezado NOME_PARTICIPANTE, i
Comunicamos gue o certificado de participacdo no evento NOME_EVENTO com identificacdo £
IDENTIFICACAC_CERTIFICADC foi considerado DESCRICAC_STATUS no Sistema de Emissdo
de Certificados da Unipampa.
Justificativa: DESCRICAO_JUSTIFICATIVA i
Enderego: A
Texto Mensagem de Notificagao de = = — = A\ . G [ (E aa | a— 4— -
X B 7 U &8 | = = = = E i3 |5 B a— = == Gk
Qualidade®: u [ EEEE=E & a @ Gm|a == £ |
= | | | | — L xx
E i«
Prezado Avaliador de qualidade. it
Existem certificados aguardande aprovacidc/liberacdo para o evento NOME_EVENTO. £
Pedimos que seja efetuada a liberacdo através da opgdo Avaliacio de Certificados no
menu Certificados o mais brevemente possivel.
Enderego: Y

Figura 30 - Configuragcoes de Mensagens (Notificagoes)
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Para configurar as mensagens, utilize as seguintes constantes:

NOME_PARTICIPANTE - Especifica que nesta posi¢ao do texto sera escrito o nome do
participante que recebera o certificado.

NOME_EVENTO - Especifica 0 nome do evento que emitiu a notificagao.
EMAIL_EVENTO - Especifica o e-mail de contato dos organizadores do evento.
LINK_CERTIFICADO - Imprime o link que sera utilizado para emissao do certificado.
IDENTIFICACAO_CERTIFICADO - Escreve o cédigo de validagéo do certificado.
DESCRICAO_STATUS - Informa o status do certificado (se validado ou revogado).
DESCRICAO_JUSTIFICATIVA - Informa a justificativa do Avaliador.

NOTA: Os campos NOME_PARTICIPANTE, NOME_EVENTO e EMAIL_EVENTO
podem ser utilizados na configuracdo de todas as mensagens, pois
referem-se a pessoa que recebera o e-mail. das duas mensagens. O
campo LINK_CERTIFICADO ¢€ especifico para a notificagdo de Emissao
e os campos |IDENTIFICACAO CERTIFICADO, DESCRICAO STATUS e
DESCRICAO_JUSTIFICATIVA s&o usados apenas na notificagdo de validagao/

revogacao de certificados.

6.2 Recuperacao de Senhas de Usuarios

Quando a autenticagcdo de usuarios estiver configurada para Banco de Dados, sera
possivel utilizar uma fungao especial de recuperagao de senha de usuarios, clicando na
tela inicial na opgcdo Recuperar Senha.

Se a opgao estiver habilitada na configuracdo do sistema, uma tela semelhante a da
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figura 31 é exibida:

Recuperar Senha

Digite seu documento no campo abaixo (documento utilizado no momento de seu cadastro no sistema).
Uma senha aleatdria serd enviada para o seu e-mail com um link para efetiva-la.

Documento:

“ Enviar

Clique aqui para voltar a tela de entrada

Figura 31 - Recuperar senha de usuario

Nesta tela, através da utilizacdo do numero de documento informado no cadastro de
organizadores, o sistema podera enviar uma nova senha através do e-mail cadastrado
para o usuario.



