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Resumo. Com a quantidade de informacoes pessoais que sdo geradas pela in-
ternet diariamente, a seguranca da informagdo tornou-se cada vez mais im-
portante. Como forma de proteger e garantir estes dados, foi criada em 14
de agosto de 2018 a Lei Geral de Protecdo de Dados (LGPD), baseada na
regulamentacdo europeia (GDPR). Com base em pesquisas as quais relatam
que no pais as organizagoes ainda ndo aderiram e/ou possuem pouco conheci-
mento sobre a lei, a proposta da pesquisa foi aplicar um checklist de verificacdo
da Politica de Privacidade conforme a LGPD nos websites dos Institutos e Cen-
tros Federais de Educacdo Tecnologica de todo o pais. Como resultado desta
pesquisa, foi observado que os Institutos Federais e Centros de Educacdo Tec-
nolégica do Brasil da regido sul do pais ficaram a frente das outras regioes em
conformidade com os pontos analisados, jd as demais regioes demonstram a
necessidade de melhorias para adequacdo a Lei.

Abstract. With the amount of personal information that is generated by the
internet daily, information security has become increasingly important. As a
way of protecting and guaranteeing this data, the General Data Protection
Law (LGPD) was created on August 14, 2018, based on European regulati-
ons (GDPR). Based on surveys which report that organizations in the country
have not yet adhered and/or have little knowledge about the law, the research
proposal was to apply a checklist of verification of the Privacy Policy according
to the LGPD on the websites of the Federal Institutes and Centers of Technolo-
gical Education across the country. As a result of this research, it was observed
that the Federal Institutes and Centers of Technological Education of Brazil in
the southern region of the country were ahead of the other regions in accor-
dance with the points analyzed, while the other regions demonstrate the need
for improvements to comply with the Law.

1. Introducao

O crescente aumento do volume de dados gerados nos dltimos tempos, assim como os
problemas resultantes do uso indevido de informagdes pessoais, tem acarretado na neces-
sidade de ferramentas de apoio a protecdo de dados pessoais, dessa forma, seguindo o
exemplo da Unido Europeia, com a Protection Data Regulation (GDPR) e a Lei de Pri-
vacidade do Consumidor da Califérnia (CCPA) dentre outras leis internacionais, o Brasil
criou a Lei Geral de Protecao de Dados (LGPD), Lei n° 13.709/2018 [BRASIL 2018].

Entretanto mesmo com a criacdo da Lei em 2018 e o inicio da sua aplicagdao em
2020, segundo o levantamento realizado em Dezembro de 2021 pela consultoria Alvarez



& Marsal , em parceria com a ABNT, apenas 9,8% das organizagdes consideram estar
com até 80% dos requisitos da Lei 13.709/2018 (LGPD) atendidos. A partir disto se vis-
lumbra que o cendrio de adaptagdo a LGPD seja de forma lenta e gradual, o que pode
se tentar explicar pelos custos relacionados a implementacao, pois sa0 necessarios novos
servigos, como por exemplo, contratacao de consultorias, adaptacdo dos sistemas de soft-
ware, treinamento de equipes, por outro lado a ndo adequagdo pode acarretar em dados
pessoais violados, gerando multas e outros Onus para as instituigdes [FARINHA 2021;
REDACAO 2021].

Assim como nas empresas privadas, o setor publico também enfrenta desafios para
a implementacdo da LGPD, mesmo existindo documentos de apoio, como a “Base de In-
teresse Publico” e o “Guia Orientativo” fornecido pelo Governo Federal, onde constam
informacdes e orientagdes sobre a lei, direcionadas a administragdo publica [GUYNE-
MER 2019; LANDERDAHL et al. 2022].

Considerando o cendrio, do setor publico, esta pesquisa buscou entender como os
Institutos e Centros Federais de Educagao Tecnologica se comportam em relagdo a LGPD,
buscando apresentar a implementagdo da politica de privacidade de acordo a LGPD, nos
seus enderecos eletronicos.

Para tal, foi realizada a verificagdo dos websites principais dos IFs/CEFET do
pais, aplicando o checklist proposto por Prata et al., (2022), com o qual sdo averiguadas
as politicas de privacidade dos enderecos analisados determinando se 0s mesmos estao ou
ndo em conformidade com a Lei.

Esse artigo estd estruturado da seguinte maneira: Introducdo, em seguida € apre-
sentada a Lei Geral de Protecdo de Dados, na sequéncia os Trabalhos Relacionados ao
presente estudo, ap0s estdao descritos os Métodos utilizados na pesquisa, seguindo com 0s
Resultados e as Consideracoes Finais.

2. Lei Geral de Protecao de Dados Pessoais - LGPD

A necessidade das leis de privacidade e protecdo de dados trazem o equilibrio entre
inovacao e protecdo dos dados, cujo conceito de privacidade é o direito de determinar
quando, como e em que condi¢des € permitido compartilhar informagdes pessoais e trans-
mitir estas para terceiros [PRATA et al. 2022; WARREN, BRANDEIS 1890].

No dia 25 de maio de 2018, entrou em vigor o Regulamento Europeu de Protecao
de Dados (GDPR). Esta politica pioneira, destinou-se a aumentar o rigor com a prote¢ao
de dados que envolvem as identidades de cidaddos europeus, ajudando estes a entender
melhor como suas informagdes pessoais sdao usadas. Como marco regulatorio, este foi
um reconhecimento de que a economia digital deve operar com o consentimento dos seus
usudrios, pessoais e empresariais, em seus negécios na Unido Europeia [MALDONADO
et al. 2019].

A Lei da Privacidade do Consumidor da Califérnia (CCPA), promulgada em 2018
e em vigor desde janeiro de 2020, concede aos consumidores direitos e prote¢oes adicio-
nais de como as empresas podem usar seus dados pessoais [MARINI et al. 2019].

A Lei Geral de Protecao de Dados Pessoais (LGPD) n° 13.709/2018, foi criada
com base no Regulamento Geral sobre a Prote¢do dos Dados Pessoais (GDPR), aplicdvel
a todos individuos na Unido Europeia [MACIEL et al. 2019].



Os principios que estruturam a Lei Geral de Protecdo de Dados sao: [BRASIL
2018].

1. Finalidade - os propdsitos para o tratamento de dados devem ser especificos e
informados explicitamente ao titular.

2. Adequacdo - o tratamento dos dados deve estar de acordo com a finalidade infor-
mada

3. Necessidade - o tratamento dos dados deve ser limitado ao uso das informacdes
essenciais de acordo com a finalidade indicada.

4. Livre acesso - deve ser garantido de forma fécil e gratuita sobre a forma de trata-
mento, duracdo e integridade dos dados.

5. Qualidade dos dados - deve ser garantido ao titular o direito de atualiza¢do dos
dados mantendo a exatidao das informagdes de acordo com a finalidade do trata-
mento

6. Transparéncia - deve ser fornecido ao titular informagdes claras e precisas quanto
ao tratamento dos dados

7. Seguranca - devem ser adotadas medidas para proteger os dados pessoais de aces-
sos ndo permitidos, perda, acidentes, difusdo, destruicao.

8. Prevencdo - devem ser adotadas medidas para prevenir danos ao titular.

9. Nao discrimina¢do - Nao devem ser permitidos atos ilicitos ou discriminatdrios

10. Responsabilizacdo e prestacdo de contas - Deve ser demonstrada, pelo agente, a
eficiacia das medidas adotadas para a protecao dos dados

Por fim, o principal ponto proposto pela LGPD, € a prioridade quanto a priva-
cidade de pessoas fisicas, cujo objetivo principal € o dado, tratando diretamente com o
controlador ou operador designado [LANDIM et al. 2020; PRATA et al. 2022; MALDO-
NADO et al. 2019].

3. Trabalhos Relacionados

No artigo de Botelho e Camargo (2021), foi utilizado um método dedutivo aliado a uma
pesquisa bibliogréfica e exploratdria para analise da lei (LGPD) acerca do tratamento de
dados pessoais pelo Poder Publico, a partir da pesquisa a autora considera que o Poder
Publico, em muitas vezes estd violando a Lei, invadindo o direito a privacidade pessoal e
justificando o ato nas prioridades do interesse publico.

Considerado o maior detentor de informacdes e dados pessoais, o Poder Publico,
teve um capitulo a parte nesta pesquisa, pois a finalidade publica e o interesse publico sdo
fundamentais para que o tratamento de dados pessoais seja legitimo e esteja em confor-
midade com esta regulamenta¢@o, ndo se admitindo qualquer invasao a privacidade que
nao esteja justificado a partir de objetivos relacionados a execugdo de politicas publicas.

Em continuidade a discussdao da LGPD em Institui¢des Publicas, no trabalho de
Barbosa et al. (2021) , os autores propdem um estudo sobre possiveis impactos apds a
publicacdo da LGPD nas institui¢des publicas de ensino. Como resultado obtido, foi visto
que estas instituicdes necessitam de investimento financeiro, capacitacdo entre outras
mudancas relevantes nos locais aferidos, para alcancgar o objetivo de garantir a seguranca
e protecao de dados pessoais, previstos na LGPD.



Em a “Nova Lei Brasileira de Protecdo de Dados Pessoais (LGPD) e o Impacto nas
Institui¢des Publicas e Privadas” a doutora em direito internacional e propriedade intelec-
tual, Patricia Pinheiro, analisa os principais impactos da LGPD no ambiente juridico e nas
relagdes negociais tracando um paralelo entre a lei nacional com o regulamento europeu
(GDPR). Entre as complexidade diagnosticada pela autora, estd o fato da protecdo de da-
dos ndo ser um tratado internacional, ou seja, cada pais tem sua propria lei regulatdria e
as empresas que atuam em varios paises necessitam se adaptar com todas as legislacoes
vigentes [PINHEIRO 2019].

Os trabalhos de Botelho e Camargo (2021), Barbosa et al. (2021) e Pinheiro
(2019), demonstram que as instituicdes publicas e empresas privadas, ainda necessitam
de investimentos e melhorias para a implementacdo da LGPD, porém nao foi possivel
encontrar informacgodes especificas quanto aos Institutos e Centros Federais de Educagdo
Tecnoldgica do Brasil, sendo este o cendrio de aplicacdo da presente pesquisa.

4. Métodos

A presente pesquisa consiste em analisar a adequacao da Politica de Privacidade referente
a Lei Geral de Protecao de Dados, nos websites principais dos Institutos e Centros Fe-
derais de Educacdo Tecnoldgica do Brasil, a partir dos 12 itens propostos no checklist
proposto por Prata et al. (2022), onde s@o analisados aspectos como: Responsavel pe-
los Dados, Tipos de Dados, Finalidade de Tratamento e outros apresentados no 12 itens
avaliados, conforme o Quadro 1.

A pesquisa foi iniciada pela pesquisa bibliogrifica, conforme apresentado na
Secao 3, Trabalhos Relacionados, na qual buscou-se entender a situacdo atual dos Ins-
titutos e Centros Federais de Educagdo em relacdo a Lei n° 13.709/2018, entretanto nes-
tas pesquisas nao foram encontradas informacgdes diretamente relacionadas ao tratamento
dos dados pessoais por estas institui¢des, surgindo assim a necessidade de verificar cada
IF/CEFET individualmente.

Dessa forma realizou-se uma pesquisa exploratéria qualitativa, onde foram co-
letados os dados de Politica de Privacidade nos enderecos eletronicos de 39 Institutos
Federais/CEFET do Brasil, no periodo compreendido entre os dias 01 e 20 de junho do
ano de 2022. Os dados foram analisados com base no checklist proposto no Guia de
Implementacdo da LGPD [PRATA et al. 2022].

O Quadro 1, apresenta o Checklist , proposto por Prata et al., (2022), onde a
primeira coluna apresenta a sequéncia dos itens, a segunda o item de verificacao, a terceira
o artigo da lei e a quarta a descri¢do do item a ser avaliado.

Quadro 1. Checklist

N° | Item Artigo | Descrig¢ao
1 | Responsavel pelo trata- | 5 Controlador € o responsavel pelo tratamento de
mento dados do titular.Deve ser apresentado de forma

clara e objetiva, com os dados da pessoa juridica
que representa o controlador




NO

Item

Artigo

Descrigao

Tipo de dados tratados

18

Em sua Politica de Privacidade os contro-
lador descreve quais dados serdo tratados.
Informagdes tais como Nome Completo, CPF,
telefones e demais dados fornecidos pelo titular
e tratados diretamente pelo controlador.

Finalidade de
tamento  dos
pessoais

tra-
dados

Os dados coletados pelo controlador possuem
diversas finalidades. Prestacdo e manuten¢do
de servicos, marketing digital, promog¢des den-
tre outras finalidades que irdo depender exclu-
sivamente de cada website. Via de regra, es-
tas informagdes precisam ser claras e objetivas,
para que o titular tenha ciéncia do motivo que
estdo sendo coletados seus dados pessoais.

Informar os direitos do
titular dos dados

18

7z

Na Politica de Privacidade é obrigatdrio in-
formar todos os direitos do titular dos dados,
pois este pode se tratar de um consumidor dos
servigos oferecidos pelo website ou apenas um
visitante deste que podera se tratar de um cliente
no futuro. Confirmacdo da existéncia de trata-
mento de dados, acesso a estes dados, portabili-
dade destes dados sdao alguns dos nove direitos
dos titulares de dados que deverao ser informa-
dos pelo controlador.

Informar a base legal
para tratamento dos da-
dos

E responsabilidade também do controlador do
website especificar qual base legal estd sendo
utilizada para o tratamento dos dados dos titu-
lares.

Compartilhamento de
dados pessoais

Em alguns casos o controlador dos dados pode
compartilhar os dados sob diversas formas, tais
como, empresas parceiras, solicitagdes judiciais
entre outros, sendo necessario especificar quais
dados serdo tratados e com quem serdo compar-
tilhados.

Profilling,
segmentacao, de-
cisdes automatizadas

20

No caso da criagdo de usudrio pelo titular para
acesso ao website, as informagdes sdo geridas
por sistemas automatizados que normalmente
tem por fim utiliz-las para marketing digital e
tracar preferéncias deste usudrio.

Uso de cookies

A utilizacdo de cookies (arquivos residuais ao
acessar praticamente qualquer website), deve
ser solicitada seu uso e consentimento através
de sua Politica de Privacidade, onde sdo descri-
tos objetivamente seu uso e finalidade.




N° | Item Artigo | Descrigao

9 |Uso de dados de | 14 Caso especifico onde os dados de criangas e
criangas e adolescentes adolescentes como titular dos dados. Especi-
ficamente a Politica de Privacidade deve rela-
tar informacoes referente ao responsavel legal
por estas informagdes. Existe a possibilidade do
controlador ndo fazer o tratamento deste tipo de
dado e informando em sua Politica de Privaci-
dade.

10 | Indicacdo do DPO (En- | 41 O profissional responsavel pela protecao dos

carregado dos dados ou dados é chamado de Encarregado dos Da-
Data Protection Offi- dos (DPO), este profissional atua diretamente
cer) e dos canais de como o depositirio destes dados e executa a
contato sobre o tema de governanga relacionado a LGPD, sendo este o
Privacidade de Dados canal de comunicacdo entre o titular dos dados,

agentes, operadores e controladores.

11 | Tempo de retencdo dos | 15 Janela de tempo em que os dados do titular sdo

dados pessoais tratados diretamente pelo controlador até sua
exclusio.

12 | Seguranga da | 50 Medidas de seguranca da protecao de dados

Informacao adotada e de responsabilidade direta do contro-

lador, as quais tem como objetivo proteger os
dados do titular, ndo sendo necessario especifi-
car sob de que forma sdo realizadas.

Nao foram consideradas politicas internas de nenhuma institui¢do analisada, uti-
lizando como base somente as informagdes sobre a LGPD encontradas nos enderecos
eletrOnicos, acessados livremente por qualquer usuario sem necessidade de senhas e/ou
login.

A averiguacdo da Politica de Privacidade foi realizada acessando todos os
enderegos principais dos IFs/CEFET (através do sufixo do endereco edu.br), excluindo
os Campi, pois estes sdo construidos com base no endereco principal.

Para realizar a conferéncia dos itens do checklist, foram realizadas consultas pelos
termos: Lei geral de Protecdo de Dados, LGPD, Politica de Privacidade, Cookies, Dados
Pessoais, nos menus presentes nos sifes visitados, a Figura 1 mostra um exemplo da busca
pelo menu, sendo que todos os menus e submenus foram conferidos.

No exemplo da Figura 1, foram procuradas informagdes referentes a Lei em cada
item do Menu, no caso apresentado, ao clicar no menu, representado pelas barras ho-
rizontais, presentes no canto superior esquerdo da Figura, foram visualizados os itens:
Portal Institucional, Processo Seletivo, ()rgﬁos Colegiados, SEI, Acesso a Informacao,
Transparéncia e Prestacdo de Contas, Redes Sociais, € 0 menu horizontal superior com-



posto por : O IFAC, Concursos, Cursos, Campi, Estudante, Canais de Atendimento e
Comité Covid-19. Neste caso, as informagdes sobre o Controlador, Operador de Dados
e Seguranca da Informacao, referentes a LGPD, estavam presentes no menu: Acesso a
Informagao e Prote¢ao de Dados Pessoais.

= OIFAC Concursos Cursos Campi) Estudante Canaisde Atendimento Comité Covid-ig

Buscar no portal q]

Portal Orgaos SEI Acesso a

Transparéncia e

Redes sociais

Institucional Colegiados Informacao Prestacao de
SEI - Acesso Contas @ f w &
Geslao de Pessoas Cormis ssbenss Interno
Administragao Conselhos SFI - Acesso
Externc
Assistencia Comites -
Estudantil SCI - Publicacses
Eletranicas
Ensino

Exlensao

Pesquisa. Inovacaoc
<= Pos-Graduacao

Plansjamentoc e
senvolvimento
Institucional

Relacdes
Inlernaciona

Gestao de
Tecnologia da
Informagac

Comunicagao
Edilora IFAC
Ouwvidona

Processo Seletivo

Figura 1. Menu do IFAC

Nos casos em que a navegacgado pelos menus do website nao resultou em nenhuma
informacao referente a lei, foi procurado o Mapa de Navegacdo, onde foi realizada a
consulta pelos mesmos termos, um exemplo de Mapa de Sites pode ser visto na Figura 2.

Mapa do Site

= Retorno Seguro o Awvaliagdo Institucional

o Sobre o Retorno Seguro no IFRS = Departamento de Avaliacdo Institucional
o Protocolos de Prevengao = Documentos — Departamento de Avaliacao
o Documentos e Materiais de Orientacdo Institucional
o Perguntas Frequentes = Indicadores
o Saude no IFRS: Coronavirus (COVID-19) = Publicacdes sobre Avaliacdo
= Comité Central de Enfrentamento e Comissdes = Autoavaliagdo
Locais de Prevencdo e Acompanhamento da = Censo da Educacdo Basica — Educacenso
coviD-19 = Censo da Educagdo Superior - Censup
= Documentos institucionais = ENADE
= Contratagdes Lei 13.979/2020 o Plangjamento Estratégico
= Editais = Plano de Desenvolvimento Institucional (PDI)
= Orientagdes e protegdo a saude = Planc de Acdo
= Quer ajudar? #FTamojunto = Plano de Logistica Sustentavel (PLS)
= Tutoriais para producgdo de EPIs = Relatdrio de Gestdo Anua
= Orienta¢des sobre luto no IFRS = Relatério de Acgdes e Resultados
= PDI 2019-2023 = Programa de Integridade
o Agenda = Governang¢a, Gestdo de Riscos e Controles
o Comissdes Internos
o Consulta Publica = Tecnologia da Informacao
o Dé sua opinido o Documentos
o Ewventos = Planejamento Estratégico de Tecnologia da
o Fale Conosco Informacgédo (PETI)
o Metodologia e documentos = Planoc Diretor de Tecnologia da Informacao e

Figura 2. Mapa do Site do IFRS

Para os Institutos/Centros Federais de Educacdo que nao foi possivel encontrar
informacdes no menu e no mapa de navegacdo do enderego virtual, ainda fez-se uma
ultima consulta na Barra de Pesquisas disponibilizadas nos sites, um exemplo desta barra
de pesquisa pode ser observada no canto superior direito da Figura 1, onde existe um
campo de Pesquisa com uma lupa: Buscar no portal.

Para os enderegos que foram encontradas informagdes acerca da LGPD, foi ana-
lisado se as mesmas correspondem aos itens do checklist utilizado, marcando em uma
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planilha se 0 mesmo esta “em conformidade”, “ndo conformidade” ou “nédo se aplica” ao
enderego visitado. Para os casos em que ndo foram encontradas nenhuma informacao da
lei, todos os itens foram marcados com nao conformidade. Além desta marcagao, foram
preenchidas observagdes sobre todos os itens analisados em cada Instituto/Centro Federal
de Educacio.

A partir da coleta dos dados, os mesmos foram sinalizados com 1 em caso de
conformidade, 0 em caso de ndo conformidade, e 2 para os casos que o item verificado
nao se aplica ao contexto do site.

Foram analisados os enderecos dos 39 Institutos Federais e Centros Federais de
Educagao Tecnoldgica do Brasil, conforme a lista a seguir.

* Instituto Federal do Acre - IFAC

* Instituto Federal do Alagoas - IFAL

* Instituto Federal do Amapa - IFAP

¢ Instituto Federal do Amazonas - IFAM

e Instituto Federal do Bahia - IFBA

e Instituto Federal Baiano - IF Baiano

e Instituto Federal de Brasilia - IFB

e Instituto Federal do Ceara - IFCE

* Instituto Federal do Espirito Santo - IFES

* Instituto Federal de Goias - IFG

¢ Instituto Federal Goiano - IF Goiano

¢ Instituto Federal do Maranhao - CEFET/MA

e Instituto Federal de Minas Gerais - IFMG

e Instituto Federal do Norte de Minas Gerais - IFNMG
e Instituto Federal do Sudeste de Minas Gerais - IFSMG
e Instituto Federal do Sul de Minas - IFSULDEMINAS
* Instituto Federal do Triangulo Mineiro - IFTM

e Instituto Federal do Mato Grosso - IFMT

* Instituto Federal do Mato Grosso do Sul - IFMS

¢ Instituto Federal do Para - IFPA

¢ Instituto Federal da Paraiba - IFPB

e Instituto Federal do Pernambuco - IFPE

e Instituto Federal do Sertdo Pernambucano - IF Sertdo Pernambucano
e Instituto Federal do Piaui - IFPI

e Instituto Federal do Paran4 - IFPR

e Instituto Federal do Rio de Janeiro - IFRJ

e Instituto Federal Fluminense - IFF

* Colégio Pedro II - CPII

e Instituto Federal do Rio Grande do Norte - IFRN

¢ Instituto Federal do Rio Grande do Sul - IFRS

* Instituto Federal Farroupilha - IFFarroupilha

e Instituto Federal Sul-Rio-Grandense - IFSUL

e Instituto Federal de Ronddnia - IFRO

e Instituto Federal de Roraima - IFRR

* Instituto Federal de Santa Catarina -IFSC

* Instituto Federal Catarinense - IFC



¢ Instituto Federal de Sao Paulo - IFSP
* Instituto Federal de Sergipe - IFS
¢ Instituto Federal do Tocantins - IFTO

Na Figura 3, pode-se visualizar as anotacdes realizadas referentes ao Instituto
Federal do Rio Grande do Sul (IFRS) e Instituto Federal do Parand (IFPR). A tabela
completa pode ser visualizada no enderecgo: https://bityli.com/syuwJD

de do Sul - IFRS
De acordo com o Site o IFRS € o responsdvel pelo tratamemu\
Utiliza 0 Google Analytics coleta os dados: enderego da pagina de origem e visita
Viabilizar a prestaco de servigos e aprimorar a experiéncia de usa
Néio ficou claro os direitos do titular dos dades, apenas que o consentimento pode ser revogada, porém sem informagdes de como proceder
Lei n? 13.709 de 14 de agosto de 2020, LGPD
Informa que os dados nio siio compartilhados com parceiros no autorizados e & utilizado o servico da plataforma Google Analytics
Néo 530 solicitadas permissdes ao acessar a site - apenas informa que faz 0 uso de cookies e estes Gevem ser gerenciados diretamente na navegador
Encarrezada - Michel Victor Gasperin Krindzes - Chefe do Departamento de Normas e Legislagio
Néo existem Bes sobre a coleta de dados de criangas &

Michel Victor Gasperin Kringgss (Encarregado pelo tratamento de dados pessoais)

empo de [¢ ) 0s dados anonimizados serdo mantidas por 26 meses.
g informado
Instituto Federal do Parana - IFPR

. _ Segundo a Politica de Privacidade do IFPR, em seu artiga 8 - XI “controladar: pessoa natural ou juridica, de direito piblico ou privade, 2 quem competem as decises referentes ae tratamento de dades
1.) Responsavel pelo tratamento (5} pessoais;”
= s S e —————— 2 - ear—— m——
S Segundo a Palitica de Privacidade do IFPR, no item 4.3, "Tipos de dados s sisen < p o seguintes dados e informages de identifcagdo para reaizagio de
cadastro em formulrio proprio € para finalidade que se destina,
. _ _ Segundo 2 Politica de Privacidade do IFPR, na item 4.2, *Da finalidade {de acordo com o art.9), a coleta de dados tem por finalidade atuar de forma eficaz e proporcionar melhorias na experiéndia dos
3 Finalidade de tratamento de dados pessoais (9) h . "
usuarios com os servicos oferecidios.” Entre outros topicos

2.} Informar os direitos do titular dos dados (18} Segundo a Politica de Privacidade do IFPR, no item 4, "Hip6teses Legais para o Tratamento de Dados Pessoals", s50 informados os direitos do titular dos dados

5.) Informar a base legal para tratamento dos dados (7). Segundo a Politica de Privacidade do IFPR, no item 4, *Hipteses Legais para o Tratamento de Dados Pessoais”, 550 informadas as bases legais

) _ ) ) Segundo a Politica de Privacidade do IFPR, noitem 5, "Ci il de Dados P critérios definidos nesta Politica em conjunto com a Poltica de Protegio de Dados Pessoas, o
6.) Compartilhamento de dados pessoais (9) FoR nd 3 dados pessonis dos - f—-

Segunde a Politica de Privacidade no IFPR, no item 5, "Compartilhamento de Dados Pessoais - Ressaita-se que a instituicdo ndo se responsabiliza pelos conteddos, praticas e politicas de privacidade desses
terceiros.”

7) Profilling, seementagSo, decisdes automatizadas {20)
E solicitade sobre a utilizagao de cookies ao acessar o website
No se aplica

10.) Indica; PO (encarrega Cezar Fonseca (Encarregado pelo Tratamento de Dados Pessoais)

e dos canais de contato sobre o

Segundo 2 Poltica de Privacidade do IFPR, no item 7, "Armazenament de Informagio Pessoal - O IFPR devera manter as suas informagdes pessoais durante o tempo necessario para cumprir com os fins
para os guais informacdes s30 tratadas ou por outros motivos validos para reter suas informagdes pessoais, como por exemplo o cumprimento de obrigaches legais.

12.) Seguranga da Informagio {50) Plano de Adequagio do IFPR 2 Lei Geral de Protego de Dados Pessoais [LGPD) de 30 de agosto de 2021

Figura 3. Recorte da Tabela criada com as Observacoes

De forma a verificar a aplicacao da Lei por regido do Brasil, os dados coletados
foram divididos nas 5 regides (Centro-Oeste, Norte, Nordeste, Sudeste e Sul) e assim
foram gerados graficos e informacdes separadas por regido para melhor visualizacdo das
informacdes em diferentes localidades do Pais.

5. Resultados e Discussoes

Com os dados tabulados, foi possivel perceber que somente 1 dos 39 IFs/CEFET ana-
lisados apresentou todos os itens em conformidade com a LGPD, sendo este o Instituto
Federal do Parana (IFPR), onde somente o Item 10: Uso de Dados de criangas e Adoles-
centes foi considerado como Nao se Aplica.

Entre as verificacdes realizadas, conforme Grafico 1, foi visto que o item com
maior conformidade foi o 10 (Indicagdo de DPO), com um total de 29 IFs/CEFET em
conformidade com a lei, seguido pelo 12 (seguranga da Informagao) com o total de 28,
em contrapartida o Item 7 foi o que menos atendeu a conformidade, com um total de 35
IFs/CEFET marcado com nao conformidade. Ja o uso de dados de criancas e adoles-
centes (14) foi o ponto analisado com maior indice de Nao se Aplica, pois os enderecos
verificados ndo coletam este tipo de informacao.

No Grifico 1, o eixo horizontal, estdo os itens do checklist de acordo com a
numeracao apresentada no Quadro 1, e no eixo vertical a quantidade de informacdes en-
contradas no endereco eletronico do instituto visitado.
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Grafico 1. Total de todos os Institutos/CEFET X Itens Analisados

A Figura 4, mostra o percentual de conformidade por regido por Brasil, onde
pode-se verificar que a Regido Sul apresenta um total de 63,88%, o Sudeste com 43.33%,
a Regido Nordeste com 27,78%, a Regido Norte com 25% e a Centro-Oeste com 23,33%.

27,78%

[ ] Regido Norte
|_ Regiao Nordeste

| Regido Centro-Oeste
== Regido Sudeste

[ Regiso sul

Figura 4. Conformidade por Regiao do Brasil

Ao contrdrio da Figura 4. o Gréfico 2 mostra o percentual de Nao Conformidade
por Regido, o qual mesmo considerando os itens marcados com Nao se Aplica, segue a
mesma tendéncia da Conformidade, sendo a Regido Centro Oeste com 68,33%, a Norte
com 66,663%, a Nordeste com 62,873% a Sudeste com 49,173% a a Regido sul com
27,783% de nao conformidade, de acordo com o checklist.



No Grifico 2 o eixo vertical apresenta os percentuais de nio conformidade e o

eixo horizontal, as 5 regides do Brasil.
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Grafico 2. Nao Conformidade por Regido do Brasil

Ainda considerando as Regides constatou-se um percentual de 8,33% de pontos
marcados com “Nao se Aplica” aos enderecos visitados nos [Fs/CEFET das Regides Sul,
Nordeste, Norte e Centro Oeste e somente para a Regido Sudeste foi considerado 7,5%.

Aprofundando o olhar sobre as Regides com maior nivel de conformidade,
(Regido Sul), percebe-se que, como ja mencionado, somente o Instituto Federal do Parana
(IFPR) atende completamente a politica de privacidade proposta no checklist, enquanto o
Instituto Federal Farroupilha (IFFarroupilha), somente apresenta as informagdes sobre a
Indicacao de DPO e Seguranca de Informacao.

Na Figura 5, apresenta-se as informagdes de Conformidade X Nao Conformidade
em todos os Institutos Federais da Regidao Sul do Brasil, onde a coluna da esquerda (CON-
FORMIDADE) mostra os IFs/CEFETs em conformidade, no centro é apresentado o item
do checklist e na coluna da direita (NAO CONFORMIDADE) aqueles que nio possuem
conformidade.

O item 9, referente ao Uso de Dados de Criangas e Adolescentes, ndao consta
indicagdes na Figura 5, pois em todos os casos foi considerado como Nao se Aplica.

Ainda foi visto que um total de 22 IFs/CEFET, entre os 38 analisados, ndo contam
com nenhuma informacao sobre a Politica de Privacidade presente em seus websites, o
que demonstra que nao existe nenhum tipo de implementacgao da lei.

Como pode ser visto, nos resultados apresentados, ainda existe uma grande mar-
gem de melhorias a ser implementada pelas Institui¢des analisadas e em muitos casos nao
existe nenhuma informacao referente a lei nos enderegos eletronicos. No médximo existe
a informagdo que os cookies sdao coletados, mas sem apresentar quais dados pertencem
aos mesmos e ndo constando informacdes de como revogar o direito do Titular sobre os
dados armazenados.
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Figura 5. Conformidade X Nao Conformidade Regiao Sul

6. Consideracoes Finais

O Objetivo desta pesquisa consistiu em realizar uma andlise, seguindo o checklist pro-
posto por Prata et al. (2022), nos sites das organizac¢des de ensino (IFs/CEFET), confe-
rindo se os itens estdo presentes nos enderecos eletronicos, ou ndo, verificando assim a
conformidade da Politica de Privacidade proposta pelos autores do checklist, de acordo
com a Lei Geral de Protecdao de Dados.

Em grande parte dos Institutos e Centros Federais de Educacdo Tecnoldgica ave-
riguados, foi constatado pela andlise que ainda ndo estdo sendo tratados todos os itens
referentes a politica de privacidade de acordo com o checklist, o que demonstra a nao
conformidade com a lei.

Para trabalhos futuros, sugere-se realizar uma andlise aprofundada nos Institu-
tos Federais e CEFET do Brasil, incluindo a utilizacdo de informacdes ndo disponiveis
somente online, através de entrevistas e parcerias com os responsaveis pelo setor relacio-
nado a LGPD dos IFs/CEFET.
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