Um estudo de caso sobre a utilizacao de containers para
aplicacoes em nuvem de alta disponibilidade

Leonardo B. Pelegrini', Marcos J. Vissoto Corino', Roger Sa da Silva'

'Instituto Federal de Educagio, Ciéncia e Tecnologia do Rio Grande do Sul — Campus
Avancado Verano6polis - Veranépolis - RS - Brasil

i32.leoc@gmail.com

Resumo. Atualmente, plataformas de computacdo em nuvem oferecem
servicos sob medida para negocios de qualquer escala. Dada a importancia
da internet no cendrio atual, onde ela assume papel fundamental no
funcionamento de intimeros servicos, € importante projetar aplicacoes capazes
de garantir a operagdo pelo maior tempo possivel. Portanto, este trabalho tem
como objetivo desenvolver uma aplicagcdo de alta disponibilidade em uma
plataforma de computagdo em nuvem utilizando containers, de modo a
verificar a viabilidade do uso desta tecnologia para este tipo de infraestrutura.
A aplicagdo desenvolvida atendeu aos critérios necessdrios para ser
considerada de alta disponibilidade, oferecendo balanceamento de carga,
escalabilidade e servidores alocados em diferentes data centers. Os containers
se mostraram vidveis para serem utilizados em aplicagoes deste tipo, pois
oferecem total compatibilidade com os servicos das plataformas, além de
serem mais leves e rdpidos que mdquinas virtuais.

Abstract. Nowadays, cloud computing platforms offer on-demand services for
businesses of any size. Given the current importance of the internet, which is
fundamental for running many services, it is important to design applications
that are able to guarantee the operation for most of the time as possible.
Therefore, this work aims to develop a high availability application in a cloud
computing platform using containers, to check the viability of this technology
when working with an infrastructure of this kind. The application met the high
availability requirements, by having load balancing, scalability and servers in
different data centers. Containers proved to be viable to be used in
applications of this type, because they offer full compatibility with cloud
services, and are lighter and faster than virtual machines.

1. Introducao

Com o aumento do uso da internet para as mais diversas finalidades, surgem novos
desafios para os profissionais da drea de infraestrutura, que devem garantir a
disponibilidade de sites e aplicagdes web pelo maior tempo possivel. Sabendo disso,
plataformas de computacdo em nuvem oferecem servicos modernos, resilientes e sob
medida para negdcios de qualquer escala, onde o cliente paga conforme a utilizacdo de
cada recurso. No entanto, para aproveitar estas vantagens, € preciso usar tecnologias
compativeis. Este artigo ird abordar o uso de containers como alternativa para servir
aplicacoes em nuvem, os quais permitem usar técnicas de alta disponibilidade
oferecidas pelas plataformas.

De acordo com Perry (2022), alta disponibilidade é a capacidade de um sistema
em garantir a continuidade dos servigos mesmo quando ocorrerem falhas (ex.: hardware,
software, energia), e também em ser resiliente quando submetido a cendrios criticos,
como quantidades varidveis de trafego ou falhas de comunica¢do com o servidor de uma



determinada regido. Numa aplicagdo completa, hd vdrias tecnologias que precisam
oferecer alta disponibilidade, como os servidores, banco de dados e armazenamento de
arquivos. Neste artigo, serd abordada a parte dos servidores, e como a utilizagdo de
containers funciona em conjunto com os servigos de uma plataforma em nuvem. Ainda
de acordo com Perry, para ser ter alta disponibilidade nos servidores, é necessario:

e Escalabilidade: capacidade da infraestrutura de aumentar e diminuir recursos
computacionais dinamicamente, conforme a necessidade;

e Zonas de disponibilidade: disponibilizar servidores em mais de uma regido
geografica, para que o trafego possa ser desviado caso uma apresente problemas;

e Balanceamento de carga: distribuir o trafego em maultiplos servidores.

Portanto, este trabalho tem como objetivo disponibilizar uma aplicagdo numa
plataforma de computagdo em nuvem utilizando containers, de modo a verificar a
viabilidade da utilizacdo desta tecnologia ao se trabalhar com uma infraestrutura de alta
disponibilidade. Dentro desse escopo, teremos os seguintes objetivos especificos:

e Desenvolver uma aplicacdo protétipo utilizando containers;

e Configurar uma infraestrutura com duas regides de disponibilidade,
balanceamento de carga e escalabilidade;

e Verificar a viabilidade do uso de containers para se trabalhar com este tipo de
infraestrutura.

Este projeto serd hospedado na plataforma Amazon Web Services (AWS)', pois
oferece todos os servigos necessarios para rodar aplicagdes de alta disponibilidade. J4 o
software utilizado para desenvolvimento e execucdo da aplicacio em nuvem serd o
Docker.”

A seguir, encontra-se a fundamentacdo tedrica, que elucida os principais
conceitos envolvidos e traz alguns trabalhos relacionados com a drea. Na sequéncia, a
sessdo de métodos mostra o detalhamento do projeto, explicando como foi feito o
desenvolvimento da aplicagdo. Por fim, sdo apresentados e discutidos os resultados
obtidos ao longo do trabalho, juntamente com as consideragdes finais.

2. Revisao da Literatura

Entre vérias defini¢des para a computacdo em nuvem, algumas caracteristicas basicas
sdo amplamente aceitas:

e A computacdo em nuvem € um modelo que permite acesso a rede de forma
onipresente, conveniente e sob demanda a um conjunto compartilhado e
distribuidos de recursos de computagdo configurdveis que podem ser
rapidamente alocados e liberados com o minimo de esfor¢o de gerenciamento ou
interagdo com o prestador de servico [NIST, 2022];

e Possui autoatendimento sob demanda e amplo acesso de servigos de rede. Os
recursos computacionais sdo usados para servir multiplos usudrios, sendo

! https://aws.amazon.com/pt/
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alocados e realocados dinamicamente conforme a demanda. Oferece elasticidade
rapida e servigos mensurdveis, sendo transparente com o cliente [NIST, 2022];

e Computacdo em nuvem € uma plataforma que dinamicamente prové, configura,
reconfigura e libera servidores de acordo com as necessidades e que emprega
grandes data centers e potentes servidores, nos quais hospeda aplicacdes e
servicos para serem utilizados via internet [DI()GENES, VERAS, 2014];

e Computacdo em nuvem € um estilo de computacdo no qual recursos de TI,
massivamente escaldveis, sao disponibilizados sob a forma de servigos, por meio
da internet, para multiplos consumidores externos [GARTNER GROUP, 2022];

2.1 Motivacio e relevancia

Infraestruturas de alta disponibilidade sdo distribuidas e escaldveis. Portanto, para rodar
uma aplicacdo em multiplos servidores, com méaquinas de diferentes configuracdes e em
multiplas regides, faz-se necessdrio utilizar uma tecnologia capaz de padronizar
ambientes e facilitar a entrega do produto final, o software.

Para atender a estas necessidades, o Docker foi criado em 2013 pela empresa
DotCloud. Em sua palestra, onde apresentou o Docker, o criador Solomon Hykes
explica que a medida que o software fica mais complexo, € dificil para o programador
manter ambientes de desenvolvimento e producdo iguais. Ainda de acordo com Hykes,
“containers sdo unidades de software que funcionam em qualquer maquina, desde um
simples laptop até um servidor gigantesco, e rodam igualmente pois possuem processos
isolados e sistema de arquivos préprio” [HYKES, 2013]. De acordo com Carey (2021),
a popularidade dos containers no mundo do desenvolvimento se deve basicamente ao
Docker, que foi o responsédvel por transformar a forma de desenvolver, executar e
disponibilizar aplicacdes, tornando esta tecnologia o padrdo da industria.

Portanto, faz-se necessério analisar aspectos desta tecnologia a fim de determinar
a viabilidade de se trabalhar com ela em aplicacdes em nuvem, dada a importancia de
entregar software de alta disponibilidade.

2.2 Como containers funcionam

A virtualizacdo em nivel de sistema operacional, também conhecida como
conteinerizagdo, refere-se a um recurso do sistema operacional no qual o nicleo permite
a existéncia de vdrias instancias isoladas de espaco de usudrio. Essas instancias sdo
chamadas de containers [CAREY, 2021]. Para Vitalino e Castro (2016), um container é
agrupamento de uma aplicagdo junto com suas dependéncias, que compartilham o
kernel do sistema operacional do host, ou seja, da maquina (seja ela virtual ou fisica)
onde esta rodando. Ainda de acordo com os autores, os containers sao bem similares as
mdquinas virtuais, porém mais leves e mais integrados ao sistema operacional da
maquina host, uma vez que compartilha o seu kernel, proporcionando melhor
desempenho por conta do gerenciamento unico dos recursos.

Quando utiliza-se méquinas virtuais, emula-se um novo sistema operacional
completo que emprega mais recursos da maquina fisica, o que ndo ocorre ao usar
containers, ja que os recursos sdo compartilhados. O ganho disso € uma efici€éncia muito



maior, além da capacidade de rodar mais containers em um tnico host, se comparado
com a quantidade que se conseguiria com maquinas virtuais [RUBENS, 2017].

A Figura 1 mostra trés aplicagdes sendo executadas, primeiro nativamente,
depois com madquinas virtuais e, por fim, com containers. Pode-se perceber que
diferente das méquinas virtuais, ndo € necessario emular um novo sistema operacional
ao utilizar containers.

VM1 | VM2 | VM3
App | App | App App | App | App
+ + +
[ SO | SO | SO
App1|App2|App3 Hypervisor Docker
Sistema Sistema Sistema
Operacional Operacional Operacional
Server Server Server
Maquina Fisica Maquinas Virtuais Containers

Figura 1. Diferencas de aplicacoes executadas nativamente, em maquinas
virtuais e containers [Vitalino e Castro, 2016].

Um exemplo pratico de isolamento € ter as aplicacdes 1, 2 e 3 rodando em
diferentes versdes do Java (linguagem de programacdo para aplicagdes ao lado do
servidor). Com o uso de containers, ndo haveria problema algum, pois cada aplicacdo
fica em seu ambiente isolado. Todas as dependéncias, incluindo o Java na versdo de
cada aplicacdo estdo instalados no container, sem que eles afetem uns aos outros. Ja na
maquina nativa, isso € muito mais complexo, ji que realizar qualquer instalacio ou
configuracao no host afeta diretamente todas as aplicacdes que estdo sendo executadas,
causando problemas imediatos de compatibilidade entre elas. Na méquina virtual ndo
haveria problemas de compatibilidade e as aplicagdes também estariam isoladas. Porém,
o desempenho seria muito inferior, j4 que a miquina fisica estaria consumindo muito
mais recursos ao executar trés sistemas operacionais completos sobre o sistema
operacional nativo.

2.3 Padronizacao e compatibilidade

Por oferecerem um ambiente isolado e garantirem execucdo consistente, containers
podem ser executados na maioria dos sistemas operacionais e plataformas de
computacdo em nuvem. Independente de onde estiver rodando, o ambiente serd igual
para todos, eliminando problemas de compatibilidade e de diferencgas entre o ambiente
de desenvolvimento e produ¢do [RUBENS, 2017].

Conforme a documentacdo oficial do Docker, ele pode ser executado nos
sistemas operacionais Linux, MacOS (em arquiteturas x86-64), ARM e outras, € em
Windows (x86-64). Esta abrangéncia dos principais sistemas operacionais permite a
portabilidade entre a equipe de desenvolvimento, jid que € possivel padronizar o
ambiente da aplicacio independente do sistema operacional utilizado.



Em relacdo a compatibilidade com as plataformas de computa¢do em nuvem, as
maiores e principais empresas ja oferecem recursos para execu¢do de containers ha
anos. As trés maiores plataformas do mercado (AWS, Google Cloud® e Azure*) possuem
verdadeiros ecossistemas em torno de containers, oferecendo inimeros servigos para
hospedagem, execu¢do, orquestracdo e gerenciamento. Isso permite que uma empresa
possa migrar ou mesmo utilizar vdrias plataformas, sem se preocupar em instalar a
aplicacdo manualmente, visto que o container oferece um ambiente completo, isolado e
compativel com qualquer servico [FOSTAINI, 2020]. Abaixo, hd exemplos de servicos
fornecidos por estas empresas por finalidade:

e AWS Elastic Container Service (ECS) e Azure Container Instances: Servicos
para execug¢do de containers;

e AWS Elastic Container Registry (ECR) e Azure Container Registry (ACR):
Servigos para registro de imagens para containers;

e AWS Fargate, AWS Elastic Kubernetes Service (EKS), Azure Kubernetes
Service (AKS) e Google Kubernetes Engine (GKE): Servigos para orquestragdo
de containers.

2.4 Imagens

Uma imagem € um modelo que contém um conjunto de instru¢des necessdrias para criar
e executar containers [SCHENKER, 2020]. E possivel comparar uma imagem de
container a um snapshot de uma maquina virtual. Uma imagem Docker contém o c6digo
da aplicacdo e todas as dependéncias necessarias para executd-la. Em um cendrio onde
ha um aumento de usudrios acessando uma aplicagdo, é necessario aumentar 0 nimero
de containers para atender a todas as requisi¢des, os quais sdo criados a partir de uma
imagem.

2.5 Regioes e Zonas de disponibilidade da AWS

De acordo com a documentacdo oficial da AWS, uma regido € um local fisico onde
estdo agrupados data centers. Uma zona de disponibilidade (AZ - Availability Zone) é
um grupo de data centers que pertencem a uma regido.

Cada AZ tem energia, refrigeracdo e seguranca fisica independentes e estd
conectada por meio de redes redundantes de laténcia ultrabaixa. Os clientes
da AWS, focados em alta disponibilidade, podem projetar seus aplicativos
para serem executados em varias AZs, a fim de obter tolerancia a falhas ainda
maior. As regides de infraestrutura da AWS atendem aos mais altos niveis de
seguranga, conformidade e prote¢do de dados [AWS, 2022].

Portanto, a vantagem de uma arquitetura que suporte multiplas regides
geograficas é garantir maior disponibilidade, uma vez que a aplicacdo ndo depende de
apenas um data center para garantir seu funcionamento.

2.6 Balanceamento de carga

De acordo com Piper e Clinton (2021), um balanceador de carga € um servigo que fica a
frente de uma infraestrutura, sendo responsavel por atender a qualquer requisi¢do por

? https://cloud.google.com/?hl=pt-br
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contetido. Ao receber uma requisi¢do, o balanceador vai distribuir o trifego para os
servidores e responder de volta para o cliente. Dessa forma, garante-se maior
estabilidade a uma aplicacdo, ja que haverdo multiplos servidores processando
requisi¢des. Além disso, o balanceador pode distribuir o trafego de forma inteligente,
sempre buscando equalizar a utilizagdo de CPU de cada servidor para ndo sobrecarregar
maquinas especificas.

2.7 Escalabilidade

De acordo com Fowler (2009), um sistema escalavel € aquele que permite adicionar
hardware e obter uma melhora proporcional no desempenho, como dobrar o nimero de
servidores para dobrar o throughput. Existem duas modalidades de escalabilidade, a
vertical e a horizontal. Ainda de acordo com Fowler (2009), a escalabilidade vertical é
adicionar mais poder a um unico servidor (por exemplo, acrescentar memoria). J4 a
escalabilidade horizontal, significa adicionar mais servidores.

Atualmente as aplicacOes estdo cada vez mais leves, robustas e ficeis de se
adaptar a cargas de trabalho inconstantes, devido ao uso de containers e suas
caracteristicas. Para Sedaghat et al. (2013), sistemas que podem realizar o
gerenciamento de forma automatica sao fundamentais, principalmente quando se fala de
infraestruturas na nuvem. Isto ocorre principalmente por causa da complexidade e pela
proporcao da infraestrutura propriamente dita, como também pelo fato de que as agdes
que sdo tomadas no gerenciamento devem ser realizadas de maneira muito ripida.

Segundo Taherizadeh e Stankovski (2017), a provisdo dindmica de aplicacOes de
nuvem de acordo com uma carga de trabalho inconstante pode ser realizada por meio de
dois tipos de tecnologias de virtualizacdo: baseada em mdquinas virtuais (VMs) ou em
containers. Atualmente, hd um grande crescimento na utilizagdo dos containers, pois
maquinas virtuais precisam rodar um sistema operacional completo para cada instancia,
fazendo que ocupem mais espacgo, sejam mais lentas para inicializar e mais dificeis para
manter, atualizar e executar em diferentes ambientes.

2.8 Orquestracao

A orquestracdo de containers € a automacdo de tarefas necessdrias para executar
aplicacdes conteinerizadas, como a instalacdo, escalonamento, balanceamento de carga,
monitoramento e provisionamento de recursos [Red Hat, 2022]. Como ja mencionado,
escalabilidade significa a capacidade de ajustar os recursos de infraestrutura para
atender quantidades varidveis de usudrios. Utilizando os recursos de forma inteligente, é
possivel reduzir custos e tornar o sistema resiliente quando muitos acessos ocorrem
simultaneamente [CASALICCHIO, 2016].

Ainda de acordo com o autor, os orquestradores servem para gerenciar o ciclo de
vida dos containers. De maneira geral, a orquestracdo permite configurar como o0s
containers irdo se comportar de acordo com a demanda de servico. Tarefas como
disponibilidade e redundancia de containers, adicionar ou remover containers de acordo
com o uso e promover ambiente de implantacdo adequado sdo algumas agdes que sdo
previamente definidas de acordo com as politicas adotadas.



2.9 Trabalhos relacionados

No artigo High Availability in Clouds, os autores realizaram uma pesquisa sobre alta
disponibilidade em nuvem, mostrando quais sdo os desafios presentes nesta area e
também fazendo um panorama geral do cendrio. Na pesquisa, apontam diversos casos
onde a interrup¢do de um servico ocasionou significativos prejuizos financeiros,
mostrando assim a importancia da discussio do tema [Endo, P.T. et al. 2016].

Ja no artigo Using Docker in high performance computing applications, os
autores explicam que a virtualizacdo tem papel fundamental na computacdo em nuvem.
Portanto, realizam um estudo com aplicagdes de alta performance, comparando o
desempenho delas ao serem executadas em containers Docker e méaquinas virtuais [M.
T. Chung. et al. 2016].

O artigo de Silva e Carvalho (2018) aborda que a computagdo em nuvem cresceu
muito ao longo dos anos e, com ela, a necessidade de prover infra estruturas que se
adaptem a demanda dinamicamente. Assim, realizou-se de forma tedrica uma andlise de
mecanismos de auto scaling em aplicagdes baseadas em containers, mostrando os
diferentes tipos de escalabilidade, ferramentas e servigcos, além de reunir as principais
caracteristicas dos mesmos, em busca de ajudar a apoiar a tomada de decisdo de qual
método deve-se escolher em determinada situagao.

No artigo A Review of Auto-scaling Techniques for Elastic Applications in Cloud
Environments, os autores fazem uma avaliacdo de diferentes estratégias de
escalabilidade para ambientes de computacdo em nuvem. Neste sentido, abordam a
necessidade de configurar corretamente uma estratégia conforme os requisitos
especificos de uma aplicacdo. Assim, mostram que estratégias mal configuradas podem
reduzir a performance da aplicagdo e também levar ao desperdicio de recursos [M. A. S.
Netto et al. 2014].

3. Métodos

Este trabalho inicia sua metodologia com o principio de estudo de caso. De acordo com
Yin (2015), o estudo de caso é uma investigagdo contemporanea em profundidade e em
seu contexto de mundo real, especialmente quando os limites entre o fendmeno e o
contexto podem nao ser claramente evidentes.

A orientacdo de pesquisa para nortear esse trabalho € a qualitativa. De acordo
com Gerhardt e Silveira (2009, p. 32), a pesquisa qualitativa ndo se preocupa com
representatividade numérica, mas sim com o aprofundamento da compreensdo. Nesse
tipo de pesquisa, o cientista € a0 mesmo tempo o sujeito e o objeto de suas pesquisas.
Ainda segundo as autoras, o desenvolvimento das pesquisas € imprevisivel. Preocupa-se
com aspectos da realidade que ndo podem ser quantificados, centrando-se na
compreensdo e explicacio da dinamica das relacdes sociais.

Ja para o desenvolvimento da parte prética, utilizou-se o método exploratorio. O
objetivo da pesquisa exploratéria, de acordo com , é proporcionar mais informagdes
sobre o assunto que serd investigado, possibilitando sua defini¢do e delineamento. Esse
tipo de pesquisa possui planejamento flexivel, o que permite o estudo do tema sob
diversos angulos e aspectos, dada a necessidade de compreender as tecnologias
envolvidas buscando a melhor alternativa para o projeto.



3.1 Aplicacao

Para demonstrar o funcionamento de uma arquitetura de alta disponibilidade, foi
desenvolvida uma aplicacdo para calcular o retorno de investimentos em renda fixa,
conforme a Figura 2. Para tal, foi utilizada a linguagem de programagdo PHP 8.1 e o
servidor HTTP NGINX. Em seguida, foi gerada uma imagem Docker desta aplicacio,
contendo o PHP, o NGINX e o cédigo-fonte da aplicagdo.

Simulador de Investimentos em Renda Fixa

Tipo de investimento Maodalidade
© coerTesouro Lcvica ) Préfixado Pés fixado IPCA
Investimento (R$) Prazo (anos) Rentabilidade anual (%)
10.000,00 36 13,36 m
Valor total bruto Valor investido Valor em juros
913.175,27 RS 10.000,00 RS 903.175,27
Aliquota do imposto Valor do imposto Valor total liquido
0,15% RS 135.476,29 777.698,98

3.2 Infraestrutura

Figura 2. Interface da aplicacao [autor].

Em plataformas de computacdo em nuvem, a infraestrutura € configurada pelo préprio
usudrio. As redes sdo definidas via software (paradigma SND - Software Defined
Networking), permitindo alta possibilidade de customizacdo. Para esta aplicagdo, a rede
foi configurada conforme a Figura 3.
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Figura 3. Diagrama da infraestrutura em nuvem da aplicacéao [autor].



3.3 Tecnologias e servicos

Nesta infraestrutura, faz-se necessdrio a utilizacdo de vérios servigos que se comunicam
entre si para processarem requisi¢oes. Primeiramente, temos uma VPC (Virtual Private
Cloud), que € um servigo que permite iniciar recursos da AWS em uma rede virtual
1solada logicamente. Nela é disponibilizado controle total sobre o ambiente de redes
virtuais, incluindo a sele¢do de intervalo de enderecos IP, a criagdo de sub-redes e a
configuracdo de tabelas de rotas e gateways de rede [AWS, 2022].

Atendendo ao primeiro requisito de infraestrutura de alta disponibilidade,
configurou-se duas zonas de disponibilidade independentes. Para distribuir o trifego e
atender ao segundo requisito, criou-se o balanceador de carga. A AWS oferece este
servico por meio do Elastic Load Balancing, que de acordo com a documentacao, é
capaz de distribuir as requisi¢des entre multiplos destinos, como méquinas, containers e
enderecos de IP. Estes recursos podem estar em uma ou multiplas zonas de
disponibilidade. Além disso, ele também atua monitorando o status da infraestrutura.
Caso algum servidor apresente problemas e pare de funcionar, o balanceador
automaticamente direciona requisi¢cdes apenas para maquinas saudaveis [AWS, 2022].

Para gerenciar o ciclo de vida dos containers, utilizou-se o servico AWS Fargate,
que faz parte de outro servico chamado Elastic Container Service (ECS). O AWS
Fargate ¢ um mecanismo de computag¢do sem servidor e com pagamento conforme o uso
que permite disponibilizar aplicagdes sem gerenciar servidores [AWS, 2022]. O AWS
Fargate foi escolhido pois elimina a necessidade de gerenciar a infraestrutura fisica.
Basta configurd-lo informando as caracteristicas desejadas (quantidade minima e
maxima de maquinas, memoria, CPU) e se encarrega de disponibilizar maquinas fisicas
para executar os containers.

Em seguida, temos a Task (definicdo de tarefa), entidade onde € configurada a
execucdo de um container, determinando a imagem modelo, a capacidade de CPU,
memoria, logs e comportamentos ao escalar instancias [AWS, 2022]. Nesta etapa, a
imagem da aplicacdo foi enviada para o servico Elastic Container Registry da AWS
(ECR), de modo que pudesse ser integrada com a definicdo de tarefa,

Para que uma Task possa acessar a sub rede publica, a AWS disponibiliza
automaticamente um servico de interface de rede (Elastic Network Interface). De acordo
com Piper e Clinton (2021), o Internet Gateway possui um endereco de IP publico, e
permite que determinados recursos possam receber requisi¢Oes externas e também
acessar a internet. J4& o Nat Gateway funciona de forma similar ao Internet Gateway,
porém opera apenas em uma via, permitindo que recursos de uma sub rede privada
acessem servigos fora da VPC, e nido permitindo que servigos externos se conectem
diretamente com estes recursos [Patel, 2019].

3.4 Regra de Escalabilidade

Para a configuracdo da escalabilidade, foram definidas as seguintes regras: aumentar a
infraestrutura em uma instancia quando a utilizagdo de CPU for maior que 75% durante
3 minutos; diminuir a infraestrutura em uma instancia quando a utilizacdo de CPU for
menor que 25% durante 3 minutos; manter o minimo de duas instancias, independente
do uso de CPU; aumentar até o maximo de oito instancias. Através do uso de containers,



foi possivel configurar a politica de escalabilidade de modo que o servico pudesse
ajustar a infraestrutura automaticamente, utilizando a imagem da aplicacio como
modelo para criar novos servidores.

Visto que o objetivo do estudo consiste em verificar a viabilidade do uso de
containers para uso em infraestruturas escaldveis, os parametros foram arbitrérios,
apenas para que a politica pudesse ser estabelecida. Testes de carga para comprovarem o
ajuste automadtico requerem andlises especificas conforme o caso, pois o percentual de
uso de CPU depende nao somente da finalidade da aplica¢do, mas de muitos outros
fatores como a prépria capacidade de CPU, linguagem de programacdo, sistema
operacional, etc. Além disso, um teste de carga agressivo pode fazer com que as
maquinas deixem de responder ao servico de escalonamento, fazendo com que o
sistema suspenda todas as méquinas e crie novas no lugar, causando indisponibilidade
momentanea. Para evitar este tipo de ataque conhecido como negagdo de servigco
(DDoS), a AWS oferece o servico AWS Shield, o qual nao foi possivel testar devido ao
elevado custo da versdo configuravel.

No entanto, através do painel de configuracdo, é possivel realizar o ajuste da
quantidade de servidores de forma manual. Desta forma, verificou-se que ao alterar a
quantidade de Tasks desejadas, o servico de escalonamento logo providenciava o
alinhamento da infraestrutura, sendo possivel observar através do painel, em tempo real,
a quantidade de maquinas ativas correspondendo a configuracdo. Além disso, o sistema
apresentou logs de eventos, deixando registrado o momento exato em que realizou
determinada a¢do, seguido de justificativa e detalhes do ocorrido.

4. Resultados

Através desta pesquisa e desenvolvimento, foi possivel implementar uma aplicacdo de
alta disponibilidade usando containers conforme havia sido planejado. Neste processo,
conforme apresentado na Se¢do 3.2, foi constatado que a infraestrutura atendeu aos
critérios necessarios para ser considerada de alta disponibilidade, pois possui
balanceamento de carga, escalabilidade, e servidores em diferentes data centers.

Details Tas:.s Events Auto Scaling Deployments Metrics Tags

Task status: :_’.Flul"lﬂil'lg..‘_' Stopped

1-4 . Pagesize 50

Task Task Definition Last status  Desired status  Group Launch type
0a27adc1c9dadb209cif099c41... testehtipD:3 RUMNNING RUNNING service:httpdalb EC2
4bTacbBB16c04b0d93486f4c1 .. testehttpD:3 RUMNING RUNNING service: hitpdalb EC2
4f093242d79c48abbdi2i90afdl... testehttpD:3 RUNNING RLUNNING sarvice:httpdalb EC2
5TeBa2445ec5413bBI501a494...  testehttpD:3 RUNNING RUNNING service:httpdalb EC2

Figura 4. Painel AWS: visualizacao da lista de Tasks em execuc¢ao [autor].

Na Figura 4, pode-se observar o painel de controle da AWS, que nesta se¢ao
apresenta a lista de Tasks em execucdo. Neste instante, haviam quatro containers ativos.



Além do monitoramento em tempo real, o painel disponibiliza a aba Events, que mostra
os registros de atividades executadas pelo servico ECS (Elastic Container Service).

Os containers se mostraram vidveis para serem utilizados neste tipo de
infraestrutura, e suas caracteristicas de leveza e portabilidade fazem com que levem
vantagem em relacdo as maquinas virtuais. Por terem total compatibilidade com
servicos de alta disponibilidade, mostram-se uma das melhores tecnologias disponiveis
atualmente.

Utilizando o Docker, a aplicagdo funcionou corretamente tanto em ambiente de
desenvolvimento quanto em ambiente de producdo. Dessa forma, foi possivel
padronizar os ambientes, pois ndo foi necessario fazer qualquer adaptacdo ao instalar a
aplicacao no servidor em nuvem.

5. Consideracoes finais

Este trabalho teve como objetivo implementar uma infraestrutura em nuvem de alta
disponibilidade usando containers, permitindo analisar tanto aspectos técnicos como a
viabilidade do uso desta tecnologia para esta finalidade.

A respeito da infraestrutura, observou-se que ao trabalhar com arquiteturas de
alta disponibilidade surgem vérios elementos aos quais o desenvolvedor precisa ter
conhecimento, como fundamentos de redes, redes definidas via software, gerenciamento
de servicos em nuvem e orquestracdo de containers. Observou-se também que a
intera¢do entre os elementos torna-se mais complexa em relagdo a uma infraestrutura
que ndo conta com servicos de alta disponibilidade, visto que para utiliza-los €
necessario alocar recursos em zonas e sub redes diferentes, e trabalhar com mecanismos
de rede para conecta-los.

Apesar da ingreme curva de aprendizado para dominar todas as tecnologias
envolvidas, observou-se que o seu uso € indispensdvel em sistemas que atingem uma
escala maior e necessitam de alta disponibilidade. Além disso, pdde-se observar nas
pesquisas que cada vez mais empresas t€m adotado infraestruturas que seguem este
modelo, o que o torna ainda mais atrativo do ponto de vista de mercado de trabalho [TI
Inside, 2022].

Neste trabalho, por se tratar de uma andlise qualitativa de aspectos tecnolégicos
das ferramentas e servigos abordados, os processos de configuragdo de infraestrutura e
instalacio da aplicacdo foram feitos de forma manual. Numa aplicacdo comercial, seria
necessario automatizar estes processos, adaptando algumas rotinas da organizacdo. Para
isso, seria necessdrio incorporar algumas ferramentas e conceitos do conjunto de
atividades conhecido como DevOps. O DevOps permite a empresa aumentar a
capacidade de distribuir aplicativos e servigos, otimizando e aperfeicoando produtos em
um ritmo mais rdpido do que o das empresas que usam processos tradicionais de
desenvolvimento de software e gerenciamento de infraestrutura [AWS, 2022].

No entanto, conforme ja citado na Secdo 1, existem outras tecnologias que
precisam ser implantadas para garantir a alta disponibilidade completa, como banco de
dados e armazenamento de arquivos. Estas duas sdo indispensdveis para a maioria das
aplicacdes, e podem representar graves problemas de performance se ndo forem



projetadas pensando em alta disponibilidade. Portanto, conhecendo estas possiveis
debilidades, faz-se necessdrio desenvolver futuros projetos de pesquisa que apontem
solucOes para estes problemas.
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