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Abstract. The impacts of the SARS-COV2 pandemic also affected organizations
and their information systems. The adoption of the home office generated an
increase in external access as well as in the volume of sensitive data circulating
through the internet. Likewise, cyber-attacks and financial losses, data loss and
information leakage have increased. Thus, this work presents the
implementation of UTM-type Firewall to increase the security of a company's
operations. With the adoption of application and content control services,
failover and an SSL VPN, it was possible to reduce threats and provide a
reliable environment for activities carried out in the company or at home.

Resumo. Os impactos da pandemia do Sars-COV2 também atingiram as
organizac0es e seus sistemas de informacéo. A adocéo do home office gerou um
aumento no acesso externo bem como no volume de dados sensiveis circulando
através da internet. Da mesma forma aumentaram os ataques cibernéticos e 0s
prejuizos financeiros, as perdas de dados e 0 vazamento de informacdes. Assim,
este trabalho apresenta a migracao de um Firewall do tipo UTM para aumentar
a seguranca das operagdes de uma empresa. Com a adocdo dos servigos de
controle de aplicativos e conteudo, failover e uma VPN SSL foi possivel reduzir
as ameacas e prover um ambiente confidvel para as atividades realizadas na
empresa ou em casa.

Introducao

A informacdo é um dos bens mais preciosos de uma empresa e que deve ser tratada com
cuidado e precaucao, requerendo processos de seguranca em seu entorno [Fleming 2020].
Para isso cabe a organizacdo planejar e implementar processos que busquem minimizar
0s riscos a seus sistemas de informacao. Com o atual nivel de desenvolvimento das redes
de computadores, 0os mais variados tipos de operagdes desenvolvidas pelas organizagdes
sdo direta ou indiretamente suportados pelas redes digitais. Fato que torna estas empresas
fortemente dependentes da disponibilidade de comunicagéo por meio da internet. Somado
a isso temos também o crescimento exponencial do volume de dados circulando atraves
dos sistemas de informacdo [Avila 2017]. Da mesma forma, cresceram os ataques
cibernéticos que implicam as organizacdes prejuizos financeiros de alto montante, perdas
de dados e vazamento de informagdes sensiveis [Prado 2021].

O ano de 2020 comecou adicionando mais um problema, um novo virus, 0 SARS-
CoV-2, responsavel pela COVID-19, que fez com que grande parte da populacdo mundial
entrasse em isolamento para conter o contagio e a proliferagdo do virus. Diante desta



situacdo as organizagOes precisaram se adequar a essa realidade e aderir rapidamente ao
home office para realizar suas operagdes. As equipes de TI precisaram rever regras de
seguranca para flexibilizar situagcdes nunca permitidas, revisar processos de autenticacéo
de usuarios e controles de acesso, implantar novos servicos para aumentar a seguranga
das operagdes e das informacgdes das empresas enquanto colaboradores tém acesso aos
sistemas e dados a partir de sua residéncia.

O controle de rede de alto nivel pode ndo ser suficiente para proteger contra
violacdes de dados e demais ataques quando falamos em ataques cibernéticos [Check
Point 2021]. Assim um firewall pode ser uma das primeiras e mais basicas linhas de
defesa de uma rede, seja através de um hardware especifico, um software ou uma
combinacdo de ambos. No presente trabalho utilizou-se a combinacdo do hardware com
o software, com a funcdo inspecionar o trafego de entrada e saida em uma rede e decidir
qual trafego pode ir de fora para dentro e de dentro para fora [Tittel 2016]. Quando este
firewall mantém o gerenciamento unificado de ameacas (do inglés, Unified Threat
Management, UTM), ele possibilita entre outras funcGes a ado¢do dos servicos de
controle de aplicativos e conteldo, failover e VPN SSL permitindo reduzir as ameacas e
prover um ambiente confiavel para as atividades realizadas na empresa ou em casa pelos
colaboradores.

Este artigo segue apresentando na secdo 2 uma revisdo da literatura sobre a
firewall e trabalhos relacionados a sua implantacdo, na sequéncia, na se¢do 3, 0 processo
de implantagéo, na secdo 4 a apresentacdo e discussdo dos resultados e na secdo 5 as
consideracdes finais. Por fim sdo apresentadas as referéncias bibliogréficas.

2. Fundamentacéo

Este capitulo descreve os conhecimentos tedricos basicos para a realizacdo do estudo. Os
topicos sdo apresentados de forma resumida dado que o conhecimento da area é tido como
pré-requisito para o entendimento dos temas centrais: solucdes para seguranca da
informacdo e gerenciamento unificado de ameagas.

2.1 Firewall

O firewall de rede pode ser um hardware, um software ou uma combinacao de ambos,
que tem por funcdo inspecionar o trafego de entrada e saida em uma rede e decidir qual
trafego pode ir de fora para dentro e de dentro para fora [Tittel 2016]. Ele possibilita o
controle do fluxo de dados entre a rede em que esta instalado e o mundo externo,
permitindo a definicdo de regras para 0 acesso externo ou interno, estabelecendo assim
uma gestdo do fluxo de trafego de e para os recursos disponiveis. Essa ferramenta opera
atraves da filtragem de pacotes, analisando alguns dados disponiveis no cabecalho destes
pacotes, como por exemplo, o IP e Porta de Origem e de destino, servico e tamanho
[Manfio 2016]. Com base nas regras implementadas, esses pacotes terdo sua entrada ou
saida permitida (allow) ou negada (deny).

2.2 Unified Threat Management (UTM)

Um firewall que mantém o gerenciamento unificado de ameacas (do inglés, Unified
Threat Management, UTM, consiste em um vasto conjunto de seguranca de rede, acesso



e fungdes de conectividade em um Unico dispositivo (appliance) com gerenciamento
centralizado [Tittel 2016]. O UTM conta com ferramentas como AntiSpam, antivirus para
web e e-mail, controle de aplicacGes, firewall, deteccdo/prevencdo de intruséo, rede
privada virtual e filtragem de conteddo web, unificados em sete camadas para proteger
redes corporativas. E possivel encontrar também, em dispositivos mais atuais,
funcionalidades adicionais como balanceamento de carga, prevencgédo contra perda de
dados (Data Loss Prevention - DLP) e gerenciamento de banda [Piazza 2015].

O UTM disponibiliza estes recursos de forma flexivel, deste a instalacéo, operacdo
e 0 gerenciamento centralizado simplificado, apto para os desafios atuais e futuros dos
ambientes de redes [SONICWALL 2021]. Essa flexibilidade comeca na escolha das
tecnologias a serem utilizadas, pois é possivel implementar quantas forem necessarias, no
local e momento necessario. Da mesma forma, o UTM dispde de um modelo de
licenciamento simples, dentro de uma gama de tecnologias no aspecto de borda de rede e
seguranca, acabando com a aquisi¢do de modulos adicionais ou de licencas baseadas no
numero de usuarios, algo substancial em requisitos de seguranca de uma organizacdo em
constante evolucdo [Tittel 2016].

2.3 Wide Area Network Failover (WAN Failover)

A Internet corporativa € um componente fundamental das operacfes didrias de muitas
organizacdes. E através dela que funcionarios trabalham e se comunicam, fornecem
servigos a clientes e fazem uso de recursos corporativos. A falha dessa conexao traz
consequéncias negativas como perda de produtividade e reducéo de receita [UPX 2020].
O WAN Failover opera para evitar a interrupcdo das conexdes de rede e do acesso
externo, monitorando o desempenho da WAN e a integridade da conexao, identificando
uma interrupcéo e redirecionando o trafego para uma conexao ativa [Netgate 2021].

Os provedores de servigco de Internet ndo séo a prova de falhas, sendo que em
ambientes que utilizam este recurso como base para seus negocios, é recomendado 0 uso
de redundéncia de link. O WAN Failover testa as conexdes de Internet e, quando uma
delas fica lenta ou falha, redireciona o trafego de rede pelas demais conexdes disponiveis.
Além disso, efetua registros sobre a disponibilidade e performance de cada conexao,
possibilitando ao administrador da rede avaliar o desempenho de seus provedores de
servigo [Citrix 2020].

As solucBes mais recentes utilizam tecnologia WAN definida por software (SD-
WAN) que fornecem desempenho de failover aprimorado sem a necessidade de
roteadores fisicos ou outro hardware adicional, redirecionando o trafego de forma
inteligente ao longo dos proximos melhores caminhos disponiveis [Citrix 2020].

2.4 App Control (Application Control)

Embora um Firewall consiga identificar enderecos IPs e numeros de portas, ndo existe
uma garantia de exatiddo para identificar o aplicativo que esta produzindo determinado
trafego, impossibilitando a defini¢do de politicas com base no fluxo de trafego especifico
[Check Point 2021]. O objetivo do controle de aplicativos é identificar exclusivamente o
trafego de varios aplicativos em uma rede, permitindo desta forma que uma organizacéo



consiga granularizar a seguranca e definir politicas de roteamento de rede baseado em
servicos, a partir da origem de um fluxo de trafego especifico, impedindo que aplicativos
n&o autorizados representem risco para a organizacao. O controle de aplicativos combina
diferentes tipos de trafego de rede com modelos predefinidos, permitindo que o servigo
diferencie um tipo de trafego de outro [Check Point 2021].

Em seu modo de operacdo o trafego de rede de um aplicativo é identificado
combinando pacotes com modelos conhecidos de como o trafego de diferentes aplicativos
é estruturado. Desta forma, a identificacdo é mais precisa e permite que uma organizagao
veja a combinagdo de trdfego em sua rede. Este nivel de visibilidade também pode ser
aplicado de varias maneiras diferentes e oferece varios beneficios para uma organizagéo
[Check Point 2021].

2.5 Content Filter

Os filtros de contetdo normalmente costumam ser vistos em Firewalls como um servico
adicional, mas podem ser implementados como hardware ou software, com o proposito
de seguranca. Também sdo usados para implementar politicas de acesso de acordo com
as normas da empresa relacionadas ao uso do sistema de informacdo, levando em
consideracdo que todo conteddo questionavel, improprio ou ilegal cria riscos para as
organizacg0es [Barracuda 2021].

O Content Filter ¢ uma lista nomeada de termos, que pode ser usada para filtros
de contetido em politicas para restringir 0 acesso a sites que contenham em seu cabecalho
qualquer um dos termos listados no conjunto padrao de filtros que contém diversos termos
que sdo bloqueados em muitas organizagdes [Sophos 2018]. Assim este servico
possibilita filtrar/negar o acesso a paginas da web, sendo utilizado em empresas como
componente adicional do firewall. Desta forma, ele trabalha especificando padrdes de
contetdo, como strings de texto ou objetos dentro de imagens que, se combinados,
indicam conteudo impréprio que deve ser filtrado e sucessivamente bloqueado de acordo
com as politicas pré-definidas [Barracuda 2021].

2.6 Virtual Private Network / SSL

A Virtual Private Network (VPN), em inglés rede privada virtual, € uma tecnologia que
permite usar a Internet para comunicagéo dentro e fora da organizacdo com privacidade
neste processo [Forouzan 2010]. Esta tecnologia possibilita o estabelecimento de
conexdes entre as organizacdes atraves de enlaces virtuais que usam a capacidade de
infraestrutura da Internet, ao invés das tradicionais linhas de transmissdo dedicadas
alugadas. Em comparagdo com o arranjo dedicado, a VPN oferece flexibilidade na
reutilizagéo de recursos [Tanenbaum and Wetherall 2011].

O Secure Sockets Layer (SSL), desenvolvido em 1994 pela Netscape, oferece
servigos de seguranca e de compresséo para dados gerados na camada de aplicagdo. Os
dados recebidos da aplicacdo sdo comprimidos, assinados e criptografados e em seguida,
passados para um protocolo da camada de transporte confiavel, como o TCP [Forouzan
2010]. A VPN com o uso do SSL permite que usuarios individuais acessem a rede de uma
organizacdo, aplicativos cliente-servidor e utilitirios e diretorios de rede internos,



fornecendo uma comunicagdo segura e protegida por meio de uma conexao criptografada
para todos os tipos de dispositivos, independentemente de 0 acesso a rede ser via Internet
publica ou outra rede segura [Fortinet 2021].

2.7. Trabalhos relacionados

Para realizagdo da pesquisa bibliografica foi feito o levantamento dos ultimos 6 anos
(2015 a 2021) com foco principal em implantagdes de firewall em ambientes
corporativos. As buscas foram realizadas nos anais da Sociedade Brasileira de
Computacao (SBC) e portais de teses e dissertacbes da CAPES. Utilizou-se as palavras-
chave: firewall, firewall UTM, seguranca de redes e estratégias de seguranca de redes. A
selecdo dos trabalhos levou em consideracdo o ambiente de aplicacdo com foco préatico
em relacdo a seguranca em redes de computadores.

O trabalho de (Manfio 2016), baseou-se na implementacdo de um UTM Firewall
em um ambiente publico com o objetivo de unificar o gerenciamento e centralizar as
configuracGes de seguranca, demonstrando o seu funcionamento aplicando filtros,
bloqueios, regras para acesso a aplicacfes web e os beneficios do uso da ferramenta no
ambiente citado. No inicio da implementacdo o autor dividiu a rede em trés zonas (WAN,
DMZ e LAN) e ndo foi realizado nenhum bloqueio. Inicialmente foram criados os
usuarios para navegacdo com objetivo de analisar os conteidos acessados por cada um.
Ap0s isso, foi realizada uma andlise individual de acessos Web para cada usuario para ser
realizado um filtro de contetdo e analise de risco dos sites mais acessados pelos usuarios.
Para o Filtro Web o autor utilizou das categorias principais ja pré-existentes no
equipamento e criou algumas personalizadas, no Filtro de Aplicacdo o autor cria uma
categoria personalizada blogueando o acesso a redes sociais e ao trafego .mp3 na rede.
Realizou-se também o redirecionamento de portas através de uma regra especifica WAN
to LAN para os servigos da Area Remota do Windows na rede LAN. Como resultados
obtidos o autor cita que grande parte do trafego de rede antes da implementacdo do
firewall era desperdicado com acessos a paginas Web e AplicacGes desnecessarias, 0
monitoramento em tempo real e a seguranca na rede aumentaram significativamente
devido ao auxilio da ferramenta.

Ja (Piazza 2015), traz a instalacdo de um sistema de gerenciamento unificado de
ameacas em trés companhias de diferentes segmentos e portes, com o objetivo de
documentar e analisar todo o processo, desde o projeto inicial, até 0 acompanhamento pés
instalacdo. Realizou-se a analise de regras de negocio, regras de firewall, regras de
roteamento, regras de navegacao, excecdes as regras e registro de logs visando fazer um
levantamento com entrevistas sobre as melhorias promovidas pela ferramenta e o que
motivou a escolha de um dispositivo UTM como solugdo de seguranca de redes. Apds o
processo de implementacdo da ferramenta e a extracao de relatorios, o autor pdde concluir
que indiferente do porte da empresa onde a ferramenta é aplicada, houve um grande
aumento da seguranca na rede em cada um dos ambientes implementados, resumindo-se
em administracdo de seguranca facilitada. Como trabalhos futuros, o autor propde a
execucdo de experimentos com testes de stress com diferentes ferramentas UTM, testes
de cargas especificas com o objetivo de estudar e compreender 0 comportamento destes



equipamentos em um ambiente real e realizar uma simulagdo de técnicas invasivas
aplicadas para avaliar a efetividade préatica da ferramenta.

Outro trabalho estudado foi o de (Pereira and Spiagori 2018) que demonstra como
a elaboracdo de um plano de gerenciamento de escopo pode auxiliar a minimizar os
impactos causados por uma implantacdo de um firewall em uma rede com 2000 usuérios
ativos que encontrava-se completamente desprotegida e sem qualquer tipo de analise nos
dados trafegados entre a rede LAN e a rede WAN. O autor cita em um trecho de seu
trabalho que a motivacgéo para implantacdo de uma firewall se deu apds 2 incidentes
ocorridos na empresa: a invasdo da Central Telefonica da empresa trazendo um prejuizo
de R$ 500.000,00 em chamadas internacionais (DDI) feitas pelo invasor e a Invaséo do
Servidor de E-mails da empresa onde o invasor utilizava do servidor da empresa para
enviar e-mails falsos, desta forma o dominio da empresa caiu em uma blacklist. Por fim,
foi realizada uma analise com relatoérios demonstrando o qudo dificil € executar um
projeto de implantacdo de firewall sem um planejamento adequado para definir quais séo
as funcionalidades que serdo habilitadas, os setores que serdo impactados e as excecoes
as regras impostas pela ferramenta.

Apbs a realizacdo do levantamento bibliografico sobre trabalhos relacionados foi
possivel perceber os problemas e dificuldades no que diz respeito a implantacdo de
firewall em ambientes corporativos. Algumas dificuldades puderam ser contornadas com
a utilizacdo de documentac@es de fabricantes de equipamentos e féruns sobre o assunto
na internet.

3. A implantacéo

A etapa inicial deste trabalho teve como foco o mapeamento da infraestrutura e de
equipamentos conectados a rede local da empresa que seriam impactados durante o
processo de migracdo para o novo UTM firewall da SonicWall. Com isso, foi possivel
identificar servicos disponiveis e recursos compartilhados na rede. Com base nestes
dados, a rede local foi dividida em setores de acordo com a atividade fim de cada um, o
que possibilita ver com mais clareza 0s servigos e recursos que cada um devera ter a sua
disposicao, bem como definir niveis de acesso adequados a cada um deles. A figura 1
ilustra o cenario ao qual foi realizado o presente trabalho.
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Figura 1 - Diagrama de rede. Autoria prépria.

Posteriormente foram definidas as politicas de failover para as interfaces WAN-
SD, uma vez que a empresa conta com dois links de comunicagdo providos por ISPs
diferentes. Essas politicas contemplam desde a inoperéncia até a sobrecarga destas
conexdes. Na sequéncia foram definidas as regras de acesso internas e externas, 0s
aplicativos permitidos na rede e os conteldos indesejados, todos separados por
departamento. Também foram elencados os colaboradores que teriam permissdo de
acesso a rede interna a partir de conexdes externas por meio da VPN.

A partir do planejamento e com as configuragdes definidas partiu-se para a
configuragdo do UTM firewall propriamente dito. Com a definig&o de interfaces locais e
externas o equipamento foi adicionado a rede. As interfaces locais séo responsaveis por
interligar os diversos segmentos de rede da empresa. Para essas interfaces foi definido
um escopo de enderecamento dinamico, sendo reservado os primeiros IPs (Internet
Protocol) para equipamentos que compBem a infraestrutura basica como central
telefbnica, central de alarme, servidores, maquinas virtuais e ativos de rede. Conforme
orientacdo do fabricante também foi definido um DNS (Domain Name System) Proxy
para que os dispositivos da LAN usem o firewall como o servidor DNS enviando as
consultas diretamente a ele, o que possibilita o gerenciamento das consultas DNS da rede
em um unico ponto [SONICWALL 2021].

As interfaces definidas como externas (WAN), foram configuradas para
receberem dois links de ISPs diferentes. As conexdes com estes provedores séo realizadas
por meio de PPPoE (Point-to-Point Protocol over Ethernet). Apds as conexdes com a
Internet serem efetuadas, foi habilitada a opgéo Failover e Load Balancing para permitir
que o trafego seja roteado apenas pela porta WAN secundaria se a porta WAN primaria
nédo estiver disponivel ou com sobrecarga. Isso permite que o firewall mantenha uma
conexdo persistente para o trafego externo. Também foi ajustado um timer para
verificacdo da atividade da porta para identificar problemas e efetuar a troca da interface.
Esse parametro regula o numero de vezes que o firewall testa a interface como inativa



antes de efetuar o failover para a interface secundéria. Por fim, a Ultima verificacéo é
especificar o nimero de vezes que o firewall testa a interface como ativa antes de efetuar
o failback, o retorno, para a interface primaria [SONICWALL 2021]. Com essa
funcionalidade espera-se redugdo ao menor indice possivel de indisponibilidade ou
lentid&o dos servigos de rede bem como evitar a interrupg¢ao dos atendimentos de suporte
a clientes remotos.

Nesta implantacdo utilizou-se o monitoramento l6gico com a investigacdo da
interface habilitada, configurando como condi¢&o que o teste é bem sucedido quando o
alvo principal ou o alvo alternativo respondem. Para o teste de ambas as interfaces foi
configurado para a interface principal a resposta ICMP para endereco IP externos 8.8.8.8.
Ja para a interface alternativa a resposta é aguardada do IP 1.1.1.1 e como opc¢éo padrédo
de destino foi utilizado o IP 204.212.170.23, endereco disponibilizado pela SonicWall.

Para implantacéo das politicas de controle de aplicativos foi realizada uma analise
em todas as categorias para verificar suas respectivas assinaturas. Apés a analise e
levantamento de impacto nas operacGes da empresa, foi realizado o bloqueio das
seguintes categorias: multimédia, p2p, proxy-access, remote-access, gaming, social-
networking, scada-apps, stock-trading, miners. Dentro destas categorias foram permitidas
algumas aplicacdes como Spotify, Youtube, Apple iTunes, Google Play, Amazon Prime
Music, TeamViewer e AnyDesk, pois essas assinaturas foram dadas como produtivas e
escaladas como importantes para o funcionamento da empresa, segundo a diretoria.

O UTM firewall possui integrado um objeto de filtro de contetdo no qual é
possivel apenas realizar ajustes, ndo sendo possivel exclui-lo. Por seguranga, o fabricante
indica a criacdo de novo objeto com as configuracfes desejadas. Isso se justifica pela
facilitacdo do processo de restauracdo em caso de falha, pois assim é possivel retornar
para o filtro de contetdo padréo, sem alterar as demais configuracdes do firewall. Para a
configuragdo da implantagdo das politicas de controle de contetidos foi realizada uma
andlise em todas as categorias. Ap6s a analise e deliberacdo da diretoria da empresa, foi
realizado o bloqueio das seguintes categorias: Violence/Hate/Racism, Intimate
Apparel/Swimsuit, Nudism, Pornography, Weapons, Adult/Mature Content, Cult/Occult,
Drugs/Illegal Drugs, Illegal Skills/Questionable Skills, Sex Education, Gambling,
Alcohol/Tobacco, Malware. A fim de minimizar os riscos e ameacas na rede, se faz
necessario a utilizacdo de uma ferramenta que seja capaz de identificar e bloquear
qualquer contetdo prejudicial e malicioso por trds de paginas web, evitando diversos
possiveis danos que um simples acesso indevido por um usuario pode causar para a
empresa.

Devido a pandemia do coronavirus se fez necessario a ado¢éo de um método para
que os funcionarios da empresa continuassem produzindo e exercendo as mesmas fungoes
da empresa em home office, inclusive o acesso e atendimento a clientes remotos para
suporte de uma forma segura como se estivessem dentro da empresa. Para implantagéo
foi realizada a utilizacdo da SSL VPN e para o acesso dos colaboradores remotos foi
utilizado o cliente do firewall. O NetExtender € um cliente SSL VPN para Windows e
Linux. Ele permite a execucdo de qualquer aplicativo além de acesso aos recursos
disponiveis na rede com seguranca utilizando o protocolo ponto a ponto (PPP).



Com base no levantamento inicial, foi realizada a configuracéo da VPN para os
usuarios elencados nesta etapa. A identificacdo dos usuérios utilizou o e-mail
institucional, sendo que apds o primeiro login é realizada uma vinculagdo de chave TOTP
(Time-based One-Time Password) para a autenticacdo em dois fatores. Cada usuario
criado foi vinculado ao grupo SSLVPN Services com acesso total a zona LAN. Durante
a configuracdo da VPN, foram criados 14 usuarios com permissdo para utilizacdo da SSL
VPN sendo que foram adquiridas 12 licengas para utilizagdo da SSL VPN de forma
simultanea. Por existir uma escala de plantdo para atendimento, ndo ocorreram problemas
ou dificuldades na utilizacdo do servico. Com essa ferramenta espera-se que o0 usuario
em home office consiga exercer todas suas funcées como se estivesse trabalhando dentro
da empresa de forma segura.

4. Resultados e discussoes

Durante a migracdo houve problemas recorrentes devido a existéncia de outro
equipamento firewall na rede, o qual foi substituido pelo UTM. Entretanto, ndo foi
previsto o gerenciamento que este exercia sobre os alguns equipamentos da rede. Por
exemplo o Unifi Cloud Key. A ideia inicial era realizar a troca do firewall da Unifi pelo
firewall da SonicWall sem modificar configuracfes no Cloud Key. Apds a troca do
equipamento, foram identificadas anomalias como lentiddo na navegacdo e até falhas de
comunicacdo. Para a resolucdo desses problemas foi necessario resetar todas as
configuracGes de todos os equipamentos e iniciar a configuragdo novamente, agora com
o Unifi Cloud Key gerindo apenas os equipamentos da Unifi (Switches e APS) e 0s pontos
de acesso sem fio. Com isso foi restabelecido o desempenho esperado da rede.

Essa situacdo ratifica o exposto por (Pereira and Spiagori 2018) que demonstram
a dificuldade de se executar um projeto de implantacao de firewall sem um planejamento
adequado, que defina corretamente as funcionalidades que serdo habilitadas, os setores e
equipamentos que serdo impactados e as excecdes as regras impostas pela ferramenta.

Na implantacéo do APP Control, ocorreram problemas com bloqueios de algumas
aplicacBes devido algumas assinaturas contidas dentro das aplicacdes estarem
bloqueadas. Para resolver o problema foi necessario realizar uma analise mais profunda
dos logs para identificar o tipo de bloqueio que estava ocorrendo. Um deles foi a
indisponibilidade do servico de compartilhamento de video Vimeo, utilizado em
ambientes de estudo online. O bloqueio ocorreu devido a restricdo da categoria Social-
Networking, que continha a aplicagcdo Vimeo, A figura 2 ilustra a tela de controle das
aplicagdes disponiveis e restritas na rede. Para restabelecer o servico bastou a inativacao
deste aplicativo na regra mae na tela de controle.
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Figura 2 - Tela de controle de categorias. Autoria propria.

Outro problema ocorreu com dispositivos Apple onde nédo funcionava o envio e
recebimento de mensagens e ligacdes do WhatsApp. Para resolucdo do problema foi
realizada a analise dos logs e verificou-se que dentro da categoria Proxy-Access havia
uma aplicacdo chamada Encrypted Key Exchange com uma assinatura chamada TCP
Random Encryption blogueando os servi¢cos do WhatsApp nos dispositivos da Apple. A
assinatura citada € uma familia de métodos de contrato de chave autenticada por senha
[SONICWALL 2020]. Segundo o fabricante, por padrdo uma sessdo criptografada é
apenas um conjunto de bytes aleatdrios dentro da carga Util da camada de transporte, a
forma como os bytes sdo interpretados somente os desenvolvedores do aplicativo sabem,
desta forma todas as sessdes criptografadas sdo semelhantes no firewall.

A utilizag&o do servigo de VPN em conjunto com o Cliente VPN NetExtender se
mostrou confidvel e seguro gerando os resultados esperados e satisfacdo pelos usuarios
para acesso a rede interna. O dispositivo ainda conta com uma tela de gestdo sobre as
conexfes em andamento informando sobre atividade e consumo de banda interna.
Também foi necessario criar uma regra de roteamento para que os colaboradores ao
conectar na VPN obtivessem permissao para acessar os clientes. Para isso, foi criada uma
regra de firewall de roteamento com os IPs publicos de cada cliente e um grupo de objetos
VPN Clients.

Sanados os problemas, constatou-se uma consideravel queda no trafego externo,
resultante da aplicacdo dos recursos App Control e Content Filter que eliminaram o
desperdicio com acesso a aplica¢fes e paginas ndo produtivas, tais como: videos, jogos
online e apps multimidia diversos. Além da reducdo do trafego internet obtido atraves dos
filtros de conteddo e de aplicacdo, a implantacido do UTM deu capacidade de
monitoramento em tempo real das atividades de rede, como usuérios autenticados,
registros de horario, tentativas de ataques externos e panorama sobre trafego de download
e upload. Esse monitoramento permite identificar anomalias no instante em que elas
acontecem, sendo de grande utilidade para o administrador da rede. O grafico 1 mostra
em um periodo de 60 dias as anomalias registradas por categoria. E possivel verificar o



grande numero de ocorréncias no que diz respeito ao filtro de contetdo, fato que, como
dito anteriormente, é um dos fatores na reducéo do trafego externo.
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Grafico 1 - Ocorréncias por tipo de anomalia em 60 dias. Autoria prépria.

Além disso, o grafico mostra o elevado nimero de tentativas de ataque externo
realizadas contra a rede da empresa. Isso demonstra a importancia de um equipamento de
protecdo na borda da rede, realizando os controles de acesso a todos 0S recursos
disponiveis. Nesta mesma imagem, € possivel identificar que, em 60 dias, ocorreram 19
eventos de failover, ou seja, em 19 oportunidades, as operacOes da empresa teriam sido
interrompidas pela falha de um link de comunicagdo. Assim o WAN failover mostra-se
fundamental para a continuidade do negocio, sendo uma ferramenta de contingéncia
eficiente.

5. Conclusoes

Este trabalho aborda a migracdo de uma ferramenta de seguranca da informacédo, o
firewall com gerenciamento unificado de ameacas, Unified Threat Management, para
gerir a ligacdo entre a rede interna e externa de uma empresa.

Diante dos resultados obtidos e das funcionalidades implementadas considera-se
que o UTM firewall é uma solucdo eficaz e eficiente para gerir a seguranca no ambiente
corporativo onde foi implantado, proporcionando aumento no nivel geral de seguranca
das redes em que atua. Este equipamento descomplica a rotina dos profissionais de TI
envolvidos na gestdo da rede pois facilita a criacdo e gestdo de politicas e controles de
acesso, a emissdo de relatérios, 0 monitoramento em tempo real entre outros [Piazza
2015].

Sua implantacdo, em um breve periodo, se mostrou relevante diante do nimero
de potenciais ameacas barradas pelo equipamento e suas funcbes de filtragem de
aplicativos e conteddo. Além disto, permite uma melhor utilizagdo da banda disponivel
para as atividades fins da empresa e ainda tem potencial para economia financeira se
considerarmos a reducdo da distracdo dos funcionarios com acessos inadequados e
improdutivos [Manfio 2016].

Cabe ressaltar que embora dito anteriormente que este equipamento facilita as
operacOes de TI, sua implantagdo necessita de conhecimento especifico de redes de
computadores, protocolos e de seguranca da informacdo. Uma vez que operam na



fronteira da empresa para 0 mundo externo, o planejamento do processo de implantacéo
deve ser muito bem realizado para evitar interrupcdes de servicos e prejuizos as
operag0es. Este fato é evidenciado aqui e em todos os trabalhos relacionados pesquisados.
O que mostra a complexidade da implantacdo de um sistema como esse sem avaliar
adequadamente as atividades e definir o plano corretamente.

Como sugestdo para trabalhos futuros, pretende-se realizar um refinamento mais
amplo para todos os servigos que foram implantados no presente trabalho, para que assim
seja possivel restringir cada vez mais 0s acessos dos colaboradores a conteudos
improdutivos, permitindo reduzir as ameagas e aumentar o nivel de seguranca no
ambiente da empresa.
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