MINISTERIO DA EDUCAGAO
Secretaria de Educagdo Profissional e Tecnoldgica
Instituto Federal de Educacdo, Ciéncia e Tecnologia do Rio Grande do Sul
Conselho do Campus Restinga

INSTRUGAO NORMATIVA N2 002, DE 21 DE OUTUBRO DE 2020

(Aprovada pela Resolucdo 027, de 21 de outubro de 2020)
(Alterada pela Resolugdo 048, de 24 de outubro de 2023)

Normatiza o processo de
obtencdo, uso, descarte e
disponibilizacdo das imagens
obtidas através do Sistema de
Monitoramento por Video (SMV).
Cria e determina a comissdo de
anadlise de imagens (CAl).

O DIRETOR-GERAL DO CAMPUS RESTINGA DO INSTITUTO FEDERAL DE
EDUCACAO, CIENCIA E TECNOLOGIA DO RIO GRANDE DO SUL, no uso das atribuicdes que lhe
sdo conferidas pela Portaria n? 157, de 17.02.2020, publicada no DOU, de 27.02.2020, RESOLVE:

Regulamentar o Sistema de Monitoramento por Video (SMV) do Campus
Restinga, bem como normatizar o processo de obtencdo, uso e disponibilizacdo das imagens
obtidas através desse sistema.

CAPITULO | - DAS FINALIDADES DO SMV, DOS ORGAOS RESPONSAVEIS E DAS
COMPETENCIAS

Secao |
Das finalidades do SMV

Art. 12 O SMV do Campus Restinga tem como finalidade:

|- possibilitar acdes preventivas e educativas de forma a permitir maior
eficiéncia a segurancga patrimonial do Campus Restinga;

I - auxiliar na seguranca de servidores, estudantes, terceirizados e visitantes;

I - auxiliar na seguranca patrimonial dos bens publicos e dos bens
particulares que se encontram sob a responsabilidade legal do campus; e

IV-  auxiliar na seguranca patrimonial dos bens particulares que se encontram
nas dependéncias do Campus Restinga somente mediante apresentacdo de Boletim de
Ocorréncia Policial.

Secao Il

Da criagdo dos grupos responsaveis pelo SMV e de suas competéncias


https://ifrs.edu.br/restinga/wp-content/uploads/sites/5/2020/12/Resolucao-027-2020_Normativa-SMV.pdf
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Art. 22 S30 responsaveis pelo planejamento, acompanhamento e gestdao das
informacdes geradas pelo sistema de monitoramento por cameras de seguranga instaladas no
Campus Restinga:

| - a Diregao-geral do Campus Restinga;

Il - a Comissdo de Analise de Imagens (CAl) do SMV;

i - o Departamento de Tecnologia da Informacdo (DTI); e
IV-  aEquipe de Monitoramento do SMV.

Paragrafo Unico. E vedado a qualquer um dos servidores sobrepor posicdes
mencionadas nos incisos deste artigo.

Art. 32 Compete a Diregdo-geral do Campus Restinga:

|- credenciar, por meio do Anexo B, e supervisionar os funciondrios
terceirizados que compde a Equipe de Monitoramento do SMV;

Il - designar por meio de portaria os membros da CAl;
1" - supervisionar o acesso aos ambientes restritos, controlados pelo DTI; e

IV-  disponibilizar a infraestrutura necessaria para o efetivo cumprimento
deste regulamento.

Art. 42 Compete a CAL:

| - analisar e deliberar quanto ao mérito as solicitacdes de disponibilizacdo
de imagens protocoladas na DT,

Il - analisar, quando for o caso, as imagens solicitadas a fim de verificar a
existéncia do fato descrito na solicita¢ao;

I - manter o sigilo das informacdes a que tiver acesso, conforme manifestado
em TERMO DE SIGILO E CONFIDENCIALIDADE (Anexos A), sujeitando-se, em caso de violagdo, as
normas vigentes que regem o assunto; e

IV-  encaminhar a resposta a solicitacao.

Art. 52 A CAIl serd constituida por trés servidores titulares e trés suplentes,
nomeados pela Dire¢do-geral, designados por portaria, com mandato de quatro anos, permitida
uma reconducao.

Paragrafo Unico. A composicdo descrita no caput observard a seguinte
representatividade:

| - um representante indicado pela diretoria de ensino e seu respectivo
suplente;

Il - um representante indicado pela diretoria de administracdo,
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preferencialmente dos setores de infraestrutura ou contratos, e seu respectivo suplente; e
I - um representante indicado pela Diregdao-geral, e seu respectivo suplente.
Art. 62 Compete ao Departamento de Tecnologia da Informacédo:
| - supervisionar a Equipe de Operacdo do SMV;

Il - realizar os procedimentos para utilizacdo dos equipamentos de geracdo e
armazenamento de imagens;

I - orientar, disciplinar e fiscalizar a utilizacdo dos equipamentos de geracao,
armazenamento e uso de imagens armazenadas;

IV - gerenciar os servicos de manutengao corretiva e preventiva dos
equipamentos;

V- providenciar treinamento e atualizacdao da equipe de monitoramento;

VI - sugerir as especificidades técnicas referentes aos equipamentos de
captacdo, gravacdo, armazenamento e reproducdao de imagens por cameras de seguranca, no
gue diz respeito a aquisicdo e utilizacdo;

VIl - guardar e manter o sigilo das imagens geradas, gravadas e armazenadas
pelo SMV, bem como sobre o conteido das mesmas;

VIIl - receber, protocolar e arquivar os formularios de solicitacdo de imagens,
bem como os processos originados destes, de acordo com as normas, fluxos e documentacgbes
exigidas por esse regulamento;

IX - treinar a equipe de vigilancia com acesso ao sistema de reproducdo de
imagens, credenciada pela Direcao-geral;

X - submeter, para aprovacao da Direcdo-geral, o grupo de servidores da DTI
gue operard e gerenciara o sistema de gravacdo e armazenagem das imagens geradas;

Xl - providenciar a gravacao e procedimentos técnicos referentes a solicitacao
de imagens; e

Xll - zelar pelo uso correto dos equipamentos.

Art. 72 Compete a Equipe de Monitoramento do SMV:
| - respeitar a rotina de trabalho estabelecida;

Il - comunicar a Direcdo-geral, o registro de situacdes incomuns durante o
monitoramento, para fins de geracao de ocorréncia; e

I - manter o sigilo das informacdes a que tiver acesso, conforme manifestado
em TERMO DE SIGILO E CONFIDENCIALIDADE (Anexo B), sujeitando-se, em caso de violacdo, as
normas vigentes que regem o assunto.

§22 A Equipe de Monitoramento serda composta exclusivamente por
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funcionarios terceirizados do servico de seguranca.

§32 Devera ser disponibilizado, pelo DTI, treinamento a Equipe de
Monitoramento.

CAPITULO Il - DA COMPOSICAO DO SMV E DO SEU FUNCIONAMENTO

Secao |

Da composi¢dao do SMV

Art. 82 O SMV é composto por:

| - sistema de cameras de video;

- sistema de gravacao e armazenamento de imagens; e
I - sistema de reproducdo de imagens.

§22  Os sistemas mencionados no caput devem estar interligados por meio de
rede digital, sem conexao com rede externa.

§32 O sistema de gravagdo e armazenamento de imagens deve ser
independente do sistema de reproduc¢do de imagens, estando localizados em ambientes fisicos
separados.

§42  As especificidades técnicas referentes aos equipamentos de captacao,
gravacdo, armazenamento e reproducdo de imagens por cameras de video, no que diz respeito
a aquisicdo e utilizagdo, sdo de responsabilidade do Departamento de Tecnologia da
Informacao.

Secao Il
Do funcionamento do sistema de cameras por video

Art. 92 A instalacdo e a utilizacdo de cameras do SMV do Campus Restinga devem
ser precedidas de estudo técnico, planejamento e projeto prévios elaborados pelo
Departamento de Tecnologia da Informacdo, atendendo ao disposto na legislacdo vigente e
normas superiores institucionais.

Art. 10. As cameras de video poderdao ser instaladas em ambientes
externos, vias internas, dreas comuns, locais de guarda e armazenamento de materiais do
campus e areas sensiveis a instituicdo como datacenter e laboratérios, conforme critérios

técnicos, levando-se em consideracgdo os seguintes aspectos: (Nova redagsio aprovada pela Resolugso 048 , de 24
de outubro de 2023)
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|- éticos e pedagdgicos inerentes a uma instituicao de educacao;
Il - viabilidade técnica da instalagao;

I - estudos estatisticos de microrregides do campus mais sujeitas a
ocorréncias de natureza relevante e que seriam coibidas pelo uso das cadmeras;

IV - viabilidade financeira para a implantacdo e manutencao;

V- estudo da area circunvizinha de abrangéncia na utilizacdo das cameras;
VI-  campo de abrangéncia visual; e

VIl - facilidade de manutencao.

Art. 11. E vedada a instalagdo de cAmera de video em locais de uso intimo,

como vestiarios e banheiros, bem como localidades que abranjam quaisquer areas em que se

localize espagos de trabalho, salas de aula, salvo casos previstos no Art. 102. (Nova redacio aprovada pela
Resolugdo 048 , de 24 de outubro de 2023)

Art. 12. E obrigatéria a afixacdo de aviso que informe a existéncia de
camera em locais nos quais ela esteja instalada.

Secao lll

Do funcionamento sistema de grava¢ao e armazenamento

Art. 13. As imagens devem ser armazenadas em midia eletrbnica,
considerando os recursos disponiveis e a legislagado vigente.

§12 O periodo de armazenamento das imagens serd de no minimo 15 dias,
conforme condic¢Ges técnicas.

§22 A exclusdo das imagens apds o periodo previsto no §12 deste artigo se
dara de forma automatica pelo sistema.

Art. 14, Os equipamentos de gravacdo e armazenamento de imagens
ficardo em ambiente fisico de acesso restrito, com permissdo de utilizacdo somente para
pessoal previamente credenciado pela Direcao-geral.

Paragrafo Unico. A sala mencionada no caput devera estar provida de cdmera que
registre seus terminais de gravacdao e armazenamento de imagem.

Art. 15. O controle de acesso ao servidor de gravacdo e armazenamento
(maquina virtual) sera de responsabilidade do DTI, que devera manter rigoroso controle.

Art. 16. O DTI sera responsavel pela guarda e sigilo das imagens geradas,
gravadas e armazenadas pelo sistema de video, bem como sobre o conteldo das mesmas.

Art. 17. O DTI submetera para aprovacdo da Direcdao-geral o grupo de
servidores que operara e gerenciara o sistema de gravacdo e armazenagem das imagens
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geradas.

§12 O manuseio do sistema de gravag¢dao e armazenamento de imagens devera
ser feito exclusivamente por servidores do quadro efetivo e lotados no Campus Restinga.

§22  Manter o sigilo das informacgoes a que tiver acesso, conforme manifestado
em TERMO DE SIGILO E CONFIDENCIALIDADE (Anexo A), sujeitando-se, em caso de violacdo, as
normas vigentes que regem o assunto.

Secao IV

Do funcionamento do sistema de reproducao de imagens

Art. 18. O sistema de reprodugdo de imagens consiste em uma esta¢ao de
trabalho conectada a rede do sistema de monitoramento por cameras de video, com acesso por
senha.

Art. 19. Os equipamentos de reprodugdo de imagens ficardao em ambiente
fisico de acesso restrito, com permissao de utilizacdo somente para pessoal previamente
credenciado pela Diregdo-geral.

Art. 20. O controle de acesso a sala do sistema de reproducdo de imagens,
bem como o credenciamento de pessoal, serdo de responsabilidade da Direcdo-geral, devendo
observar o sigilo inerente a atividades desta natureza.

Paragrafo Unico. Os terminais mencionados no caput ndo deverdo estar ligados a
internet e seus operadores ndo podem manter naquele espaco equipamentos portateis de
comunicag¢do, como celulares, notebooks, entre outros.

Art. 21. O sistema de reproducdo de imagens somente poderd ser
acessado por servidores e/ou funciondrios terceirizados da area de vigilancia devidamente
credenciados pela Direcao-geral.

Paragrafo unico. Em caso de necessidade de manuten¢dao dos equipamentos,
deverdo ser observadas todas as normas previstas neste regulamento.

CAPITULO Il - DOS PROCEDIMENTOS DE DISPONIBILIZACAO DAS IMAGENS

Secao |

Do fluxo de concessdao de imagens

Art. 22. A solicitacdo de disponibilizacdo de imagens deve ser realizada via
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formulario (Anexo C) o qual devera ser protocolado junto ao DTI, obedecendo o seguinte fluxo:

|- apods a solicitagdo ser protocolada no DTI, o mesmo devera verificar se a
imagem do periodo e do local solicitado constam nos dados armazenado;

Il - no caso de as imagens ndo estarem disponiveis no sistema de
armazenamento, o DTl comunicara diretamente o solicitante sobre a impossibilidade de
gravacao, sem a necessidade de convocacgao da CAl;

I - guando verificada a existéncia das imagens, o DTl deve encaminhar a
solicitacdo juntamente com as imagens para andlise da CAl; e

IV - a partir do recebimento da comunicacdo do DTI, a CAl tem cinco dias Uteis
para avaliar o mérito da justificativa e as imagens disponibilizadas, devendo encaminhar seu
parecer ao solicitante e ao DTI dentro desse mesmo periodo.

§22  Entende-se, para fins deste regulamento, que os encaminhamentos
administrativos de responsabilidade da CAl se restringem ao acionamento dos setores
institucionais responsaveis pelas devidas providéncias de acordo com as normas institucionais e
legais.

§32  Entende-se, para fins deste regulamento, que os encaminhamentos
pedagdgicos de responsabilidade da CAl, que envolvam estudantes, se restringem ao
acionamento da Gestdo de Ensino, que tomara as devidas providéncias, de acordo com as
normas institucionais e legais.

§42  Entende-se, para fins deste regulamento, que as imagens ndo serao
disponibilizadas diretamente aos usudrios solicitantes sendo disponibilizadas apenas sob acdo
judicial ou inquérito policial, para a autoridade competente. Este paragrafo ndo se aplica no
caso de o solicitante ser a Dire¢do-geral e a solicitacdo ser de interesse da Administracdo
Publica.

Art. 23. Quando a solicitacdo for via judicial, as imagens deverdo ser
disponibilizadas conforme determinacao, devendo a CAl ser informada.

Secdo Il

Da instancia recursal a negativa de concessdo de imagem

Art. 24. O Conselho de Campus atuara como instancia recursal referente as
solicitagdes de disponibilizagdao de imagens.

CAPITULO IV
DAS DISPOSICOES FINAIS E TRANSITORIAS
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Art. 25. As imagens armazenadas nao serdo exibidas e/ou cedidas, exceto
para instrucao dos processos administrativos ou judiciais.

Paragrafo Unico. Nos casos de processo administrativos que envolvam questées
disciplinares, a liberacdo de imagens sera feita exclusivamente através de ordem judicial.

Art. 26. Esta Instrucdo Normativa entra em vigor na data de sua aprovacao
pelo Conselho de Campus, revogadas as disposicdes em contrario.
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ANEXO A
TERMO DE SIGILO E CONFIDENCIALIDADE - SERVIDOR

Nome Completo:
Cargo/Fungao:
Departamento:

RG: CPF: SIAPE:

O presente TERMO DE SIGILO E CONFIDENCIALIDADE, relativo a Instrucdo
Normativa n2 002, de 21 de outubro de 2020, do Campus Restinga do IFRS, aplica-se a toda
informacdo relativa as imagens reproduzidas, armazenadas e gravadas do Sistema de
Monitoramento por Cameras de Video instalado no Campus Restinga, considerando que o sigilo
e a confidencialidade sdo imprescindiveis para quem trabalha neste sistema.

1. A PARTE COMPROMETIDA tem como obrigacdo:

I. Manter as imagens gravadas sob sigilo, bem como seu conteudo, liberando-as
somente para instrucdo de processos administrativos ou judiciais, mediante autorizacdo
expressa da CAl do Campus Restinga, excluindo-se qualquer outro objetivo;

Il. Nao fazer cépia ou registro sobre qualquer parte da informacao confidencial e,
se autorizado expressamente pela autoridade competente, garantir que esteja protegido de
forma adequada contra revelacdo, cépia, registro ou uso indevido e ndo autorizado; e

Ill. Ndo reclamar, a qualquer tempo, posse de direito relativo ao uso das imagens.

2. A parte comprometida fica, desde ja, proibida de produzir cépias, por qualquer
meio ou forma, de qualquer das imagens reproduzidas, armazenadas e gravadas que tenham
chegado ao seu conhecimento, sem expressa autorizagdao da CAl.

3. Este termo tornar-se-a valido a partir da data de sua efetiva assinatura pela
PARTE COMPROMETIDA.

4. Caso a parte comprometida descumpra quaisquer das obrigacGes previstas no
presente Termo, o Campus Restinga do IFRS instaurard processo administrativo e dara os
encaminhamentos legais junto as autoridades competentes.

5. Por forca do Art. 109, inciso |, da Constituicdo Federal, o foro competente para
dirimir quaisquer controvérsias resultantes da execucdo deste Instrumento é o da Justica
Federal - Subsecdo Judiciaria de Porto Alegre, caso ndo sejam resolvidas administrativamente.
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Por estar de acordo com o exposto, a parte comprometida firma o presente
termo em duas vias de igual teor e forma, na presenca das testemunhas abaixo.

Porto Alegre, de de 20

PARTE COMPROMETIDA

Direcao-geral do Campus Restinga do IFRS
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ANEXO B
TERMO DE SIGILO E CONFIDENCIALIDADE — FUNCIONARIO TERCEIRIZADO

Nome Completo:
RG: CPF:

Cargo/Funcgao:
Empresa:

O presente TERMO DE SIGILO E CONFIDENCIALIDADE, relativo a Instrugdao
Normativa n2 002, de 21 de outubro de 2020, do Campus Restinga do IFRS, aplica-se a toda
informacdo relativa as imagens reproduzidas, armazenadas e gravadas do Sistema de
Monitoramento por Cameras de Video instalado no Campus Restinga, considerando que o sigilo
e a confidencialidade sdo imprescindiveis para quem trabalha neste sistema.

1. A PARTE COMPROMETIDA tem como obrigacao:

I. Manter as imagens gravadas sob sigilo, bem como seu conteldo, liberando-as
somente para instrucdo de processos administrativos ou judiciais, mediante autorizacao
expressa da CAl do Campus Restinga, excluindo-se qualquer outro objetivo;

II. Nao fazer cdpia ou registro sobre qualquer parte da informacgao confidencial e,
se autorizado expressamente pela autoridade competente, garantir que esteja protegido de
forma adequada contra revelagdo, copia, registro ou uso indevido e nao autorizado; e

Ill. Ndo reclamar, a qualquer tempo, posse de direito relativo ao uso das imagens.

2. A parte comprometida fica, desde j3, proibida de produzir cépias, por qualquer
meio ou forma, de qualquer das imagens reproduzidas, armazenadas e gravadas que tenham
chegado ao seu conhecimento, sem expressa autorizacdo da CAl.

3. Este termo tornar-se-a valido a partir da data de sua efetiva assinatura pela
PARTE COMPROMETIDA.

4. Caso a parte comprometida descumpra quaisquer das obrigacGes previstas no
presente Termo, o Campus Restinga do IFRS instaurarda processo administrativo e dard os
encaminhamentos legais junto as autoridades competentes.

5. Por forga do Art. 109, inciso |, da Constitui¢ao Federal, o foro competente para
dirimir quaisquer controvérsias resultantes da execugao deste Instrumento é o da Justica
Federal - Subsecdo Judiciaria de Porto Alegre, caso ndo sejam resolvidas administrativamente.

Por estar de acordo com o exposto, a parte comprometida firma o presente
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termo em duas vias de igual teor e forma, na presenca das testemunhas abaixo.

Porto Alegre, de

de 20

PARTE COMPROMETIDA

Diregao-geral do Campus Restinga do IFRS
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ANEXO C
FORMULARIO DE SOLICITACAO DE DISPONIBILIZAGAO DE IMAGENS

Nome do solicitante:

Cargo/Fungao:

Instituicao:

E-mail: Telefone:

Descri¢dao da ocorréncia:

Data da ocorréncia:
Periodo da ocorréncia:
Local da ocorréncia (dependéncia do campus):

Justificativa para a solicitagao:

Assinatura do solicitante:

Data do Protocolo:
Orientagles gerais:

O periodo de armazenamento das imagens é de no minimo 15 dias, conforme condicées
técnicas.

A liberagao das imagens serd realizada nos prazos e termos da normativa do Sistema de
Monitoramento por Video, aprovado pela Instru¢ao Normativa n? 002, de 21 de outubro de
2020, do Campus Restinga do IFRS.



