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EDITAL DE PREGAO ELETRONICO N2 73/2018
(Processo Administrativo n.° 23364.000309/2018-11)

CONTRATACAO DE EMPRESA PARA PRESTACAO DE SERVICO DE SOLUGAO DE
SEGURANCA DE INFORMAGCAO

Torna-se publico, para conhecimento dos interessados, que o Instituto Federal do Rio
Grande do Sul — Campus Farroupilha, por meio de seus Pregoeiros e Equipe de Apoio,
designados pela Portaria 303/2017 do dia 19 de outubro de 2017, sediado na Av. Sao
Vicente, n? 785, bairro Cinquentenario, Farroupilha/RS, realizara licitagdo, na modalidade
PREGAO, na forma ELETRONICA, do tipo menor preco, nos termos da Lei n? 10.520, de
17 de julho de 2002, do Decreto n® 5.450, de 31 de maio de 2005, do Decreto n? 3.555, de
08 de agosto de 2000, do Decreto n? 7.174 de 12 de maio de 2010, a Lei n® 8.248, de 23 de
outubro de 1991, do Decreto n® 2.271, de 7 de julho de 1997, do Decreto n? 7.746, de 05 de
junho de 2012, Instrugdes Normativas SEGES/MPDG n® 05, de 26 de maio de 2017, n® 03,
de 26 de abril de 2018 e n? 01, de 19 de janeiro de 2010, da Lei Complementar n°® 123, de 14
de dezembro de 2006, da Lei n® 11.488, de 15 de junho de 2007, do Decreto n° 8.538, de 06
de outubro de 2015, Portaria n® 409, de 21 de dezembro de 2016, aplicando-se,
subsidiariamente, a Lei n® 8.666, de 21 de junho de 1993 e as exigéncias estabelecidas
neste Edital.

Data da sessao: 06/12/2018
Horario: 09:00
Local: Portal de Compras do Governo Federal — www.comprasgovernamentais.gov.br

1. DO OBJETO

1.1. O objeto da presente licitagéo é a escolha da proposta mais vantajosa para a
contratacdo de empresa especializada para o fornecimento de solucdo de seguranca de
informacgéo, baseada em gerenciamento unificado de ameagas (UTM - do inglés Unified
Threat Management) em formato “Appliance” (hardware e software) para a infraestrutura
de rede do campus Farroupilha do IFRS, conforme condi¢des, quantidades e exigéncias
estabelecidas neste Edital e seus anexos.

1.2. A licitacao sera formada por um item, conforme tabela constante do Termo de
Referéncia (Anexo ).

2. DOS RECURSOS ORCAMENTARIOS

2.1. As despesas para atender a esta licitacdo estdo programadas em dotacao
orgamentaria prépria, prevista no orgamento da Unido para o exercicio de_2018, na
classificagdo abaixo:



Gestao/Unidade: 158674

Fonte: 8100000000

Programa de Trabalho: 108854
Elemento de Despesa: 3.3.90.40.11
Pl: U20RLPO101R

3. DO CREDENCIAMENTO

3.1. O Credenciamento é o nivel basico do registro cadastral no SICAF, que
permite a participacao dos interessados na modalidade licitatéria Pregao, em sua forma
eletrénica.

3.2. O cadastro no SICAF poderd ser iniciado no Portal de Compras do Governo
Federal, no sitio www.comprasgovernamentais.gov.br, com a solicitacdo de login e
senha pelo interessado.

3.3. Para participar do pregéo eletrénico, o credenciamento da empresa devera
estar regular e os fornecedores deverao utilizar certificado digital para acesso ao
sistema do SICAF.

3.4. O credenciamento junto ao provedor do sistema implica a responsabilidade
do licitante ou de seu representante legal e a presungao de sua capacidade técnica
para realizacado das transacoes inerentes a este Pregéo.

3.5. O uso da senha de acesso pelo licitante € de sua responsabilidade exclusiva,
incluindo qualquer transacao efetuada diretamente ou por seu representante, nao
cabendo ao provedor do sistema, ou ao érgdao ou entidade responsavel por esta
licitacao, responsabilidade por eventuais danos decorrentes de uso indevido da senha,
ainda que por terceiros.

3.6. A perda da senha ou a quebra de sigilo deverdo ser comunicadas
imediatamente ao provedor do sistema para imediato bloqueio de acesso.

4. DA PARTICIPACAO NO PREGAO.

4.1. A participagdo neste Pregdo é exclusiva a microempresas e empresas de
pequeno porte, cujo ramo de atividade seja compativel com o objeto desta licitacao, e
que estejam com Credenciamento regular no Sistema de Cadastramento Unificado de
Fornecedores — SICAF, conforme disposto na Instrucdo Normativa SEGES/MPDG 03,
de 26 de abril de 2018.

4.2. N&o poderéo participar desta licitagdo os interessados:

4.2.1. proibidos de participar de licitagbes e celebrar contratos
administrativos, na forma da legislacao vigente;

4.2.2. estrangeiros que nao tenham representacdo legal no Brasil com
poderes expressos para receber citacdo e responder administrativa ou
judicialmente;
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4.2.3. que se enquadrem nas vedacgdes previstas no artigo 9° da Lei n?
8.666, de 1993;

4.2.4. que estejam sob faléncia, concurso de credores, em processo de
dissolugéo ou liquidagéo;

4.2.5. entidades empresariais que estejam reunidas em consércio;

4.3. Como condicao de participacao no Pregéao, o licitante assinalara “sim” ou “nao”
em campo préprio do sistema eletronico, relativo as seguintes declaragoes:

4.3.1. que cumpre os requisitos estabelecidos no artigo 3° da Lei Complementar
n® 123, de 2006, estando apto a usufruir do tratamento favorecido estabelecido
em seus arts. 42 a 49.

4.3.1.1. a assinalagcao do campo “nao” apenas produzira o efeito de o licitante
nao ter direito ao tratamento favorecido previsto na Lei Complementar n® 123,
de 2006, mesmo que microempresa ou empresa de pequeno porte;

4.3.2. que esté ciente e concorda com as condi¢gdes contidas no Edital e seus
anexos, bem como de que cumpre plenamente os requisitos de habilitacao
definidos no Edital;

4.3.3. que inexistem fatos impeditivos para sua habilitacdo no certame, ciente
da obrigatoriedade de declarar ocorréncias posteriores;

4.3.4. que ndo emprega menor de 18 anos em trabalho noturno, perigoso ou
insalubre e ndo emprega menor de 16 anos, salvo menor, a partir de 14 anos, na
condicao de aprendiz, nos termos do artigo 7°, XXXIIl, da Constitui¢éo;

4.3.5. que a proposta foi elaborada de forma independente, nos termos da
Instrugdo Normativa SLTI/MP n? 2, de 16 de setembro de 2009;

4.3.6. que ndo possui, em sua cadeia produtiva, empregados executando
trabalho degradante ou for¢cado, observando o disposto nos incisos Ill e IV do
art. 12 e no inciso Il do art. 52 da Constituicao Federal;

4.3.7. que o0s servicos sao prestados por empresas que comprovem
cumprimento de reserva de cargos prevista em lei para pessoa com deficiéncia
ou para reabilitado da Previdéncia Social e que atendam as regras de
acessibilidade previstas na legislagdo, conforme disposto no art. 93 da Lei n®
8.213, de 24 de julho de 1991;

4.3.8 que cumpre os requisitos do Decreto n. 7174, de 2010, estando apto a
usufruir dos critérios de preferéncia.

5. DO ENVIO DA PROPOSTA

5.1. O licitante devera encaminhar a proposta por meio do sistema eletrénico até a
data e horario marcados para abertura da sessdo, quando, entdo, encerrar-se-a
automaticamente a fase de recebimento de propostas.

5.2. Todas as referéncias de tempo no Edital, no aviso e durante a sessao publica
observarao o horario de Brasilia — DF.
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5.3. O licitante seréa responsavel por todas as transacdes que forem efetuadas em
seu nome no sistema eletrénico, assumindo como firmes e verdadeiras suas propostas
e lances.

5.4. Incumbira ao licitante acompanhar as operagdes no sistema eletrénico
durante a sessao publica do Pregao, ficando responsavel pelo 6nus decorrente da
perda de negdcios, diante da inobservancia de quaisquer mensagens emitidas pelo
sistema ou de sua desconexao.

5.5. Até a abertura da sessdo, os licitantes poderdo retirar ou substituir as
propostas apresentadas.

5.6. O licitante devera enviar sua proposta mediante o preenchimento, no sistema
eletrénico, dos seguintes campos:

5.6.1. Valor unitario mensal do servigo e o valor global da proposta, obtido a
partir da multiplicagcdo do preco mensal unitario proposto pelo quantitativo
correspondente a 12 meses;

5.6.2. Descricao detalhada do objeto, contendo todas as informagdes
pertinentes a elaboragdo da proposta e em conformidade com o Termo de
Referéncia (Anexo ).

5.7. Todas as especificagbes do objeto contidas na proposta vinculam a
Contratada.
5.8. Nos valores propostos estardo inclusos todos os custos operacionais,

encargos previdenciarios, trabalhistas, tributarios, comerciais e quaisquer outros que
incidam direta ou indiretamente na prestagéo dos servigos.

5.8.1. A Contratada devera arcar com o 6nus decorrente de eventual
equivoco no dimensionamento dos quantitativos de sua proposta, caso o
previsto ndo seja satisfatério para o atendimento do objeto da licitagdo, exceto
quando ocorrer algum dos eventos arrolados nos incisos do §1° do artigo 57 da
Lei n° 8.666, de 1993.

5.8.2. Caso o eventual equivoco no dimensionamento dos quantitativos se revele
superior as necessidades da contratante, a Administracdo devera efetuar o
pagamento seguindo estritamente as regras contratuais de faturamento dos
servicos demandados e executados, concomitantemente com a realizagdo, se
necessario e cabivel, de adequacgao contratual do quantitativo necessario, com
base na alinea “b” do inciso | do art. 65 da Lei n° 8.666, de 1993, nos termos do
art. 63, §2° da IN 5/2017);

5.9. Em se tratando de Microempreendedor Individual — MEI, o licitante devera
incluir, no campo das condicoes da proposta do sistema eletrbnico, o valor
correspondente a contribuicao prevista no art. 18-B da Lei Complementar n. 123, de
2006.

5.10. O prazo de validade da proposta ndo sera inferior a 60 (sessenta) dias, a
contar da data de sua apresentacao.
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6. DA FORMULAGAO DE LANCES E JULGAMENTO DAS PROPOSTAS

6.1. A abertura da presente licitagdo dar-se-a em sessao publica, por meio de
sistema eletronico, na data, horério e local indicados neste Edital.

6.2. O Pregoeiro verificara as propostas apresentadas, desclassificando desde
logo aquelas que ndo estejam em conformidade com os requisitos estabelecidos neste
Edital, contenham vicios insanaveis, ilegalidades, ou nao apresentem especificacoes
técnicas contidas no Termo de Referéncia.

6.3. A desclassificacdo sera sempre fundamentada e registrada no sistema, com
acompanhamento em tempo real por todos os participantes.

6.4. A néo desclassificagdo da proposta ndo impede o seu julgamento definitivo
em sentido contrario, levado a efeito na fase de aceitacao.

6.5. O sistema ordenara automaticamente as propostas classificadas, sendo que
somente estas participarao da fase de lances.

6.6. O sistema disponibilizard campo préprio para troca de mensagem entre o
Pregoeiro e os licitantes.

6.7. Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances
exclusivamente por meio de sistema eletrénico, sendo imediatamente informados do
seu recebimento e do valor consignado no registro.

6.7.1. O lance deverd ser ofertado pelo valor anual/total do item.

6.8. Os licitantes poderao oferecer lances sucessivos, observando o horario fixado
para abertura da sessao e as regras estabelecidas no Edital.

6.9. O licitante somente podera oferecer lance inferior ao ultimo por ele ofertado e
registrado pelo sistema.

6.9.1. O intervalo entre os lances enviados pelo mesmo licitante ndo podera
ser inferior a vinte (20) segundos e o intervalo entre lances ndo podera ser
inferior a trés (3) segundos

6.10. Nao serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele
que for recebido e registrado em primeiro lugar.

6.11. Durante o transcurso da sessao publica, os licitantes serdo informados, em
tempo real, do valor do menor lance registrado, vedada a identificagcao do licitante.

6.12. No caso de desconexao com o Pregoeiro, no decorrer da etapa competitiva
do Pregao, o sistema eletrdnico podera permanecer acessivel aos licitantes para a
recepgao dos lances.

6.13. O Critério de julgamento adotado sera o menor preco, conforme definido
neste Edital e seus anexos

6.14. Se a desconexao perdurar por tempo superior a 10 (dez) minutos, a sessao
sera suspensa e tera reinicio somente apdés comunicacdo expressa do Pregoeiro aos
participantes.

6.15. A etapa de lances da sessdo publica serd encerrada por decisdo do
Pregoeiro. O sistema eletrdnico encaminhard aviso de fechamento iminente dos lances,

apds o que transcorrera periodo de tempo de até 30 (trinta) minutos, aleatoriamente
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determinado pelo sistema, findo o qual sera automaticamente encerrada a recepcao de
lances.

6.16. Caso o licitante ndo apresente lances, concorrerd com o valor de sua
proposta e, na hipétese de desisténcia de apresentar outros lances, valera o ultimo
lance por ele ofertado, para efeito de ordenagao das propostas.

6.17. Encerrada a etapa de lances, sera efetivada a verificagao automatica, junto a
Receita Federal, do porte da entidade empresarial. O sistema identificara em coluna
prépria as microempresas, empresas de pequeno porte e sociedades cooperativas
participantes, procedendo a comparacdo com os valores da primeira colocada, se esta
for empresa de maior porte, assim como das demais classificadas, para o fim de aplicar-
se o disposto nos arts. 44 e 45 da LC n® 123, de 2006, regulamentada pelo Decreto n®
8.538, de 2015.

6.18. Nessas condicbes, as propostas de microempresas, empresas de pequeno
porte e sociedades cooperativas que se encontrarem na faixa de até 5% (cinco por
cento) acima da proposta ou lance de menor prego serdo consideradas empatadas com
a primeira colocada.

6.19. A melhor classificada nos termos do item anterior tera o direito de encaminhar
uma ultima oferta para desempate, obrigatoriamente em valor inferior ao da primeira
colocada, no prazo de 5 (cinco) minutos controlados pelo sistema, contados apos a
comunicag¢ao automatica para tanto.

6.20. Caso a microempresa, empresa de pequeno porte ou sociedade cooperativa
melhor classificada desista ou ndo se manifeste no prazo estabelecido, serdo
convocadas as demais licitantes microempresa e empresa de pequeno porte que se
encontrem naquele intervalo de 5% (cinco por cento), na ordem de classificacédo, para o
exercicio do mesmo direito, no prazo estabelecido no subitem anterior.

6.21. S6 se aplica o sorteio quando houver empate entre as propostas e auséncia
de lances. Lances equivalentes ndo serdo considerados iguais, vez que a ordem de
apresentacao pelos licitantes € utilizada como um dos critérios de classificagao.

6.22. Para a contratacao de servicos comuns de informatica e automacao, definidos
no art. 16-A da Lei n° 8.248, de 1991, sera assegurado o direito de preferéncia previsto
no seu artigo 3¢, conforme procedimento estabelecido nos artigos 5° e 8° do Decreto n°
7.174, de 2010.

6.22.1. Nas contratacoes de bens e servicos de informatica e automacgao, nos
termos da Lei n? 8.248, de 1991, as licitantes qualificadas como microempresas
ou empresas de pequeno porte que fizerem jus ao direito de preferéncia previsto
no Decreto n® 7.174, de 2010, terao prioridade no exercicio desse beneficio em
relacdo as médias e as grandes empresas na mesma situacao.

6.283. Quando aplicada a margem de preferéncia a que se refere o Decreto n?
7.546, de 2 de agosto de 2011, ndo se aplicara o desempate previsto no Decreto n®
7.174, de 2010.

6.24. Ao final do procedimento, apés o encerramento da etapa competitiva, os
licitantes poderdao reduzir seus precos ao valor da proposta do licitante mais bem
classificado.
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7. DA ACEITABILIDADE DA PROPOSTA VENCEDORA.

7.1. Encerrada a etapa de lances e depois da verificagdo de possivel empate, o
Pregoeiro examinara a proposta classificada em primeiro lugar quanto ao preco, a sua
exequibilidade, bem como quanto ao cumprimento das especificagées do objeto.

7.2. Sera desclassificada a proposta ou o lance vencedor, nos termos do item 9.1
do Anexo VII-A da In SEGES/MPDG n° 05/2017, que:

7.2.1. contenha vicio insanavel ou ilegalidade;

7.2.2. nao apresente as especificacoes técnicas exigidas pelo Termo de
Referéncia;

7.2.3. apresentar preco final superior ao prego maximo fixado, ou que apresentar
preco manifestamente inexequivel;

7.2.4. ndo vierem a comprovar sua exequibilidade, em especial em relagdo ao
preco e produtividade adotada.

7.3. Os licitantes podem apresentar produtividades diferenciadas daquela
estabelecida como referéncia, desde que nao alterem o objeto da contratacdo, nao
contrariem dispositivos legais vigentes e, caso nado estejam contidas nas faixas
referenciais de produtividade, comprovem a exequibilidade da proposta;

7.4. Para efeito do subitem acima, podera haver adequacdo técnica da
metodologia empregada pela contratada, visando a assegurar a execugao do objeto,
desde que mantidas as condi¢des para a justa remunerac¢ao do servico;

7.5. Se houver indicios de inexequibilidade da proposta de pre¢o, ou em caso da
necessidade de esclarecimentos complementares, poderéo ser efetuadas diligéncias,
na forma do § 3° do artigo 43 da Lei n° 8.666, de 1993, a exemplo das enumeradas no
item 9.4 do Anexo VII-A, da SEGES/MPDG N. 5, de 2017.

7.6. Quando o licitante apresentar preco final inferior a 30% (trinta por cento) da
média dos precos ofertados para 0 mesmo item, e a inexequibilidade da proposta nao
for flagrante e evidente pela analise da planilha de custos, ndo sendo possivel a sua
imediata desclassificacdo, sera obrigatdria a realizacdo de diligéncias para aferir a
legalidade e exequibilidade da proposta.

7.7. Qualquer interessado podera requerer que se realizem diligéncias para aferir
a exequibilidade e a legalidade das propostas, devendo apresentar as provas ou 0s
indicios que fundamentam a suspeita.

7.8. O Pregoeiro podera convocar o licitante para enviar documento digital, por
meio de funcionalidade disponivel no sistema, estabelecendo no “chat” prazo minimo de

02 (duas) horas, sob pena de ndo aceitacao da proposta.

7.8.1. O prazo estabelecido pelo Pregoeiro podera ser prorrogado por
solicitacdo escrita e justificada do licitante, formulada antes de findo o prazo
estabelecido, e formalmente aceita pelo Pregoeiro.

7.9. Se a proposta ou lance vencedor for desclassificado, o Pregoeiro examinara a
proposta ou lance subsequente, e, assim sucessivamente, na ordem de classificagao.
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7.10. Havendo necessidade, o Pregoeiro suspendera a sessdo, informando no
“chat” a nova data e horario para a continuidade da mesma.

7.11. O Pregoeiro podera encaminhar, por meio do sistema eletrbnico,
contraproposta ao licitante que apresentou o lance mais vantajoso, com o fim de
negociar a obtengao de melhor prego, vedada a negociacao em condigdes diversas das
previstas neste Edital.

7.11.1.  Também nas hipoteses em que o Pregoeiro nao aceitar a proposta e
passar a subsequente, podera negociar com o licitante para que seja obtido
preco melhor.

7.11.2. A negociagdo sera realizada por meio do sistema, podendo ser
acompanhada pelos demais licitantes.

8. DA HABILITACAO

8.1. Como condicao prévia ao exame da documentagéo de habilitagdo do licitante
detentor da proposta classificada em primeiro lugar, o Pregoeiro verificara o eventual
descumprimento das condigées de participacdo, especialmente quanto a existéncia de
sancao que impega a participagdo no certame ou a futura contratagdo, mediante a
consulta aos seguintes cadastros:

8.1.1. SICAF,;
8.1.2. Cadastro Nacional de Empresas Iniddneas e Suspensas — CEIS,
mantido pela Controladoria-Geral da Uniao

(www.portaldatransparencia.gov.br/ceis);

8.1.3. Cadastro Nacional de Condenagdes Civeis por Atos de Improbidade
Administrativa, mantido pelo Conselho Nacional de Justica
(www.cnj.jus.br/improbidade adm/consultar _requerido.php).

8.1.4. Lista de Inidéneos, mantida pelo Tribunal de Contas da Unidao — TCU;

8.2. A consulta aos cadastros sera realizada em nome da empresa licitante e
também de seu s6cio majoritario, por forca do artigo 12 da Lei n° 8.429, de 1992, que
prevé, dentre as sangdes impostas ao responsavel pela pratica de ato de improbidade
administrativa, a proibicao de contratar com o Poder Publico, inclusive por intermédio de
pessoa juridica da qual seja sécio majoritario.

8.3. Constatada a existéncia de sancdo, o Pregoeiro reputara o licitante
inabilitado, por falta de condicao de participagao.

8.4. O Pregoeiro verificara, primeiramente, para a fase de habilitagdo, a
comprovacao da regularidade fiscal e trabalhista, da qualificagdo econémico-financeira
e da habilitagcao juridica, conforme o caso, através de consulta online ao cadastro do
fornecedor no SICAF.

8.5. O fornecedor inscrito no SICAF, cuja documentacao relativa a regularidade
fiscal e trabalhista e a qualificagdo econémico-financeira encontrar-se vencida, no
referido Sistema, serd facultada a apresentacdo da documentagdo atualizada ao
Pregoeiro, conforme o caso, no momento da habilitagao.
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8.6.

Os licitantes deverdo apresentar a seguinte documentacdo relativa a

Habilitacao Juridica, Regularidade Fiscal e trabalhista:

8.7.

8.6.

Habilitacao juridica:

8.5.1. No caso de empresério individual: inscricdo no Registro Publico de
Empresas Mercantis, a cargo da Junta Comercial da respectiva sede;

8.5.2. Em se tratando de Microempreendedor Individual — MEI: Certificado da
Condicdo de Microempreendedor Individual - CCMEI, cuja aceitagdo ficara
condicionada a verificacao da autenticidade no sitio
www.portaldoempreendedor.gov.br;

8.5.3. No caso de sociedade empresaria ou empresa individual de responsabilidade
limitada - EIRELLI: ato constitutivo, estatuto ou contrato social em vigor, devidamente
registrado na Junta Comercial da respectiva sede, acompanhado de documento
comprobatorio de seus administradores;

8.5.4. No caso de sociedade simples: inscricao do ato constitutivo no Registro Civil
das Pessoas Juridicas do local de sua sede, acompanhada de prova da indicagao
dos seus administradores;

8.5.5. No caso de microempresa ou empresa de pequeno porte: certiddo expedida
pela Junta Comercial ou pelo Registro Civil das Pessoas Juridicas, conforme o
caso, que comprove a condi¢cdo de microempresa ou empresa de pequeno porte;

8.5.7. Inscrigdo no Registro Publico de Empresas Mercantis onde opera, com
averbacdo no Registro onde tem sede a matriz, no caso de ser o participante
sucursal, filial ou agéncia;

Regularidade fiscal e trabalhista:
8.6.1. prova de inscricdo no Cadastro Nacional de Pessoas Juridicas;

8.6.2. prova de regularidade fiscal perante a Fazenda Nacional, mediante
apresentacao de certiddo expedida conjuntamente pela Secretaria da Receita
Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN),
referente a todos os créditos tributérios federais e a Divida Ativa da Unido (DAU)
por elas administrados, inclusive aqueles relativos a Seguridade Social, nos termos
da Portaria Conjunta n® 1.751, de 02/10/2014, do Secretario da Receita Federal do
Brasil e da Procuradora-Geral da Fazenda Nacional.

8.6.3. prova de regularidade com o Fundo de Garantia do Tempo de Servigo
(FGTS);

8.6.4. prova de inexisténcia de débitos inadimplidos perante a Justi¢ca do Trabalho,
mediante a apresentagédo de certiddo negativa ou positiva com efeito de negativa,
nos termos do Titulo VII-A da Consolidagcéo das Leis do Trabalho, aprovada pelo
Decreto-Lei n® 5.452, de 1° de maio de 1943;

8.6.5. prova de inscricdo no cadastro de contribuintes municipal, relativo ao
domicilio ou sede do licitante, pertinente ao seu ramo de atividade e compativel
com o objeto contratual;
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8.6.6. prova de regularidade com a Fazenda Municipal do domicilio ou sede do
licitante, relativa a atividade em cujo exercicio contrata ou concorre;

8.6.7 caso o licitante seja considerado isento dos tributos municipais e estaduais
relacionados ao objeto licitatério, deverd comprovar tal condicdo mediante a
apresentagao de declaragéo da Fazenda Municipal ou da Fazenda Estadual do seu
domicilio ou sede, ou outra equivalente, na forma da lei;

8.6.8. caso o licitante detentor do menor preco seja microempresa ou empresa de
pequeno porte, devera apresentar toda a documentacdo exigida para efeito de
comprovacao de regularidade fiscal, mesmo que esta apresente alguma restricao,
sob pena de inabilitagao.

8.7 Qualificacao Econémico-Financeira:

8.7.1 certidao negativa de faléncia, expedida pelo distribuidor da sede do licitante;

8.7.1.1. Caso seja positiva a certidao de recuperacao judicial ou
extrajudicial, o licitante devera apresentar a comprovagdao de que o
respectivo plano de recuperacao foi acolhido judicialmente, na forma
do art. 58, da Lei n® 11.101, de 09 de fevereiro de 2005, sob pena de
inabilitagao.

8.7.2 balango patrimonial e demonstragées contébeis do ultimo exercicio social,
referentes ao ultimo exercicio social, comprovando indices de Liquidez Geral
(LG), Liquidez Corrente (LC), e Solvéncia Geral (SG) superiores a 1 (um);

8.7.2.1 Olicitante que apresentar indices econdmicos iguais ou
inferiores a 1 (um) em qualquer dos indices de Liquidez Geral,
Solvéncia Geral e Liquidez Corrente devera comprovar que
possui (capital minimo ou patriménio liquido) equivalente a 10% (dez
por cento)do valor total estimado da contratagdo ou do item
pertinente.

8.8 As empresas deverdo comprovar, ainda, a qualificacao técnica, por meio de:

8.8.1

Comprovacdo de aptiddao para a prestagdo dos servicos em

caracteristicas, quantidades e prazos compativeis com o objeto desta licitacao,
ou com o item pertinente, por periodo nao inferior a trés anos, mediante a
apresentacao de atestados fornecidos por pessoas juridicas de direito publico ou

privado.

8.8.1.1 Os atestados deverao referir-se a servigos prestados no ambito
de sua atividade econémica principal ou secundaria especificadas no
contrato social vigente;

8.8.1.2Somente serdo aceitos atestados expedidos apds a conclusdo
do contrato ou se decorrido, pelo menos, um ano do inicio de sua
execugao, exceto se firmado para ser executado em prazo inferior,
conforme item 10.8 da IN SEGES/MPDG n. 5, de 2017.

8.8.2.3. Para a comprovagao da experiéncia minima de 3 (trés) anos,
¢ admitida a apresentagdo de atestados referentes a periodos
sucessivos nao continuos, ndo havendo a obrigatoriedade dos trés
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anos serem ininterruptos, conforme item 10.7.1 do Anexo VII-A da IN
SEGES/MPDG n. 5/2017.

8.8.2.4. Podera ser admitida, para fins de comprovacdo de
quantitativo minimo do servico, a apresentagdo de diferentes
atestados de servigos executados de forma concomitante, pois essa
situagdo equivale, para fins de comprovacao de capacidade técnico-
operacional, a uma unica contratacao, nos termos do item 10.9 do
Anexo VII-A da IN SEGES/MPDG n. 5/2017.

8.8.2.5. O licitante disponibilizara todas as informagbes necessérias a
comprovagcao da legitimidade dos atestados apresentados,
apresentando, dentre outros documentos, copia do contrato que deu
suporte a contratagdo, endereco atual da contratante e local em que
foram prestados os servigos, consoante o disposto no item 10.10 do
Anexo VII-A da IN SEGES/MPDG n. 5/2017.

8.9 As empresas cadastradas ou ndo no SICAF deverdo comprovar ainda:

8.9.1

8.9.2

Atestado de vistoria assinado pelo servidor responsavel, caso exigida no
Termo de Referéncia, conforme item 3.3 do Anexo VII-A da IN
SEGES/MP n. 5/2017;

Alternativamente ao subitem anterior podera apresentar declaracao
firmada pelo licitante de que conhece as condi¢gdes locais para execugao
do objeto, caso opte por nao realizar a vistoria, afirmando que tem pleno
conhecimento das condi¢cées e peculiaridades inerentes a natureza do
trabalho, que assume total responsabilidade por este fato e que nao
utilizara deste para quaisquer questionamentos futuros que ensejam
avengas técnicas ou financeiras com este 6rgdo, na forma do Anexo VI
deste Edital.
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8.11. O licitante enquadrado como Microempreendedor Individual que pretenda
auferir os beneficios do tratamento diferenciado previstos na Lei Complementar n.
123, de 2006, estara dispensado (a) da prova de inscricdo nos cadastros de
contribuintes estadual e municipal e (b) da apresentacao do balan¢o patrimonial e
das demonstragdes contabeis do Ultimo exercicio.

8.12. Os documentos exigidos para habilitacdo relacionados nos subitens acima,
deverao ser apresentados em meio digital pelos licitantes, por meio de funcionalidade
presente no sistema (upload), no prazo de de 02 (duas) horas, apéds solicitagao do
Pregoeiro no sistema eletronico. Somente mediante autorizagéo do Pregoeiro e em
caso de indisponibilidade do sistema, serd aceito o envio da documentagao por meio
do e-mail licitacao@farroupilha.ifrs.edu.br. Posteriormente, os documentos serao
remetidos em original, por qualquer processo de cépia reprografica, autenticada por
tabelido de notas, ou por servidor da Administracdo, desde que conferidos com o
original, ou publicagdo em 6rgao da imprensa oficial, para analise, no prazo de 72
(setenta_e duas) horas, ap6s encerrado o prazo para o encaminhamento via
funcionalidade do sistema (upload), ou e-mail.

8.13.1 Nao serao aceitos documentos com indicacdo de CNPJ/CPF diferentes,
salvo aqueles legalmente permitidos.

8.14 A comprovagdo da regularidade fiscal e ftrabalhista, da qualificacdo
econémico-financeira e da habilitagao juridica, conforme o caso, podera ser substituida
pela consulta ao SICAF, nos casos em que a empresa estiver habilitada no referido
sistema, conforme o disposto nos arts. 10 a 15, 23, caput e 25, caput da Instrugao
Normativa SEGES/MPDG 03, de 26 de abril de 2018.
8.14.1 Também poderdo ser consultados os sitios oficiais emissores de
certidoes, especialmente quando o licitante esteja com alguma documentagéo
vencida junto ao SICAF.

8.15 Caso o Pregoeiro nao logre éxito em obter a certidao correspondente através
do sitio oficial, ou na hipétese de se encontrar vencida no referido sistema, o licitante
sera convocado a encaminhar, no prazo de 02 (duas) horas, documento valido que
comprove o atendimento das exigéncias deste Edital, sob pena de inabilitagao,
ressalvado o disposto quanto a comprovagdo da regularidade fiscal das licitantes
qualificadas como microempresas ou empresas de pequeno porte, conforme estatui o
art. 43, § 12 da LC n® 123, de 2006.

8.16 A existéncia de restricao relativamente a regularidade fiscal e trabalhista ndo
impede que a licitante qualificada como microempresa ou empresa de pequeno porte
seja declarada vencedora, uma vez que atenda a todas as demais exigéncias do edital.

8.16.1 A declaracdo do vencedor acontecera no momento imediatamente
posterior a fase de habilitacao.

8.17 Caso a proposta mais vantajosa seja ofertada por microempresa, empresa de
pequeno porte ou sociedade cooperativa equiparada, e uma vez constatada a
existéncia de alguma restricdo no que tange a regularidade fiscal e trabalhista, a mesma
sera convocada para, no prazo de 5 (cinco) dias uteis, apos a declaracao do vencedor,
comprovar a regularizagao. O prazo podera ser prorrogado por igual periodo, a critério
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da administracao publica, quando requerida pelo licitante, mediante apresentacédo de
justificativa.

8.18 A ndo-regularizagao fiscal no prazo previsto no subitem anterior acarretara a
inabilitacdo do licitante, sem prejuizo das sangbes previstas neste Edital, com a
reabertura da sessao publica.

8.19 Havendo necessidade de analisar minuciosamente os documentos exigidos, o
Pregoeiro suspendera a sessao, informando no “chat” a nova data e horéario para a
continuidade da mesma.

8.20 Sera inabilitado o licitante que nao comprovar sua habilitagdo, seja por nao
apresentar quaisquer dos documentos exigidos, ou apresenta-los em desacordo com o
estabelecido neste Edital.

8.21 No caso de inabilitacdo, havera nova verificacdo, pelo sistema, da eventual
ocorréncia do empate ficto, previsto nos artigos 44 e 45 da LC n? 123, de 2006,
seguindo-se a disciplina antes estabelecida para aceitagdo da proposta subsequente.

8.22 Da sessao publica do Pregao divulgar-se-a Ata no sistema eletrénico.

9 DA REABERTURA DA SESSAO PUBLICA
9.1 A sessao publica podera ser reaberta:

9.1.1 Nas hipéteses de provimento de recurso que leve a anulagao de atos
anteriores a realizacdo da sessao publica precedente ou em que seja anulada a
propria sessao publica, situagdo em que serdo repetidos os atos anulados e os
que dele dependam.

9.1.2 Quando houver erro na aceitacdo do preco melhor classificado ou
quando o licitante declarado vencedor ndo assinar o contrato, ndo retirar o
instrumento equivalente ou ndo comprovar a regularizacao fiscal e trabalhista,
nos termos do art. 43, §12 da LC n® 123/2006. Nessas hipoteses, serdo adotados
os procedimentos imediatamente posteriores ao encerramento da etapa de
lances.

9.2 Todos os licitantes remanescentes deverdo ser convocados para acompanhar
a sessao reaberta.

9.2.1 A convocagao se dara por meio do sistema eletrénico (“chat”) ou e-
mail, de acordo com a fase do procedimento licitatorio.

9.2.2 A convocacado feita por e-mail dar-se-a de acordo com os dados
contidos no SICAF, sendo responsabilidade do licitante manter seus dados
cadastrais atualizados.

10 DO ENCAMINHAMENTO DA PROPOSTA VENCEDORA

10.1 A proposta final do licitante declarado vencedor devera ser encaminhada no
prazo de 02 (duas) horas, a contar da solicitagdo do Pregoeiro no sistema eletrénico e
deveré:
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10.1.1 ser redigida em lingua portuguesa, datilografada ou digitada, em uma
via, sem emendas, rasuras, entrelinhas ou ressalvas, devendo a ultima folha ser
assinada e as demais rubricadas pelo licitante ou seu representante legal.

10.1.2  apresentar o item licitado devidamente ajustado ao lance vencedor ou
ao valor negociado e declaracdo de ciéncia e adequacgao ao Edital e Termo de
Referéncia, em conformidade com o modelo proposto no Anexo lll, deste
instrumento convocatorio.

10.1.3  conter a indicagdo do banco, numero da conta e agéncia do licitante
vencedor, para fins de pagamento.

10.2 A proposta final devera ser documentada nos autos e serd levada em
consideracdo no decorrer da execugao do contrato e aplicacdo de eventual sancao a
Contratada, se for o caso.

10.2.1 Todas as especificacbes do objeto contidas na proposta vinculam a
Contratada.

11 DOS RECURSOS

11.1 O Pregoeiro declarara o vencedor e, depois de decorrida a fase de
regularizagéo fiscal de microempresa ou empresa de pequeno porte, se for o caso,
concedera o prazo de no minimo trinta minutos, para que qualquer licitante manifeste a
intencao de recorrer, de forma motivada, isto é, indicando contra qual(is) decisdo(des)
pretende recorrer e por quais motivos, em campo proprio do sistema.

11.2 Havendo quem se manifeste, caberda ao Pregoeiro verificar a tempestividade
e a existéncia de motivagao da intengao de recorrer, para decidir se admite ou ndo o
recurso, fundamentadamente.

11.2.1 Nesse momento o Pregoeiro ndo adentrard no mérito recursal, mas
apenas verificara as condi¢cdes de admissibilidade do recurso.

11.2.2 A falta de manifestagdo motivada do licitante quanto a intencao de
recorrer importara a decadéncia desse direito.

11.2.3 Uma vez admitido o recurso, o recorrente terda, a partir de entdo, o
prazo de trés dias para apresentar as razdes, pelo sistema eletronico, ficando os
demais licitantes, desde logo, intimados para, querendo, apresentarem
contrarrazées também pelo sistema eletrbnico, em outros trés dias, que
comecarao a contar do término do prazo do recorrente, sendo-lhes assegurada
vista imediata dos elementos indispensaveis a defesa de seus interesses.

11.2.4 O recurso sera dirigido a autoridade superior, por intermédio da que
praticou o ato recorrido, a qual podera reconsiderar sua decisdo, no prazo de 5
(cinco) dias uteis, ou no mesmo prazo fazé-lo subir, devidamente informado,
para decisao.

11.3 O acolhimento do recurso invalida tdo somente os atos insuscetiveis de
aproveitamento.
11.4 Os autos do processo permanecerao com vista franqueada aos interessados,

no endereco constante neste Edital.
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12 DA ADJUDICAGAO E HOMOLOGACAO

12.1 O objeto da licitagao sera adjudicado ao licitante declarado vencedor, por ato
do Pregoeiro, caso ndo haja interposicao de recurso, ou pela autoridade competente,
apods a regular decisdo dos recursos apresentados.

12.2 Apds a fase recursal, constatada a regularidade dos atos praticados, a
autoridade competente homologara o procedimento licitatorio.

13 DA GARANTIA DE EXECUCAO

13.1 O adjudicatario, no prazo de 10 (dez) dias ap6s a assinatura do Termo
de Contrato, prestara garantia no valor correspondente a 5% (cinco por cento) do valor do
contrato, que serd liberada de acordo com as condicGes previstas neste Edital, conforme
disposto no art. 56 da Lei n® 8.666, de 1993, desde que cumpridas as obrigacoes
contratuais. O prazo para apresentagdo da garantia podera ser prorrogado por igual
periodo a critério da Administragao contratante.

13.1.1 A inobservancia do prazo fixado para apresentacdo da garantia
acarretara a aplicacao de multa de 0,07% (sete centésimos por cento) do valor
total do contrato por dia de atraso, até o0 maximo de 2% (dois por cento).

13.1.2 O atraso superior a 25 (vinte e cinco) dias autoriza a Contratante a
promover a rescisdo do contrato por descumprimento ou cumprimento irregular
de suas clausulas, conforme dispéem os incisos | e Il do art. 78 da Lei n. 8.666
de 1993.

13.2 A validade da garantia, qualquer que seja a modalidade escolhida,
devera abranger um periodo de 90 dias apds o término da vigéncia contratual, conforme
item 3.1 do Anexo VII-F da IN SEGES/MPDG n® 5/2017.

13.3 A garantia assegurara, qualquer que seja a modalidade escolhida, o
pagamento de:

13.3.1  prejuizos advindos do ndo cumprimento do objeto do contrato;

13.3.2  prejuizos diretos causados a Administragdo decorrentes de culpa ou
dolo durante a execucéao do contrato;

13.3.3 multas moratérias e punitivas aplicadas pela Administragdo a
contratada.

13.4 A modalidade seguro-garantia somente sera aceita se contemplar todos os
eventos indicados no item anterior, observada a legislagcdo que rege a matéria.

13.5 A garantia em dinheiro devera ser efetuada em favor da Contratante, em
conta especifica na Caixa Econémica Federal, com corre¢gao monetaria.

13.6 O garantidor ndo é parte legitima para figurar em processo administrativo
instaurado pela Contratante com o objetivo de apurar prejuizos e/ou aplicar sangdes a
Contratada (inserido pela IN n® 05/2017)
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13.7 No caso de alteracéo do valor do contrato, ou prorrogacao de sua vigéncia, a
garantia devera ser ajustada a nova situagdo ou renovada, seguindo 0s mesmos
parametros utilizados quando da contratacao.

13.8 Se o valor da garantia for utilizado total ou parcialmente em pagamento de
qualquer obrigagao, a Contratada obriga-se a fazer a respectiva reposicao no prazo
maximo de 05 (cinco) dias Uteis, contados da data em que for notificada.

13.9 Sera considerada extinta a garantia:

13.9.1 com a devolucdo da apdlice, carta fiangca ou autorizacdo para o
levantamento de importancias depositadas em dinheiro a titulo de garantia,
acompanhada de declaracdo da Contratante, mediante termo circunstanciado,
de que a Contratada cumpriu todas as clausulas do contrato;

13.9.2 no prazo de 90 dias apds o término da vigéncia do contrato, caso a
Administragdo nao comunique a ocorréncia de sinistros, quando o prazo sera
estendido, nos termos da comunicagao.

14 DO TERMO DE CONTRATO

14.1 Apds a homologacao da licitagdo, o adjudicatario terda o prazo de 05 (cinco)
dias uteis, contados a partir da data de sua convocagao, para assinar o Termo de
Contrato, cuja vigéncia sera de 12 (doze) meses, podendo ser prorrogado por interesse
da Contratante até o limite de 60 (sessenta) meses, conforme disciplinado no contrato.

14.2 Previamente a contratacdo, a Administracao realizara consulta “on line” ao
SICAF, bem como ao Cadastro Informativo de Créditos ndo Quitados — CADIN, cujos
resultados serdo anexados aos autos do processo.

14.2.1 Na hipétese de irregularidade do registro no SICAF, o contratado
devera regularizar a sua situacao perante o cadastro no prazo de até 05 (cinco)
dias, sob pena de aplicagao das penalidades previstas no edital e anexos.

14.3 Alternativamente a convocacgao para comparecer perante o érgao ou entidade
para a assinatura do Termo de Contrato, a Administracdo podera encaminha-lo para
assinatura, mediante correspondéncia postal com aviso de recebimento (AR) ou meio
eletrénico, para que seja assinado no prazo de 05 (cinco) dias, a contar da data de seu
recebimento.

14.4 O prazo previsto para assinatura ou aceite podera ser prorrogado, por igual
periodo, por solicitacao justificada do adjudicatario e aceita pela Administracao.

15 DO REAJUSTE

15.1 As regras acerca do reajuste do valor contratual sdo as estabelecidas no
Termo de Contrato, anexo a este Edital.

16 DO RECEBIMENTO DO OBJETO E DA FISCALIZACAO

16.1 Os critérios de recebimento e aceitacao do objeto e de fiscalizacao estao
previstos no Termo de Referéncia.
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17 DAS OBRIGAGOES DA CONTRATANTE E DA CONTRATADA

17.1 As obrigagbes da Contratante e da Contratada sdo as estabelecidas no
Termo de Referéncia.

18 DO PAGAMENTO

18.1 O pagamento serd efetuado pela Contratante no prazo de 30 (trinta) dias, contados
do recebimento da Nota Fiscal/Fatura.

18.2 A emissdao da Nota Fiscal/Fatura serd precedida do recebimento provisério e
definitivo do servigo, nos seguintes termos:

18.2.1. No prazo de até 5 dias corridos do adimplemento da parcela, a
CONTRATADA devera entregar toda a documentagdo comprobatéria do
cumprimento da obrigacédo contratual;

18.2.2. No prazo de até 10 dias corridos a partir do recebimento dos documentos da
CONTRATADA, o fiscal técnico devera elaborar Relatério Circunstanciado em
consonancia com suas atribui¢cdes, e encaminha-lo ao gestor do contrato.

18.3. No prazo de até 10 (dez) dias corridos a partir do recebimento do relatério mencionado
acima, o Gestor do Contrato deverd providenciar o recebimento definitivo, ato que concretiza
o ateste da execucgao dos servigos, obedecendo as seguintes diretrizes:

18.3.1. Realizar a analise dos relatérios e de toda a documentagcao
apresentada pela fiscalizagéo e, caso haja irregularidades que impecam a
liguidacdo e o pagamento da despesa, indicar as clausulas contratuais
pertinentes, solicitando a CONTRATADA, por escrito, as respectivas
correcoes;

18.3.2. Emitir Termo Circunstanciado para efeito de recebimento definitivo
dos servicos prestados, com base nos relatérios e documentagdes
apresentadas; e

18.3.4. Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o
valor exato dimensionado pela fiscalizagao.

18.4 Os pagamentos decorrentes de despesas cujos valores nao ultrapassem o
limite de que trata o inciso Il do art. 24 da Lei 8.666, de 1993, deverao ser efetuados no
prazo de até 5 (cinco) dias Uteis, contados da data da apresentagdo da Nota
Fiscal/Fatura, nos termos do art. 5°, § 3¢, da Lei n° 8.666, de 1993.

18.5 O pagamento somente serd autorizado depois de efetuado o “atesto” pelo
servidor competente, condicionado este ato a verificagdo da conformidade da Nota
Fiscal/Fatura apresentada em relagdo aos servicos efetivamente prestados,
devidamente acompanhada das comprovac¢des mencionadas no item 2 do Anexo Xl da
IN SEGES/MPDG n. 5/2017.

18.6 Seréa considerada data do pagamento o dia em que constar como emitida a
ordem bancaria para pagamento.

18.7 Antes de cada pagamento a contratada, sera realizada consulta ao SICAF
para verificar a manutengao das condi¢des de habilitacdo exigidas no edital.
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18.8 Constatando-se, junto ao SICAF, a situagéo de irregularidade da contratada,
sera providenciada sua adverténcia, por escrito, para que, no prazo de 5 (cinco) dias,
regularize sua situacao ou, no mesmo prazo, apresente sua defesa. O prazo podera ser
prorrogado uma vez, por igual periodo, a critério da contratante.

18.9 N&o havendo regularizagéo ou sendo a defesa considerada improcedente, a
contratante devera comunicar aos 0rgdos responsaveis pela fiscalizacdo da
regularidade fiscal quanto a inadimpléncia da contratada, bem como quanto a existéncia
de pagamento a ser efetuado, para que sejam acionados os meios pertinentes e
necessarios para garantir o recebimento de seus créditos.

18.10 Persistindo a irregularidade, a contratante devera adotar as medidas
necessarias a rescisao contratual nos autos do processo administrativo correspondente,
assegurada a contratada a ampla defesa.

18.11 Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados
normalmente, até que se decida pela rescisdo do contrato, caso a contratada nao
regularize sua situagao junto ao SICAF.

18.12 Somente por motivo de economicidade, seguranca nacional ou outro
interesse publico de alta relevancia, devidamente justificado, em qualquer caso, pela
maxima autoridade da contratante, ndo sera rescindido o contrato em execucdo com a
contratada inadimplente no SICAF.

18.13 Quando do pagamento, serd efetuada a retengao tributaria prevista na
legislacao aplicavel.

18.13.1 A Contratada regularmente optante pelo Simples Nacional,
exclusivamente para as atividades de prestagao de servigos previstas no §5°-C,
do artigo 18, da LC 123, de 2006, nao sofrera a retengao tributaria quanto aos
impostos e contribuicbes abrangidos por aquele regime, observando-se as
excecoes nele previstas. No entanto, o pagamento ficara condicionado a
apresentacao de comprovacgao, por meio de documento oficial, de que faz jus ao
tratamento tributario favorecido previsto na referida Lei Complementar.

18.14 Nos casos de eventuais atrasos de pagamento, desde que a Contratada nao
tenha concorrido, de alguma forma, para tanto, o valor devido devera ser acrescido de
atualizacao financeira, e sua apuracao se fara desde a data de seu vencimento até o
efetivo pagamento, em que os juros de mora serdo calculados a taxa de 0,5% (meio por
cento) ao més, ou 6% (seis por cento) ao ano, mediante a aplicagdo da seguinte
férmula:

|=(TX/100)
365

EM =1x N x VP, sendo:
| = indice de atualizagao financeira;
TX= Percentual de taxa de juros de mora anual;
EM=Encargos moratérios;
N = Numero de dias entre a data prevista para o pagamento e a do efetivo
pagamento;
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VP = Valor da parcela a ser paga.

19 DAS SANGCOES ADMINISTRATIVAS

19.1 Comete infracdo administrativa, nos termos da Lei n® 10.520, de 2002, o
licitante/adjudicatario que:

19.1.1 nao assinar o termo de contrato ou aceitar/retirar o instrumento
equivalente, quando convocado dentro do prazo de validade da proposta;

19.1.2  apresentar documentagéo falsa;

19.1.3  deixar de entregar os documentos exigidos no certame;
19.1.4  ensejar o retardamento da execugao do objeto;

19.1.5  ndo mantiver a proposta;

19.1.6  cometer fraude fiscal;

19.1.7  comportar-se de modo inidéneo;

19.2 Considera-se comportamento inidéneo, entre outros, a declaragdo falsa
quanto as condi¢des de participacao, quanto ao enquadramento como ME/EPP ou o
conluio entre os licitantes, em qualquer momento da licitagdo, mesmo apds o
encerramento da fase de lances.

19.3 O licitante/adjudicatario que cometer qualquer das infracdes discriminadas
nos subitens anteriores ficara sujeito, sem prejuizo da responsabilidade civil e criminal,
as seguintes sangdes:

19.3.1 Multa de 10 % (dez por cento) sobre o valor estimado do item
prejudicado pela conduta do licitante;

19.3.2 Impedimento de licitar e de contratar com a Unido e
descredenciamento no SICAF, pelo prazo de até cinco anos;

19.4 A penalidade de multa pode ser aplicada cumulativamente com a sancao de
impedimento.
19.5 A aplicagao de qualquer das penalidades previstas realizar-se-a em processo

administrativo que assegurara o contraditério e a ampla defesa ao licitante/adjudicatério,
observando-se o procedimento previsto na Lei n? 8.666, de 1993, e subsidiariamente na
Lei n® 9.784, de 1999.

19.6 A autoridade competente, na aplicacdo das sancgdes, levara em consideragao
a gravidade da conduta do infrator, o carater educativo da pena, bem como o dano
causado a Administracao, observado o principio da proporcionalidade.

19.7 As penalidades serao obrigatoriamente registradas no SICAF.

19.8 As sanc¢des por atos praticados no decorrer da contratagcdo estao previstas no
Termo de Referéncia.
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20 DA IMPUGNAGAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

20.1 Até 02 (dois) dias uteis antes da data designada para a abertura da sessao
publica, qualquer pessoa podera impugnar este Edital.

20.2 A impugnacado podera ser realizada por forma eletrdnica, pelo e-mail
licitacao@farroupilha.ifrs.edu.br ou por peticdo dirigida ou protocolada no endereco
Av. Sao Vicente, n® 785, bairro Cinquentenario, esquina com Rodovia dos Romeiros, em
Farroupilha/RS, na sala 404A, bloco 04.

20.3 Cabera ao Pregoeiro decidir sobre a impugnagdo no prazo de até vinte e
quatro horas.

20.4 Acolhida a impugnacao, sera definida e publicada nova data para a realizagao
do certame.

20.5 Os pedidos de esclarecimentos referentes a este processo licitatério deverao
ser enviados ao Pregoeiro, até 03 (irés) dias uteis anteriores a data designada para
abertura da sessao publica, exclusivamente por meio eletrénico via internet, no
endereco indicado no Edital.

20.6 As impugnacdes e pedidos de esclarecimentos ndo suspendem 0s prazos
previstos no certame.

20.7 As respostas as impugnacoes e os esclarecimentos prestados pelo Pregoeiro
serdo entranhados nos autos do processo licitatorio e estardo disponiveis para consulta
por qualquer interessado.

21 DAS DISPOSICOES GERAIS

21.1 Nao havendo expediente ou ocorrendo qualquer fato superveniente que
impega a realizagdo do certame na data marcada, a sessdo sera automaticamente
transferida para o primeiro dia Gtil subsequente, no mesmo hordrio anteriormente
estabelecido, desde que ndo haja comunicagdao em contrério, pelo Pregoeiro.

21.2 No julgamento das propostas e da habilitacao, o Pregoeiro podera sanar erros
ou falhas que ndo alterem a substancia das propostas, dos documentos e sua validade
juridica, mediante despacho fundamentado, registrado em ata e acessivel a todos,
atribuindo-lhes validade e eficacia para fins de habilitacédo e classificacao.

21.3 A homologacdo do resultado desta licitagdo nao implicara direito a
contratacao.
21.4 As normas disciplinadoras da licitacao serao sempre interpretadas em favor

da ampliacdo da disputa entre os interessados, desde que ndo comprometam o
interesse da Administracdo, o principio da isonomia, a finalidade e a seguranca da
contratagdo.

21.5 Os licitantes assumem todos os custos de preparacdo e apresentacao de
suas propostas e a Administracdo nao sera, em nenhum caso, responsavel por esses
custos, independentemente da condugao ou do resultado do processo licitatério.

21.6 Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-
se-a o dia do inicio e incluir-se-a o do vencimento. Sé se iniciam e vencem os prazos

em dias de expediente na Administragéao.
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21.7 O desatendimento de exigéncias formais ndo essenciais nao importara o
afastamento do licitante, desde que seja possivel o aproveitamento do ato, observados
0s principios da isonomia e do interesse publico.

21.8 Em caso de divergéncia entre disposi¢cdes deste Edital e de seus anexos ou
demais pegas que compdem o processo, prevalecera as deste Edital.

21.9 O Edital esta disponibilizado, na integra, no endereco eletrénico do IFRS-
Campus Farroupilha, no menu Administracdo e Planejamento > Licitagbes e
Contratos > Licitacbes (https://ifrs.edu.br/farroupilha/administracao-e-
planejamento/licitacoes-e-contratos/licitacoes/) , e também poderdo ser lidos e/ou
obtidos no endereco sede deste Campus do IFRS, nos dias Gteis, no horario das 08
horas as 17 horas, mesmo endereco e periodo no qual os autos do processo
administrativo permanecerdo com vista franqueada aos interessados.

21.10 Integram este Edital, para todos os fins e efeitos, os seguintes anexos:

21.10.1 ANEXO | — Termo de Referéncia;
21.10.1.1 APENDICE | — Lista de Verificagao.
21.10.2 ANEXO Il — Minuta de Termo de Contrato;
21.10.3 ANEXO IIl — Modelo de Proposta Comercial;
21.10.4 ANEXO |V — Declaracao de Efetivo Conhecimento;
21.10.5 ANEXO V — Atestado de Vistoria.
Farroupilha/RS, 20 de novembro de 2018.

LEANDRO LUMBIERI
Ordenador de Despesas
Portaria IFRS n® 2.312/2016
SIAPE 1998429
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1.

1.1.

MINISTERIO DA EDUCAGAO
Secretaria de Educagéao Profissional e Tecnoldgica
Instituto Federal de Educagéo, Ciéncia e Tecnologia do Rio Grande do Sul
Campus Farroupilha

ANEXO |
TERMO DE REFERENCIA

PREGAO ELETRONICO N2 73/2018
(Processo Administrativo n.° 23364.000309/2018-11)

DO OBJETO

Contratacdo de empresa especializada para o fornecimento de solugdo de
seguranga de informagao, baseada em gerenciamento unificado de ameagas (UTM -
do inglés Unified Threat Management) em formato “Appliance” (hardware e software)
para a infraestrutura de rede do campus Farroupilha do IFRS, conforme condicdes,
quantidades, exigéncias e estimativas, estabelecidas neste instrumento.

ITEM DESCRICAO RESUMIDA DO ITEM QTD

UN. DE
VENDA

Servico da Solugdo de Gerenciamento Unificado de
Ameacas — UTM baseada em “Appliance” (hardware e| Més 12
software) para a infraestrutura de rede do Instituto Federal.

2

JUSTIFICATIVA E OBJETIVO DA CONTRATACAO

2.2 O uso da Tecnologia da Informagdo como ferramenta para a otimizagdo das

atividades administrativas indiscutivelmente possibilita aos servidores do campus
programarem medidas que tornem seus procedimentos cada vez mais rapidos,
seguros, integrados, eficientes e, sobretudo, acessiveis a toda a populagéo
brasileira. A legislagédo atual (Marco Civil da Internet - Lei 12.964/14) regulamenta o
uso da internet no Brasil e exige que o ambiente de tecnologia da informacgao esteja
em conformidade e preparado para disponibilizar de forma correta e segura o
acesso de servidores, alunos, professores e colaboradores diretos e indiretos ao
ambiente da rede Web.

2.3 Porém, & importante informar que além da infraestrutura de datacenter, rede

local e wireless (LAN/WLAN) para acesso a internet é preciso disponibilizar este
ambiente totalmente de forma controlada e segura, visto que usuérios internos ou
externos a instituicdo, mal-intencionados, podem interromper as operagdes do
Campus ou, pior ainda, roubar dados privados ou de propriedade intelectual. Em
uma abordagem ampla, sabe-se que entre 2016 e 2017 a taxa de ataques
cibernéticos teve um crescimento de aproximadamente 18,4%. Entre as tais
ameacas estdao o roubo significativo de dados gerais, informacdes de propriedade
intelectual, dados pessoais de usuério, malwares, spyware, ransomwares, ameagas
criptografadas, phishing, virus entre outros que podem comprometer seriamente a

Comissao Permanente de Modelos de Licitagdes e Contratos Administrativos da Consultoria-Geral da Unido
Termo de Referéncia - Modelo para Pregao Eletronico: Servigos Continuos sem dedicagédo exclusiva de mao de obra
Atualizagdo: Outubro/ 2017

Anexo | — Termo de Referéncia
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integridade da Instituicdo e dos usuarios. Além disto, outras ameacas podem
comprometer a integridade da Instituicdo, como o mau uso e sobrecarga do link de
internet com conteddo ndo associados ao objetivo de educagcdo do IFRS como:
download e coépia de conteudo protegido por direito autoral, pirataria, venda de
produtos ilegais como drogas, consumo de jogos on line, tentativas de acesso a
deep web, pornografia entre outros contetdos e possiveis crimes em geral.

2.4 O ambiente de tecnologia da informagéao e os equipamentos de informatica, no
entanto, precisam estar aptos a prover este ambiente seguro para o uso da internet.
Porém sabe-se que além do investimento constante também sofrem um processo
de depreciagdo natural, como a maioria das tecnologias, comprometendo a
execucao desses processos, motivo por que devem ser frequentemente atualizados
— 0 que implica em altos investimentos na maioria das vezes — e estar
constantemente “segurados”, sob garantia, revisao e assisténcia técnica.

2.5 E o caso da solugcdo de seguranca de rede tipo Firewall (baseado em software
PF Sense) utilizado pelo Campus. Esta solugéo € baseada num Kernel de codigo
fonte aberto que é customizado pela equipe do Campus e ndo possui direito a
suporte técnico profissional e em conformidade com as principais certificacdes de
seguranca do mercado como: FIPS 140-2 (with Suite B) Level 2, UC APL, VPNC,
IPv6 (Phase 2), ICSA Network Firewall e ICSA Anti-virus. Como se sabe,
diariamente surgem novas ameagas e o Campus fica a todo momento diante de
novas vulnerabilidades.

2.6 Alguns pontos de acesso (Access Point) deste Campus, Lynksys E2500 que,
ndao permitem montar uma rede corporativa segura e com gerenciamento
centralizado. Além disto, sdo mais suscetiveis a ocorréncia de falhas em quaisquer
desses ativos, por conta de sua performance, desgaste e obsolescéncia, e nao
estdo mais contemplados por garantia de funcionamento, aumentado o risco de
descontinuidade de cobertura de rede sem fio do Campus, bem como os
consequentes custos com seu reestabelecimento.

2.7  Optar uma solugédo na forma de servico baseada em protecao do tipo “appliance
de firewall” ir4d prover atualizagbes automaticas das features de seguranga da
solugdo visto que sé@o desenvolvidas por engenheiros certificados e focados em
seguranca. Além disso, o hardware e o software sdo prontamente desenhados para
trabalharem com inspec¢des profundas promovendo uma maior prote¢cdo contra as
novas ameacgas. Serd possivel também ter uma completa inspecdo de trafego
criptografado passante pelo equipamento (onde o codigo malicioso pode ser
blogueado) e por fim um maior suporte na integracdo em servidores de autenticagao
de usuarios em rede, como por exemplo o LDAP utilizado pelo IFRS. Ja para a rede
sem fio (Wi-Fi), uma gerencia centralizada com dispositivos empresariais permitira
além de uma integragdo completa com as politicas de seguranca de firewall,
qualidade de servigcos e dispositivos (hardware e software) sempre atualizados e
com menos pontos de vulnerabilidades que podem ameacar a integridade da rede
do Campus. Observa-se também um custo financeiro menor para a Instituicdo, visto
que nesta conta a depreciagdo dos equipamentos fica a cargo da Contratada e néo
ao IFRS.

2.8 Para definir o Preco Médio Unitario, o IFRS — Campus Farroupilha fez uso de
pesquisa de pregos realizada junto a fornecedores de servigos iguais aos
pretendidos nesta contratacdo em consonancia com a IN SEGES/MPDG n°
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03/2017:

PRECO
~ UN. DE z TOTAL POR ITEM
ITEM | DESCRICAO RESUMIDA DO ITEM QTD MEDIO .
¢ VENDA UNITARIO | - PRECO MEDIO
Servico de Solucgéo de
Gerenciamento Unificado de
Ameagas - UTM baseada em

“Appliance” (hardware e software) Més 12 | R$4.361,00 R$ 52.332,00

para a infraestrutura de rede do
Instituto Federal.

Total Global — Prego Médio: | R$ 52.332,00

3. DA CLASSIFICACAO DOS SERVICOS

3.1. O objeto desta licitacdo se enquadra nos pressupostos do art. 92, §2° do Decreto
n® 7.174, de 12 de maio de 2010, constituindo-se como servico de informatica
considerado comum, cabendo licitagdo do tipo “menor preco”, na modalidade de
Pregao, preferencialmente na sua forma Eletr6nica, conforme determina o art. 4° do
Decreto n® 5.450, de 31 de maio de 2005, observado o disposto na Lei n® 10.520, de
7 de julho de 2002; no Decreto no 3.555, de 8 de agosto de 2000, na Lei no 8.666,
21 de junho de 1993, com suas alteragbes subsequentes; e

3.3.  Os servicos objeto da presente licitagdo enquadram-se, ainda, nos termos do art.
19, inc. LXXIV, da Portaria n® 14.787, de 27 de novembro de 2014, da Secretaria de
Servicos Executivos do MEC, como essenciais a “sustentacao dos servigos de TI”,
posto que asseguram a manutencao da estrutura da rede de dados e seguranca do
6rgao contratante, cuja interrupgdo pode comprometer a continuidade das atividades
da Administragcédo e cuja necessidade de contratacdo deve, portanto, estender-se por
mais de um exercicio financeiro e continuamente.

3.4  Os servicos a serem contratados enquadram-se nos pressupostos do Decreto n°
2.271, de 1997, constituindo-se em atividades materiais acessoérias, instrumentais ou
complementares a area de competéncia legal do 6rgao licitante, ndo inerentes as
categorias funcionais abrangidas por seu respectivo plano de cargos.

3.5 A prestacao dos servigos nao gera vinculo empregaticio entre os empregados da
Contratada e a Administracdo, vedando-se qualquer relagdo entre estes que
caracterize pessoalidade e subordinagao direta

. FORMA DE PRESTACAO DOS SERVICOS
4.1 Os servigos que compdem a solugao sao::

411 Solucdo de Gerenciamento Unificado de Ameagas — UTM
contemplando hardware e software (appliance) com softwares de geréncia e
geracgao de relatérios.

4.1.2 Instalacao fisica, l6gica e integragdo com a rede do Campus Farroupilha
realizada por profissional certificado.

41.3 Elaboracéo de escopo definindo regras de acesso e/ou bloqueio por
usuario(s) ou grupo(s) de usuario, filtragem de conteudo, controle de trafego e
gerenciamento de banda (QoS). Devera configurar o sistema de deteccao e
prevencdo de intrusdo, controle de aplicagdes, politicas de retencao,
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4.2

armazenamento e backup de log’s, geracdo de relatérios e demais servigcos
pertinentes a solugéao de protegdo. Deverao ser configurados também os taneis
VPN (site-to-site e client-to-site).

41.4 Monitoramento continuo da infraestrutura de firewall com intuito de
solucionar possiveis problemas e/ou apoiar a equipe técnica do Campus. O
atendimento devera ser prestado no regime 8x5 remotamente e quando for o
caso “on site” em até 8 (oito) horas apds a abertura do chamado.

41.5 Suporte Técnico remoto e “on site” no regime 8x5 (oito horas por dia,
de segunda a sexta-feira - horario comercial) e abertura de chamados
disponibilizado pela Contratada no regime 24x7 (vinte e quatro horas por dia,
sete dias por semana) durante o periodo do contrato.

Os servigos serao executados conforme discriminado no item 6 - Requisitos da

contratacao.

5 INFORMAGCOES IMPORTANTES PARA O DIMENSIONAMENTO DA PROPOSTA:

5.1

A demanda do 6rgao gerenciador e dos participantes tem como base as

necessidades e caracteristicas elencadas na forma de prestagdo de servico e nos
requisitos da contratacao.

6 REQUISITOS DA CONTRATACAO

6.1

As especificacoes técnicas da solucéo de Tl estao discriminadas abaixo:

6.1.1 Solugdo de Gerenciamento Unificado de Ameagas — UTM
contemplando hardware e software para a infraestrutura de rede do Instituto
Federal e de acordo com as novas politicas do Marco Civil da Internet (Lei N°
12.965/14).

6.1.2 Os produtos de hardware ofertados devem ser novos, nunca terem
sido utilizados e n&o terem sido descontinuados, ou seja, devem constar na
linha atual de comercializagao e suporte do fabricante;

6.1.3 A solugédo deverd utilizar a tecnologia de firewall Stateful Packet
Inspection com Deep Packet Inspection (suportar a inspecao da area de dados
do pacote) para filtragem de trafego IP.

6.1.4 Os produtos ofertados deverao vir acompanhados de todos os cabos
e acessorios necessarios a completa instalacao e operacao dos mesmos;
6.1.5 Os produtos ofertados deverao vir acompanhados de documentacao

impressa ou em midia DVD/CD ou via download, em idioma portugués ou
inglés.

6.1.6 O prazo de entrega dos produtos (hardware e software) devera ser de, no
maximo, 60 (sessenta) dias corridos apos o recebimento da nota de empenho;

6.1.7 Em appliance com no maximo 2U de altura, com kit de montagem em
rack de 19”.
6.1.8 Deve ser entregue com todos os cabos e itens necessarios para a

sua correta instalacao e fixagdo no rack, tais como: suportes, trilhos, parafusos,
etc;

6.1.9 Nao serdo permitidas solugoes baseadas em sistemas operacionais
abertos como Free BSD, Debian ou mesmo Linux;
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6.1.10 O equipamento devera ser baseado em hardware desenvolvido com
esta finalidade, ou seja, de um firewall ndo sendo baseado em plataforma X86
ou equivalente;

6.1.11 Minimo de 2 GB de memdria RAM para maior confiabilidade do
sistema;

6.1.12 Sistema Operacional do Tipo “Harderizado” ndo serdo aceitos.
Apenas os que forem armazenados em memodria flash.

6.1.13 Devera possuir fonte de alimentacdo redundante com operacao
automatica entre 110/220V.

6.1.14 Possuir sistema de refrigeracdo do produto (Fan), com no minimo
dois ventiladores.

6.1.15 Devera possuir pelo menos quatro interfaces de 2,5 GbE SFP ou
superior;

6.1.16 Devera possuir pelo menos quatro interfaces de 2,5 GbE ou superior;

6.1.17 Suportar 12 interfaces 10/100/1000 GbE. Todas operando em modo
autosense e em modo half/full duplex, com inversdo automatica de polaridade
configuraveis pelo administrador do firewall para atendendo os segmentos de
segurancga e rede para:

a) Segmento WAN , ou externo.

b) Segmento WAN, secundario com possibilidade de ativacdo de
recurso para redundancia de WAN com balanceamento de carga e
WAN Failover por aplicacdo. O equipamento devera suportar no
minimo balanceamento de 2 links utilizando diferentes métricas pré-
definidas pelo sistema.

c) Segmento LAN ou rede interna.

d) Segmento LAN ou rede interna podendo ser configurado como DMZ
(Zona desmilitarizada)

e) Segmento LAN ou rede interna ou Porta de sincronismo para
funcionamento em alta disponibilidade

f) Segmento ou Zona dedicada para controle de dispositivos Wireless
dedicado com controle e configuracao destes dispositivos.

g) Possuir uma interface de rede dedicada operando em 1Gbps para o
gerenciamento do produto. Seu processamento devera ser de forma
isolada ao processamento dos demais trafegos que passam pelo

produto.
6.1.18 Performance de Firewall SPI (Stateful Packet Inspection) igual ou
superior a 3 Gbps.
6.1.19 Performance para inspecao de Anti-Malware integrado no mesmo
appliance: 600 Mbps ou superior
6.1.20 N&o serdo permitidas solugdes baseadas em redirecionamento de

trafego para dispositivos externos ao appliance para andlise de arquivos ou
pacotes de dados. A atualizacdo das assinaturas devera ocorrer de forma
automatica sem ha necessidade de intervengado humana.
6.1.21 A solucdo de Gateway Antivirus devera suportar analise de pelo
menos os protocolos, CIFS, NETBIOS, HTTP, FTP, IMAP, SMTP e POPS3.
6.1.22 Performance de IPS de 1.4 Gbps ou superior
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6.1.23 Nao serdo permitidas solugdes baseadas em redirecionamento de
trafego para dispositivos externos ao appliance para andlise de arquivos ou
pacotes de dados.

6.1.24 A atualizagdo das assinaturas devera ocorrer de forma automatica
sem ha necessidade de intervengdo humana.
6.1.25 Performance de todos os servicos ativos UTM (Gateway Antivirus,

Gateway Anti Spyware, IDS, IPS e Filtro de Conteudo) devera ser de 600 Mbps
ou superior. Caso o fornecedor nao possa comprovar este item em
documentacgdes publicas, 0 mesmo podera comprovado através de testes em
bancada com gerador de pacotes.

6.1.26 Os Throughputs devem ser comprovados por documento de dominio
publico do fabricante. A auséncia de tais documentos comprobatérios reservara
ao 6rgao o direito de aferir a performance dos equipamentos em bancada,
assim como atendimento de todas as funcionalidades especificadas neste
edital. Caso seja comprovado o ndo atendimento das especificacdes minimas
nos testes de bancada, o fornecedor serd considerado inabilitados. Todos os
custos oriundos do teste de bancada serao por conta do fornecedor;

6.1.27 Capacidade minima de conexdes suportadas em modo firewall
devera ser de no minimo ou superior 1.000.000 Mil conexdes.
6.1.28 Capacidade minima de conexdes suportadas em modo DPI (analise

profunda de pacotes com os servicos IPS, Anti-Malware (Anti-Virus e Anti-
Spyware) devera ser de no minimo ou superior a 18.000 Mil de conexdes.

6.1.29 Suportar no minimo 14.000 novas conexdes por segundo.

6.1.30 Suportar no minimo 256 interfaces de vlan (802.1q) suportando a
definicao de seus enderegos IP através da interface grafica;

6.1.31 O equipamento deve ter a capacidade de analisar trafegos

criptografados HTTPS/SSL onde o mesmo devera ser descriptografado de
forma transparente a aplicagdo, verificado possiveis ameagas e entao re-
criptografado enviado juntamente ao seu destino caso este ndo contenha ame
ameagas ou vulnerabilidades. Sua performance minima para esta
funcionalidade devera ser de 250 Mbps.

6.1.32 Performance de VPN IPSEC (3DES &amp; AES 256) devera ser de
1.3 Gbps ou superior.

6.1.33 Possuir porta console (serial) para possiveis manutencées no
produto. Configuragdes basicas via interface CLI como suporte a comandos
para debug deverdo ser suportadas por esta interface.

6.2 Funcionalidades de Firewall:

6.2.1 Possibilitar o controle do trafego para os protocolos TCP, UDP, ICMP
e servicos como FTP, DNS, P2P entre outros, baseados nos enderegos de
origem e destino;

6.2.2 Possibilitar o controle sobre aplicagdes de forma granular com criagcao de
politicas sobre o fluxo de dados de entrada, saida ou ambos e;

6.2.3 Devem ser aplicados por usuario e por grupo e;

6.2.4 Associado sua acao politicas de horarios e dias da semana e;

6.2.5 Podem ser associados a enderecamento IP baseados em sub-redes
€,
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6.2.6 Permitindo a restricdo de arquivos por sua extensédo e bloqueio de
anexos através de protocolos SMTP e POP3 baseado em seus nomes ou tipos
mime.

6.2.7 Permitir a filtragem de e-mails pelo seu conteudo, através da
definicdo de palavras-chave e a sua forma de pesquisa;
6.2.8 Prover matriz de horéarios que possibilite 0 bloqueio de servicos com

granularidade baseada em hora, minutos, dia, dias da semana, més e ano que
a acao devera ser tomada.

6.2.9 O appliance deve permitir a utilizagdo de politicas de seguranca
associadas as politicas Anti Malware, IPS/IDS e filiro de Conteudo em
diferentes segmentos e diferentes combinagcdes podendo ser aplicadas
inclusive em sub-interfaces estruturadas em Vlans, por sua vez associadas a
diferentes zonas de seguranca.

6.2.10 Possuir flexibilidade para liberar aplicagcdes da inspecao profunda de
pacotes, ou seja, excluir a aplicagdo da checagem de recursos como Anti
Malwares, IPS entre outros.

6.2.11 Possibilitar o controle do trafego para os protocolos GRE, H323 Full
v1-5, suporte a tecnologia a gatekeeper, SIP e IGMP baseados nos enderegos
origem e destino da comunicagéo,

6.2.12 Controle e gerenciamento de banda para a tecnologia VolP sobre
diferentes segmentos de rede/seguranca com inspecao profunda de seguranca
sobre este servico.

6.2.13 Prover mecanismo contra ataques de falsificacdo de enderegos (IP
Spoofing) através da especificacdo da interface de rede pela qual uma
comunicagao deve se originar;

6.2.14 Prover mecanismos de protecdo contra ataques baseados em “DNS
Rebinding” protegendo contra cddigos embutidos em paginas Web com base
em JavaScript, Flash e base Java com “malwares”. O recurso devera prevenir
ataques e analises aos seguintes enderecos:

6.2.15 a) Node-local address 127.0.0.1

6.2.16 b) Link-local address 169.254.0.0/24

6.2.17 ¢) Multicast address 224.0.0.0/24

6.2.18 d) Host que pertence ha alguma das sub-nets conectadas a: LAN,
DMZ ou WLAN.

6.2.19 Prover servidor DHCP Interno suportando mdultiplos escopos de
enderecamento para a mesma interface e a funcionalidade de DHCP Relay;

6.2.20 Prover a capacidade de encaminhamento de pacotes UDPs
multicast/broadcast entre diferentes interfaces e zonas de seguranga como
como IP Helper suportando os protocolos e portas:

6.2.21 a) Time service—UDP porta 37

6.2.22 b) DNS—UDP porta 53

6.2.23 c) DHCP—UDP portas 67 e 68

6.2.24 d) Net-Bios DNS—UDP porta 137

6.2.25 e) Net-Bios Datagram—UDP porta 138

6.2.26 f) Wake On LAN—UDP porta7 e 9

6.2.27 g) mMDNS—UDP porta 5353

6.2.28 Possuir mecanismo de forma a possibilitar o funcionamento
transparente dos protocolos FTP, Real Audio, Real Video, SIP, RTSP e H323,
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mesmo quando acessados por maquinas através de conversao de enderecos.
Este suporte deve funcionar tanto para acessos de dentro para fora quanto de
fora para dentro;

6.2.29 Implementar mecanismo de sincronismo de horério através do
protocolo NTP. Para tanto o appliance deve realizar a pesquisa em pelo menos
03 servidores NTP distintos, com a configuracdo do tempo do intervalo de
pesquisa;

6.2.30 Prover mecanismo de conversdo de enderecos (NAT), de forma a
possibilitar que uma rede com enderecos reservados acesse a Internet a partir
de um Unico enderego IP e possibilitar também um mapeamento 1-1 de forma a
permitir com que servidores internos com enderegos reservados sejam
acessados externamente através de enderecos validos;

6.2.31 Permitir, sobre o recurso de NAT, o balanceamento interno de
servidores e suas aplicacbes sem a necessidade de insercdo de um
equipamento como switches de que atuam entre as camadas 4 (quatro) e 7
(sete) do modelo ISO/OSI.

6.2.32 Possuir mecanismo que permita que a conversao de enderegos
(NAT) seja feita de forma dependente do destino de uma comunicacao,
possibilitando que uma maquina, ou grupo de maquinas, tenham seus
enderecos convertidos para enderecgos diferentes de acordo com o endereco
destino;

6.2.33 Possuir mecanismo que permita conversao de portas (PAT);

6.2.34 Possuir gerenciamento de trafego de entrada ou saida, por servigos,
enderecgos IP e regra de firewall, permitindo definir banda minima garantida e
maxima permitida em porcentagem (%) para cada regra definida.

6.2.35 Possuir controle de nimero maximo de sessdes TCP, prevenindo a
exaustao de recursos do appliance e permitindo a definicdo de um percentual
do numero total de sessbes disponiveis que podem ser utilizadas para uma
determinada conexao definida por regra de acesso.

6.2.36 Implementar 802.1p e classe de servigos CoS (Class of Service) de
DSCP (Differentiated Services Code Points);

6.2.37 Permitir remarcacao de pacotes utilizando TOS e/ou DSCP;

6.2.38 Possuir roteamento RIP, OSPF e BGP, com configuragdo pela
interface gréfica;

6.2.39 Possuir suporte ao protocolo SNMP versoes 2 e 3;

6.2.40 Possui suporte a log via syslog;

6.2.41 Possuir mecanismo para possibilitar a aplicacdo de correcoes e
atualizacdes para o firewall remotamente através da interface grafica;

6.2.42 Permitir a visualizagdo em tempo real de todas as conexbes TCP e
sessbes UDP que se encontrem ativas através do firewall.

6.2.43 Permitir a geragdo de graficos em tempo real, representando os
servigos mais utilizados e as maquinas mais acessadas em um dado momento;

6.2.44 Permitir a visualizagédo de estatisticas do uso de CPU do appliance o

através da interface grafica remota em tempo real;

6.3 Funcionalidade de Prevencao de Intrusao:

6.3.1 Possuir Mecanismo de IPS / IDS, com suporte a pelo menos 3.000
assinaturas de ataques completamente integrados ao Firewall;
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6.3.2 O Sistema de deteccao e protecao de intrusao devera estar orientado
a protegao de redes;

6.3.3 Possuir tecnologia de deteccao baseada em assinatura;

6.3.4 Possuir capacidade de remontagem de pacotes para identificacao de
ataques;

6.3.5 Devera possuir capacidade de agrupar assinaturas para um

determinado tipo de ataque. Exemplo: agrupar todas as assinaturas
relacionadas a webserver para que seja usado para protecao especifica de
Servidores Web;

6.3.6 Devera possuir capacidade de analise de trafego para a detecgéo e
bloqueio de anomalias como Denial of Service (DoS) do tipo Flood, Scan,
Session e Sweep.

6.3.7 Atualizar automaticamente as assinaturas para o sistema de
deteccéao de intrusos sem intervengcao do administrador

6.3.8 Reconhecimento de padrdes;

6.3.9 Analise de protocolos;

6.3.10 Deteccdo de anomalias;

6.3.11 Deteccao de ataques de RPC (Remote procedure call);

6.3.12 Protecao contra ataques DNS (Domain Name System);

6.3.13 Protegcdo contra ataques de ICMP (Internet Control Message
Protocol);

6.3.14 Suportar reconhecimento de ataques de DDoS, reconnaissance,

exploits e evasion;
6.4 Filtro de Conteudo:

6.4.1 Possuir base contendo no minimo 20 milhdes de sites internet web ja
registrados e classificados com atualizacdo automatica;
6.4.2 Suporte a filtragem para, no minimo, 56 categorias e com, pelo

menos, as seguintes categorias: violéncia, nudismo, roupas intimas/banho,
pornografia, armas, édio / racismo, cultos / ocultismo,drogas / drogas ilegais,
crimes / comportamento ilegal, educagdo sexual, jogos, alcool / tabagismo,
conteldo adulto, conteldo questionavel, artes e entretenimento, bancos / e-
trading, chat, negdcios e economia, tecnologia de computadores e Internet, e-
mail pessoal, jogos de azar , hacking, humor, busca de empregos, newsgroups,
encontros pessoais, restaurantes / jantar, portais de busca, shopping e portais
de compras, MP3, download de software, viagens e WEB hosting;

6.4.3 Capacidade de submissado de novos sites através de portal web ou
suporte do Fabricante;

6.4.4 Implementar filtro de conteldo transparente para o protocolo HTTP, de
forma a dispensar a configuragdo dos browsers das maquinas clientes.

6.4.5 O administrador podera adicionar filtros por palavra-chave de modo
especifico;

6.4.6 A politica de Filtros de conteudo devera ser baseada em horario do
dia e dia da semana.

6.4.7 Suportar recurso de autenticacdo Unica para todo o ambiente de
rede, ou seja, utilizando a plataforma de autenticagdo atual que pode ser de
LDAP ou AD; o perfil de cada usuario devera ser obtido automaticamente para
o controle das politicas de Filtro de Conteudo sem a necessidade de uma nova
autenticagéo.
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6.4.8 Permitir a criagéo de listas personalizadas de URLs permitidas — lista
branca e bloqueadas, assim como, lista negra;

6.4.9 Deverd permitir a criagdo de regras para acesso/bloqueio por
endereco IP de origem;

6.4.10 Devera permitir a criagdo de regras para acesso/bloqueio por
subrede de origem;

6.4.11 Devera permitir o bloqueio Web através de senha pré configura pelo
administrador;

6.4.12 Devera permitir criar politica de confirmacéo de acesso;

6.4.13 Devera bloquear sites embarcados dentro outro sites como por
exemplo translate.google.com.br

6.4.14 Exibir mensagens de bloqueio customizdvel pelos Administradores

para resposta aos usuarios na tentativa de acesso a recursos proibidos pela
politica de seguranca interna;

6.4.15 Permitir a criacao de pelo menos 5 categorias personalizadas;

6.4.16 Permitir a filtragem de todo o conteudo do tra&fego WEB de URLs
conhecidas como fonte de material impréprio e cédigos (programas/scripts)
maliciosos em applets Java, cookies, activeX atraveés de base de URL propria
atualizavel,

6.5 Controle de Aplicacoes:

6.5.1 Devera reconhecer no minimo 1.500 aplicacées;

6.5.2 Capacidade para realizar filtragens/inspegbes dentro de portas TCP
conhecidas por exemplo porta 80 http, buscando por aplicagbes que
potencialmente expde o ambiente como: P2P, Kazaa, Morpheus, BitTorrent ou
messengers

6.5.3 Controlar o uso dos servigos de Instant Messengers como MSN,
YAHOO, Google Talk, ICQ, de acordo com o perfil de cada usuario ou grupo de
usuarios, de modo a definir, para cada perfil, se ele pode ou nao realizar
download e/ou upload de arquivos, limitar as extensées dos arquivos que
podem ser enviados/recebidos e permissdes e bloqueio de sua utilizagao
baseados em horarios pré-determinados pelo administrador sera obrigatério
para este item;

6.5.4 Devera controlar software FreeProxy tais como ToR, Ultrasurf,
Freegate,etc.

6.5.5 Devera permitir a criagdo de regras para acesso/bloqueio por
endereco IP de origem;

6.5.6 Deverda permitir a criagdo de regras para acesso/bloqueio por
subrede de origem e destino;

6.6 Funcionalidade de Controle de Banda (QoS):

6.6.1 Permitir o controle e a priorizagdo do trafego, priorizando e
garantindo banda para as aplicagbes (inbound/outbound) através da
classificagdo dos pacotes (Shaping), criacéo de filas de prioridade e geréncia
de congestionamento;

6.6.2 Limitar individualmente a banda utilizada por aplicacao

6.6.3 Deverd integrar-se ao servico de diretério padrdo LDAP, inclusive o
Microsoft Active Directory, reconhecendo grupos de usudrios cadastrados;

6.6.4 Deverda prover funcionalidade de identificacdo transparente de

usuarios cadastrados no Microsoft Active Directory e LDAP;
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6.6.5 Devera controlar (limitar) individualmente a banda utilizada por grupo
de usuérios do Microsoft Active Directory e LDAP;

6.6.6 Devera controlar (limitar) individualmente a banda utilizada por
subrede de origem e destino;

6.6.7 Devera controlar (limitar) individualmente a banda utilizada por
endereco IP de origem e destino.

6.7 VPN:

6.7.1 Suportar no minimo 1000 taneis VPN IPSEC do tipo site-to-site ja
licenciadas.

6.7.2 Suportar no minimo 50 tuneis VPN IPSEC do tipo client-to-site ja

licenciadas podendo suportar no futuro, baseado na aquisicdo de
licenciamento, 1.000 tdneis.

6.7.3 Suportar no minimo 2 conexdes clientes do tipo SSL sem custo e 350
licencas/conexdes futuras baseadas em licenciamento adicional.

6.7.4 Suportar politicas de roteamento sobre conexdes VPN IPSEC do tipo
site-to-site com diferentes métricas e servicos. A rota podera prover aos
usuarios diferentes caminhos redundantes sobre todas as conexdes VPN

IPSEC.

6.7.5 Implementar os esquemas de troca de chaves manual, IKE e IKEv2
por Pré-Shared Key, Certificados digitais e XAUTH client authentication;

6.7.6 Permitir a definicdo de um gateway redundante para terminacao de
VPN no caso de queda do circuito primario;

6.7.7 Permitir que seja criado politicas de roteamentos estaticos utilizando

Ips de origem, destino, servicos e a prépria VPN como parte encaminhadora
deste trafego sendo este visto pela regra de roteamento, como uma interface
simples de rede para encaminhamento do trafego.

6.7.8 Suportar a criagao de tuneis IP sobre IP (IPSEC Tunnel), de modo a
possibilitar que duas redes com enderego invalido possam se comunicar
através da Internet;

6.8 Autenticacao:

6.8.1 Permitir a utilizacao de LDAP, AD e RADIUS;

6.8.2 Permitir o cadastro manual dos usuarios e grupos diretamente na
interface de gerencia remota do Firewall, caso onde se dispensa um
autenticador remoto para 0 mesmo;

6.8.3 Permitir a integragdo com qualquer autoridade certificadora emissora
de certificados X509 que seguir o padrdao de PKI descrito na RFC 2459,
inclusive verificando as CRLs emitidas periodicamente pelas autoridades, que
devem ser obtidas automaticamente pelo firewall via protocolos HTTP e LDAP;

6.8.4 Permitir o controle de acesso por usuario, para plataformas Windows
Me, NT, 2000, 2000, XP, Windows 7, Windows 8 e Windows 10 de forma
transparente, para todos os servigos suportados, de forma que ao efetuar o
logon na rede, um determinado usuério tenha seu perfil de acesso
automaticamente configurado;

6.8.5 Permitir a restricdo de atribuicado de perfil de acesso a usuario ou
grupo independente ao endereco IP da maquina que o usuario esteja
utilizando.

6.8.6 Suportar recurso de autenticacao Unica para todo o ambiente de rede, ou
seja, utilizando a plataforma de autenticacao atual que pode ser de LDAP ou
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6.9

AD; o perfil de cada usuario devera ser obtido automaticamente atraves de
regras no Firewall DPI (Deep Packet Inspection) sem a necessidade de uma
nova autenticagdo como por exemplo, para 0s servicos de navegacao a
Internet atuando assim de forma toda transparente ao usuario. Servicos como
HTTP, HTTPS devem apenas consultar uma base de dados de usuarios e
grupos de servidores 2008/2012 com AD;

Administracao:

6.9.1 Suportar no minimo 40.000 usuarios autenticados com servigos
ativos e identificados passando por este dispositivo de seguranca em um Unico
dispositivo de seguranga. Politicas baseadas por grupos de usuarios deverao
ser suportadas por este dispositivo. Estd comprovacao podera ser exigida em
testes sobe o ambiente de producdo com o fornecimento do produto para
comprovacao deste e demais itens.

6.9.2 Permitir a criacdo de perfis de administracdo distintos, de forma a
possibilitar a definicdo de diversos administradores para o firewall, cada um
responsavel por determinadas tarefas da administragéo;

6.9.3 Fornecer geréncia remota, com interface grafica nativa;
6.9.4 Fornecer interface grafica para no minimo 3 (trés) usuarios;
6.9.5 A interface grafica deverd possuir assistentes para facilitar a

configuracao inicial e a realizagcao das tarefas mais comuns na administragéo
do firewall, incluindo a configuracdo de VPN IPSECs, NAT, perfis de acesso e
regras de filtragem;

6.9.6 Possuir mecanismo que permita a realizagao de cépias de seguranca
(backups) e sua posterior restauragcdo remotamente, através da interface
grafica, sem necessidade de se reinicializar o sistema;

6.9.7 Possuir mecanismo para possibilitar a aplicagdo de corregdes e
atualizagdes para o firewall remotamente através da interface grafica;

6.9.8 Permitir a visualizagdo em tempo real de todas as conexdes TCP e
sessdes UDP que se encontrem ativas através do firewall e a remocao de
qualquer uma destas sessdes ou conexodes;

6.9.9 Permitir a geracdo de graficos em tempo real, representando os
servicos mais utilizados e as maquinas mais acessadas em um dado momento;
6.9.10 Permitir a visualizacdo de estatisticas do uso de CPU, memodria da

maquina onde o firewall esta rodando e trafego de rede em todas as interfaces
do Firewall através da interface grafica remota, em tempo real e em forma
tabular e gréfica;

6.9.11 Permitir a conexao simultanea de varios administradores, sendo um
deles com poderes de alteragdo de configuragbes e os demais apenas de
visualizacao das mesmas. Permitir que 0 segundo ao se conectar possa enviar
uma mensagem ao primeiro através da interface de administracao.

6.9.12 Possibilitar o registro de toda a comunicagao realizada através do
firewall, e de todas as tentativas de abertura de sessdes ou conexdes que
forem recusadas pelo mesmo;

6.9.13 Possuir interface orientada a linha de comando para a administracéo
do firewall a partir do console ou conexao SSH sendo esta multiplas sessdes
simulténeas.

6.9.14 Possuir mecanismo que permita inspecionar o trafego de rede em
tempo real (sniffer) via interface grafica, podendo opcionalmente exportar os
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dados visualizados para arquivo formato PCAP e permitindo a filtragem dos
pacotes por protocolo, enderego IP origem e/ou destino e porta IP origem e/ou
destino, usando uma linguagem textual,

6.9.15 Permitir a visualizagdo do trafego de rede em tempo real tanto nas
interfaces de rede do Firewall quando nos pontos internos do mesmo: anterior
e posterior a filtragem de pacotes, onde o efeito do NAT (traducédo de
enderecos) é eliminado;

6.9.16 Possuir sistema de respostas automaticas que possibilite alertar
imediatamente o administrador através de e-mails, janelas de alerta na
interface grafica, execugao de programas e envio de Traps SNMP;

6.10 Relatérios:

6.10.1 Ser capaz de visualizar, de forma direta no appliance e em tempo
real, as aplicagbes mais utilizadas, os usuarios que mais estdo utilizando estes
recursos informando sua sessao, total de pacotes enviados, total de bytes
enviados e média de utilizacdo em Kbps, URLs acessadas e ameacas
identificadas.

6.10.2 Possibilitar a geragao de pelo menos os seguintes tipos de relatério
com cruzamento de informag¢des, mostrados em formato HTML: maquinas
acessadas X servigos bloqueados, usuarios X URLs acessadas, usuarios X
categorias Web bloqueadas (em caso de utilizagdo de um filtro de conteudo
Web);

6.10.3 Possibilitar a geragdo de pelo menos os seguintes tipos de relatério,
mostrados em formato HTML: maquinas mais acessadas, servicos mais
utilizados, usuarios que mais utilizaram servigos, URLs mais visualizadas, ou
categorias Web mais acessadas (em caso de existéncia de um filtro de
conteudo Web), maiores emissores e receptores de e-mail;

6.10.4 Permitir o envio dos relatérios, através de email para usuarios pré-
definidos;
6.10.5 Possuir relatérios pré-definidos na solucdo e permitir a criacao de

relatérios customizados;
6.10.6 Possibilitar a geracdo dos relatérios sob demanda e através de
agendamento didrio, semanal e mensal. No caso de agendamento, os
relatérios deverao ser publicados de forma automatica
6.10.7 Disponibilizar download dos relatérios gerados;
6.11 Conformidade:

6.11.1 O Fabricante deve comprovar participagdo no MAPP da Microsoft;

6.11.2 A tecnologia deve possuir pelo menos uma certificagdo da ICSA
Labs, ICSA Firewall ou Antivirus;

6.11.3 O fabricante da solugcao devera ser avaliado pela NSS Labs (Network

Security Services) no desempenho do Next Generation Firewall Comparative
Analysis mais recente, estando no “Security Value Map” acima de 90%
(noventa por cento) da avaliacao de seguranca efetiva.
6.12 Instalacao, Garantia, Suporte, Licenciamento, Monitoramento e Legislacao:

6.12.1 A CONTRATADA sera responsavel pela instalagcéo fisica e logica e
devera elaborar em conjunto com a CONTRATANTE o escopo para
implementagdo da solugédo. Apds definidos os parametros, a CONTRATADA
devera seguir o escopo e sera responsavel por realizar a integragdo com o
ambiente de autenticacdo do IFRS, definindo regras de acesso e/ou bloqueio
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por usuario(s) ou grupo(s) de usuario, filtragem de contelddo, controle de
trafego e gerenciamento de banda (QoS). Devera configurar o sistema de
deteccdo e prevengdo de intrusdo, controle de aplicagbes, politicas de
retengdo, armazenamento e backup de log’s, geragéo de relatérios e demais
servigos pertinentes a solugdo de protecao. Deverao ser configurados também
os tuneis VPN (site-to-site e client-to-site) definidos pela CONTRATANTE.

6.12.2 A garantia do hardware e o licenciamento para todos os servi¢os de
Next Generation Firewall devera ser de acordo com o contrato, isto é 12 (doze)
meses, permitindo também a utilizacdo de novas versdes de software
disponibilizado pelo fabricante da solugcdo. Em caso de prorrogacdo do
contrato, os prazos também deverao ser estendidos.

6.12.3 O suporte e o monitoramento por parte da CONTRATADA devera
possuir as seguintes caracteristicas:

6.12.4 A CONTRATADA devera possuir em seu quadro de colaboradores,
profissionais capacitados em prestar suporte para servigos continuados,
compativel com a solucdo e realizar o monitoramento da infraestrutura
contratada. O intuito é solucionar possiveis problemas e/ou apoiar a equipe
técnica da CONTRATANTE. O atendimento devera ser prestado no regime 8x5
remotamente e quando for o caso “on site” em até 8 (oito) horas apds a
abertura do chamado.

6.12.5 A abertura de chamados devera ser disponibilizada pela
CONTRATADA através de um sistema Web de protocolo de transferéncia de
hipertexto seguro, com cadastro e autenticacdo exclusivo para a
CONTRATANTE com objetivo de realizar processos de abertura de chamados
através de “ticket”. No portal Web, devera ser permitido acompanhar o status
dos “tickets” sendo estes classificados por data, hora, responsavel pela
abertura e status do chamado. O portal devera estar disponivel no regime
24x7x365.

6.12.6 Fica responsavel a CONTRATADA entrar em contato via telefone
com a CONTRATANTE, em horario comercial, em caso de alertas, como falhas
de links, indisponibilidade do equipamento, ou baseado em alguma regra pré-
estabelecida para acionamento dos alertas e dos alarmes.

6.12.7 A CONTRATADA e a CONTRATANTE devem respeitar as
normativas estabelecidas pelo Marco Civil da Internet (Lei N° 12.965/14),
visando seguir 0s principios, garantias, direitos e deveres para uso da internet
no Brasil.

7 MODELO DE GESTAO DE CONTRATO E CRITERIOS DE MEDICAO E PAGAMENTO

7.1 Sistematica da Execucao:

711 O CONTRATANTE emitirda Ordens de Servico (0OS) a
CONTRATADA, para que a mesma proceda a execucao dos Sservigos;
7.1.2 O Servigo de Gerenciamento Unificado de Ameagas — UTM baseada

em “Appliance” (hardware e software) para a infraestrutura de rede sera
demandado diretamente @ CONTRATADA por meio de ordem de servigo
aberta mensalmente.

Anexo — Termo de Referéncia
Processo n.? 23364.000309/2018-11— Pregéo Eletronico 73/2018
Pagina 14 de 33



7.1.3 A ordem de servigo é o instrumento administrativo legal que autoriza
a prestacdo do servico e a qual servira de consulta base para fins de
recebimento provisorio, definitivo e faturamentos.

7.1.4 Uma ordem de servico somente é encerrada quando todas as
atividades a elas associadas estiverem finalizadas ou, para aquelas nao
finalizadas, houver justificativa aceita pelo fiscal técnico para a sua nao
execugao.

7.1.5 O atendimento parcial aos servicos previstos na ordem de servico
podera ser aceito, a criterio do CONTRATANTE, com pagamento referente
apenas ao que foi devidamente entregue, sem prejuizo do disposto nos
requisitos para recebimento definitivo e penalidades contratuais cabiveis.

7.2 Mecanismos de Comunicacao:
7.2.1 A abertura de chamados devera ser disponibilizada pela

CONTRATADA através de um sistema Web de protocolo de transferéncia de
hipertexto seguro, com cadastro e autenticacdo exclusivo para a
CONTRATANTE com objetivo de realizar processos de abertura de chamados
através de “ticket”. No portal Web, devera ser permitido acompanhar o status
dos “tickets” sendo estes classificados por data, hora, responsavel pela
abertura e status do chamado. O portal devera estar disponivel na forma do
regime 24x7x365. O enderec¢o do portal Web onde serédo gerenciados os status
do(s) ticket(s), devera ser informado na reunido que antecede o inicio do
contrato.

7.2.2 Fica responsavel a CONTRATADA entrar em contato via telefone
com a CONTRATANTE, em horario comercial, em caso de alertas, como falhas
de links, indisponibilidade do equipamento, ou baseado em alguma regra pré-
estabelecida para acionamento dos alertas e dos alarmes.

7.2.3 O acionamento via telefone devera estar disponivel 24x7x365 para
solucao de problemas.
7.2.4 O numero de chamadas para atendimentos e reparos nao deve ser

limitado durante a vigéncia do contrato, a fim de solucionar as falhas descritas
neste Termo de Referéncia.

7.3 Locais, Horarios e Prazos de Prestacao de Servigos:
7.3.1 Os servicos a serem executados nas instalagbes da

CONTRATANTE, serao prestados em sua sede, na Av. Sdo Vicente, 785,
Cinquentenario, Farroupilha-RS.

7.3.2 A CONTRATADA devera prestar também, suporte técnico no regime
8x5 (dias uteis em horario comercial) remotamente e, quando necessario, "on
site”, onde o prazo para atendimento deverd respeitar o nivel de severidade do
chamado, como segue:

7.3.2.1 Nivel de severidade:

Nivel Descricao

Solucao inoperante, ou operante com comprometimento significativo de
1 disponibilidade ou desempenho, ou com risco iminente de tais
comprometimentos.

2 Solucao operante com comprometimento pontual de disponibilidade ou
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desempenho, ou com risco iminente de tais comprometimentos.

3 Consultas gerais

7.3.2.2 Prazo para resolucdo do chamado:

Niveis de severidade do chamado

1 2 3

08 (sete) horas 24 (vinte e quatro) 72 (setenta e duas) horas

corridas horas corridas corridas
7.4  Critérios de Aceitacao dos Servigos Prestados:
Meta a
Indicador | Finalidade | cumpr | Ferramenta | Periodicidade Calculo
ir
Ordem de 100% | Relatorios e Mensal Sera o resultado da divisdo do
Servigos lista de Total de ordens de servico
concluidas verificagdo concluidas no prazo no
no prazo Periodo pelo Total de ordens
1 estipulado de servigo abertas no periodo.
O
resultado devera ser
multiplicado por 100 para
obteng¢ao do percentual.
Tempo 8 (oito) | Relatérios e Mensal Sera o resultado da divisdo do
médio para horas | Ordem de Somat6rio do tempo gasto nos
atendimento | corrida | Servigo atendimentos de severidade 1
2 achamados | s realizados
de Pelo Total de atendimentos
Severidade 1 realizados de severidade 1 no
periodo .
Tempo 24 Relatérios e | Mensal Ser4 o resultado da divisdo do
médio para (vinte | Ordem de Somatério do tempo gasto nos
atendimento | e Servico atendimentos de Severidade 2
3 a chamados | quatro) realizados
de horas Pelo Total de atendimentos
Severidade 2 | corrida realizados no periodo de
S Severidade 2.
Tempo 72 Relatérios e | Mensal Sera o resultado da divisdo do
médio para (setent | Ordem de Somatério do tempo gasto nos
atendimento | ae Servico atendimentos de Severidade 3
4 a chamados | duas) realizados
de horas Pelo Total de atendimentos
Severidade 3 | corrida realizados no periodo de
S Severidade 3.
Retrabalho <10% | Relatériose | Mensal Sera o resultado da divisdo do
dos servigos Ordem de Total de ordens de servigo de
5 Servico retrabalho abertas pelo Total
de ordens de servico abertas
no periodo. O

Anexo — Termo de Referéncia
Processo n.% 23364.000309/2018-11— Pregao Eletrénico 73/2018
Pagina 16 de 33




resultado devera ser
multiplicado por 100 para
obteng¢éao do percentual.

7.4.1 Dos valores e procedimentos para glosa nos pagamentos:
7.41.1 O valor do pagamento sera aquele condizente ao valor mensal
integral, conforme definido no contrato, descontadas as glosas,
consoante ao n&o atendimento dos SEGUINTES NIVEIS MINIMOS DE

SERVICO:
, Redutor
. . Nivel
Limite aceitavel . . no
. maximo Ocorréncia
Indicador pagamento da
esperado
Fatura

1 >90% das OS 100% das OS <90% 4%

finalizadas no prazo concluidas no prazo

10 (dez) horas 08 (oito) horas >10h 6%
2 Corridas Corridas

36 (trinta e seis) 24 (vinte e quatro) >36h 4%
3 horas corridas horas corridas

96 (noventa e seis) 72 (setenta e duas) > 96h 2%
4 horas corridas horas corridas

Até 15% de retrabalho <10% de retrabalho >15% de 4%
5 retrabalho

7.41.2 Para acompanhamento dos indicadores, a Contratada devera
apresentar, para avaliagdo do gestor e fiscais do contrato, por escrito e
por via digital, relatério mensal, juntamente com a nota fiscal/ fatura dos
servigos, assinado pelo responsavel vinculado a empresa responsavel
pela execugdo dos servigos.

7.4.1.3 Devera constar neste relatério o descritivo das Ordens de
Servigos finalizadas e em aberto e demais ocorréncias durante o
cumprimento contratual.

7.4.1.4 A juizo do gestor do contrato, dedugbes poderdao nao ser
aplicadas,desde que a motivacdo seja devidamente explicada e seja
comprovado que sao decorrentes de fatos alheios a CONTRATADA.
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8 DOS CRITERIOS DE SUSTENTABILIDADE AMBIENTAL

8.1 A Contratada devera contribuir para a promogao do desenvolvimento nacional
sustentavel no cumprimento de diretrizes e critérios de sustentabilidade ambiental,
devendo ser priorizado o emprego de mao-de-obra, materiais, tecnologias e matérias-
primas de origem local para sua execucao, de acordo com o art. 225 da Constituicdo
Federal/88, e em conformidade com o art. 3° da Lei n® 8.666/93 e com o art. 6° da
Instru¢do Normativa/MP n° 01, de 19 de janeiro de 2010, e conforme os critérios
previstos neste Edital e seus anexos.

9 DAVISTORIA

9.1 Para o correto dimensionamento e elaboragdo de sua proposta, o licitante
podera realizar vistoria nas instalacbes do local de execugcdao dos servigos,
acompanhado por servidor designado para esse fim, de segunda a sexta-feira, das 9
horas as 16 horas, devendo o agendamento ser efetuado previamente pelo telefone
(54) 3260-2412 e pelos e-mail dap@farroupilha.ifrs.edu.br e dti@farroupilha.ifrs.edu.br.

9.2 O prazo para vistoria iniciar-se-a no dia util seguinte ao da publicacdo do Edital,
estendendo-se até o dia util anterior a data prevista para a abertura da sessao publica.

9.3 Para a vistoria, o licitante, ou 0 seu representante, devera estar devidamente
identificado.

9.4 O Atestado de Vistoria emitido e assinado pelo servidor designado para
acompanhamento devera ser apresentado como documento obrigatério para habilitagcao

9.5 Caso o licitante opte por nao realizar a vistoria, devera firmar a Declaracao de
Efetivo Conhecimento do objeto (ANEXO 1V) e apresentar como documento de
habilitacdo em substituicdo do Atestado de Vistoria, conforme item 3.3 do Anexo VII-A
da IN SEGES/MPDG n. 5/2017.

10 DO INiCIO DA EXECUCAO DOS SERVICOS

10.1 A execucao dos servicos sera iniciada conforme dispdoe o cronograma que
segue:

PRAZOS ACOES A SEREM TOMADAS RESPONSAVEIS
05 (cinco) dias uteis | Assinatura do Contrato CONTRATANTE/
contados a partir da data CONTRATADA

de sua convocacao

Até 5 dias Uuteis da | Realizar reunido inicial CONTRATANTE/

assinatura do contrato CONTRATADA
Apresentacdo formal do Gestor do | CONTRATANTE/
Contrato e do Preposto. CONTRATADA
Entrega do Plano de Insercao CONTRATANTE
Entrega do Termo de Compromisso e do | CONTRATANTE/
Termo de Ciéncia CONTRATADA

Até 10 dias Uteis ap6s a | Abertura de OS para inicio do servico | CONTRATANTE/
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| assinatura do contrato | contratado | CONTRATADA

10.2 A execucgao dos servicos sera iniciada dentro de 10 (dez) dias Uteis a partir da
data de assinatura do contrato e sera precedida de reunido inicial, onde a Contratante
devera repassar a Contratada:

10.2.1 A forma de comunicacéo a ser adotada entre o Orgéo e a Contratada;

10.2.2 Os procedimentos acerca da forma de validacdo e aceite dos servigos
que serao realizados pela Contratada;

10.2.3 Os critérios de aceitacdo dos servicos previstos neste Termo de
Referéncia;

10.2.4 Os fatos relacionados ao funcionamento do Orgao, tais como: horario de
trabalho, local disponivel para a equipe da contratada, regimento interno do
Orgao, forma de acesso dos colaboradores da contratada e demais
informagdes pertinentes;

10.2.5 A Data de inicio das atividades do contrato;

10.2.6 Demais assuntos relevantes para o perfeito inicio do contrato pela
empresa contratada.

10.2.7 Na ocasido devera haver a apresentagao formal do Gestor do Contrato e
do Preposto; a entrega do Plano de Inser¢cdo e a entrega do Termo de
Compromisso e do Termo de Ciéncia

10.3 Os servicos deverao ser prestados até o término dos 12 meses de contrato,
podendo ser prorrogado por interesse das partes até o limite de 60 (sessenta) meses,
salvo motivo de forca maior ou caso fortuito.

10.4 Os servigos serdo recebidos provisoriamente no prazo de 10 (dez) dias, pelo(a)
responsavel pelo acompanhamento e fiscalizacdo do contrato, para efeito de posterior
verificacdo de sua conformidade com as especificagdes constantes neste Termo de
Referéncia e na proposta.

10.5 Os servigos poderao ser rejeitados, no todo ou em parte, quando em desacordo
com as especificagdes constantes neste Termo de Referéncia e na proposta, devendo
ser corrigidos/refeitos/substituidos no prazo fixado pelo fiscal do contrato, as custas da
Contratada, sem prejuizo da aplicagcao de penalidades.

10.6 Os servigcos serdo recebidos definitivamente no prazo de 10 (dez) dias, contados
do recebimento provisério, ap6s a verificacdo da qualidade e quantidade do servico
executado e materiais empregados, com a consequente aceitagdo mediante termo
circunstanciado.

10.6.1 Na hipdtese de a verificagcdo a que se refere o subitem anterior ndo ser
procedida dentro do prazo fixado, reputar-se-a como realizada, consumando-
se o recebimento definitivo no dia do esgotamento do prazo.

11 OBRIGACOES DA CONTRATANTE

11.1  Exigir o cumprimento de todas as obrigacdes assumidas pela Contratada, de
acordo com as clausulas contratuais e os termos de sua proposta;
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11.2 Exercer o acompanhamento e a fiscalizagdo dos servicos, por servidor
especialmente designado, anotando em registro préprio as falhas detectadas, indicando
dia, més e ano, bem como o nome dos empregados eventualmente envolvidos, e
encaminhando o0s apontamentos a autoridade competente para as providéncias
cabiveis;

11.3 Notificar a Contratada por escrito da ocorréncia de eventuais imperfeicées no
curso da execugao dos servigos, fixando prazo para a sua corregao;

11.4 Pagar a Contratada o valor resultante da prestacdo do servigo, no prazo e
condicdes estabelecidas no Edital e seus anexos;

11.5 12.5. Efetuar as retengdes tributarias devidas sobre o valor da Nota Fiscal/Fatura
fornecida pela contratada, em conformidade com o item 6, ANEXO XI, da IN n® 05/2017.

11.6  Adicionalmente, serdo obrigagdes contratuais do IFRS — Campus Farroupilha:

11.6.1 Disponibilizar ambiente, espaco fisico, estagcdes de trabalho adequadas
ligadas a rede e ramais telefénicos para os profissionais que, quando
estritamente necessario, prestarem suporte nas dependéncias do campus;

11.6.2  Disponibilizar acesso aos sistemas internos da rede do IFRS — Campus
Farroupilha, necessarios a execugao das atividades;

11.6.3  Solicitar a substituicao do profissional que tenha infringido as normas do
IFRS — Campus Farroupilha, ainda que em parte, dos itens indicados no item
“Obrigacdes da CONTRATADA”;

11.6.4  Permitir acesso dos empregados da CONTRATADA as suas
dependéncias, aos equipamentos, softwares e sistemas de informagéo para a
execugao dos servigos contratados;

11.6.5  Prestar as informagdes e os esclarecimentos pertinentes que venham a
ser solicitados pelos empregados da CONTRATADA ou por seu preposto;

11.6.6  Avaliar o relatério mensal dos servigos executados pela CONTRATADA,;

11.6.7 Observar o cumprimento dos requisitos de qualificagcdo profissional
exigidos no edital e seus anexos, solicitando a CONTRATADA as substituicoes e
os treinamentos que se verfificarem necessarios;

11.6.8  Encaminhar formalmente a demanda, preferencialmente por meio de
Ordem de Servigo ou Fornecimento de Bens, de acordo com os critérios
estabelecidos no Termo de Referéncia ou Projeto Basico, observando-se as
formas de execugao do servigos, cronograma.

11.6.9  Receber o objeto fornecido pela contratada que esteja em conformidade
com a proposta aceita, conforme inspecOes realizadas, observando as
obrigragdes e o modelo de gestdo do contrato, e notificar a CONTRATADA, por
escrito, sobre imperfei¢coes, falhas ou irregularidades constatadas na execucao
do servigo, para que sejam adotadas as medidas corretivas cabiveis;

11.6.10 Prever que os direitos de propriedade intelectual e direitos autorais
da Solugao de Tecnologia da Informagéo sobre os diversos artefatos e produtos
produzidos ao longo do contrato, incluindo a documentagéo, o cédigo-fonte de
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aplicacoes, os modelos de dados e as bases de dados, pertencam a
Administragéo, justificando os casos em que isso nao ocorrer.

12 OBRIGAGCOES DA CONTRATADA

12.1  Executar os servigos conforme especificacoes deste Termo de Referéncia e de
sua proposta, com a alocagdo dos empregados necessarios ao perfeito cumprimento
das clausulas contratuais, além de fornecer os materiais e equipamentos, ferramentas e
utensilios necessarios, na qualidade e quantidade especificadas neste Termo de
Referéncia e em sua proposta;

12.2  Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em parte,
no prazo fixado pelo fiscal do contrato, os servigos efetuados em que se verificarem
vicios, defeitos ou incorrecdes resultantes da execucéo ou dos materiais empregados;

12.3 Responsabilizar-se pelos vicios e danos decorrentes da execug¢ao do objeto, de
acordo com os artigos 14 e 17 a 27, do Cédigo de Defesa do Consumidor (Lei n® 8.078,
de 1990), ficando a Contratante autorizada a descontar da garantia, caso exigida no
edital, ou dos pagamentos devidos a Contratada, o valor correspondente aos danos
sofridos;

12.4  Utilizar empregados habilitados e com conhecimentos basicos dos servigos a
serem executados, em conformidade com as normas e determinagbes em vigor;

12.5 Apresentar os empregados devidamente uniformizados e identificados por meio
de cracha, além de prové-los com os Equipamentos de Protegdo Individual - EPI,
quando for o caso;

12.6  Apresentar a Contratante, quando for o caso, a relagdo nominal dos empregados
que adentrardo o 6rgao para a execugao do servigo;

12.7 Responsabilizar-se por todas as obrigagdes trabalhistas, sociais, previdenciarias,
tributarias e as demais previstas em legislacdo especifica, cuja inadimpléncia nao
transfere responsabilidade a Contratante;

12.8 Instruir seus empregados quanto a necessidade de acatar as normas internas da
Administracao;

12.9 Instruir seus empregados a respeito das atividades a serem desempenhadas,
alertando-os a ndo executar atividades ndo abrangidas pelo contrato, devendo a
Contratada relatar a Contratante toda e qualquer ocorréncia neste sentido, a fim de
evitar desvio de fungao;

12.10 Relatar a Contratante toda e qualquer irregularidade verificada no decorrer da
prestacao dos servicos;

12.11 Nao permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos,
exceto na condicdo de aprendiz para os maiores de quatorze anos; nem permitir a
utilizacdo do trabalho do menor de dezoito anos em trabalho noturno, perigoso ou
insalubre;

12.12 Manter durante toda a vigéncia do contrato, em compatibilidade com as
obrigacdes assumidas, todas as condigbes de habilitacdo e qualificacdo exigidas na
licitagdo;
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12.13 Guardar sigilo sobre todas as informagbes obtidas em decorréncia do
cumprimento do contrato;

12.14 Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos
quantitativos de sua proposta, devendo complementa-los, caso o previsto inicialmente
em sua proposta ndo seja satisfatério para o atendimento ao objeto da licitagéo, exceto
quando ocorrer algum dos eventos arrolados nos incisos do § 1° do art. 57 da Lei n®
8.666, de 1993.

12.15 Deter instalagdes, aparelhamento e pessoal técnico adequados e disponiveis
para a realizacado do objeto da licitagao.

12.16 Indicar formalmente preposto apto a representa-la junto a
CONTRATANTE, que devera responder pela fiel execugcao do contrato. Cuidar para
que o preposto indicado mantenha permanente contato com a unidade responsavel
pela fiscalizagdo do contrato, adotando as providéncias requeridas relativas a
execucao dos servicos pelos empregados; e comande, coordene e controle a
execucao dos servicos contratados;

12.17 Atender prontamente quaisquer orientacdes e exigéncias do fiscal do
contrato, inerentes a execugao do objeto contratual;

12.18 Reparar quaisquer danos diretamente causados a contratante ou a
terceiros por culpa ou dolo de seus representantes legais, prepostos ou
empregados, em decorréncia da relagdo contratual, ndo excluindo ou reduzindo a
responsabilidade da fiscalizagdo ou 0 acompanhamento da execugao dos servigcos
pela contratante;

12.19 Propiciar todos os meios e facilidades necessarias a fiscalizagdo da
Solucédo de Tecnologia da Informagcdo pela contratante, cujo representante tera
poderes para sustar o fornecimento, total ou parcialmente, em qualquer tempo,
sempre que considerar a medida necessaria;

12.20 Manter durante toda a vigéncia do contrato, em compatibilidade com as
obrigacdes assumidas, todas as condigbes de habilitacao e qualificacao exigidas na
licitacao;

12.21 Manter, durante a execucdo do Contrato, equipe técnica composta por
profissionais devidamente habilitados, treinados e qualificados para fornecimento
da Solugao de Tecnologia da Informagao, sem que isso implique acréscimo ao seu
valor;

12.22 Ceder os direitos de propriedade intelectual e direitos autorais de todos os
artefatos, relatérios e produtos gerados ao longo do contrato, incluindo a
documentagédo, scripts, modelos, as bases de dados e o codigo-fonte
implementado, a CONTRATANTE;

12.283 Comunicar a contratante, no prazo maximo de 24 (vinte e quatro) horas
que antecede a data da entrega, os motivos que impossibilitem o cumprimento do
prazo previsto, devidamente comprovados; e

12.24  Substituir os servigos, sem 6nus para a Administragao, caso fornecidos em
desacordo com as especificagcdes e padroes de qualidade exigidos previamente
estabelecidos na licitagao.
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12.25 Executar fielmente os servigcos contratados de acordo com as exigéncias
do Contrato Administrativo, do Termo de Referéncia, do Edital e dos seus Anexos;

12.26 Observar as obrigacdes elencadas e outras firmadas em contrato ou
existentes em normas internas do CONTRATANTE, caso contrario, ficara sujeita as
penalidades e san¢des administrativas descritas neste Termo de Referéncia;

12.27 Acatar, no prazo estabelecido na notificacao feita pelo fiscal administrativo,
as instrugbes, sugestbes, observagbes e decisbes que emanem do
CONTRATANTE, corrigindo as deficiéncias apontadas quanto ao cumprimento das
clausulas contratuais, devendo, ainda, observar as normas de seguranga
estabelecidas pelo CONTRATANTE;

12.28 Obedecer a todas as normas, padroes, processos e procedimentos do
CONTRATANTE, que serao apresentados a CONTRATADA no inicio da vigéncia
do contrato;

12.29 Manter organizados e disponiveis ao CONTRATANTE, durante a vigéncia
do contrato, todos os documentos (artefatos, ordens de servigos, comprovagoes de
habilitagdo técnica de profissionais, produtos e outros elementos), base de dados e
copias de seguranga pertinentes ao objeto contratual;

12.30 Prestar todos os esclarecimentos técnicos e administrativos que lhe forem
solicitados pelo CONTRATANTE, relacionados a prestacao dos servicos;

12.31 A CONTRATADA sera expressamente responsabilizada quanto a
manutencao de sigilo absoluto sobre quaisquer dados e informacdes, contidos em
quaisquer documentos e em quaisquer midias, de que venha a ter conhecimento
durante a execugao dos trabalhos, nao podendo, sob qualquer pretexto divulgar,
reproduzir ou utilizar, sob pena de lei, independentemente da classificacao de sigilo
conferida pelo IFRS a tais documentos.

12.32 Zelar pelos equipamentos de informatica a serem utilizados pelos
profissionais deslocados para a prestacdao de suporte no ambiente do IFRS —
Campus Farroupilha, ficando a CONTRATADA responsavel pela recuperacao de
danos que porventura sejam causados aos mesmos em virtude de mau uso, bem
como, pela assung¢ao dos custos concernentes aos mesmos.

12.33 A CONTRATADA devera prover profissionais capacitados em prestar
suporte para servicos continuados, compativel com a solucdo e realizar o
monitoramento da infraestrutura contratada.

12.34 Responsabilizar-se pela solicitagdo de acesso aos funcionarios aos
sistemas e servicos do CONTRATANTE, necessérios a prestagdo dos servigos,
bem como pelos seus respectivos descredenciamentos quando necessarios;

12.35 Assumir, plena e exclusivamente, todos os riscos provenientes da
execucao do objeto contratual, ndo assumindo o CONTRATANTE, em hipétese
alguma, nenhuma responsabilidade subsidiariamente;

12.36 Propiciar a transferéncia de conhecimento aos servidores do
CONTRATANTE durante toda a execugao contratual;

12.37 Ao término do contrato, seja por decurso de vigéncia ou por rescisao
antecipada, a CONTRATADA fica obrigada a promover a transicdo contratual,
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14.

15

16

adotando um plano de transicao final, com repasse de todo conhecimento adquirido
ou desenvolvido, bem como de todo material ou informagao produzida, atualizada
e/ou utilizada para a execugao dos servicos contratados e com transferéncia de
tecnologia e técnicas empregadas, sem perda de informagdes, capacitando, se
solicitado, os técnicos do campus Farroupilha do IFRS ou os da nova pessoa
juridica que continuarda a execugdo dos servicos, sem O6nus para a
CONTRATANTE.

12.38 Assumir a responsabilidade por todas as providéncias e obrigacdes
estabelecidas na legislacdo especifica de acidentes do trabalho, quando forem
vitimas os seus profissionais no desempenho dos servicos ou em conexao com
eles, ainda que a ocorréncia se dé nas dependéncias do CONTRATANTE;

12.39 Comunicar por escrito qualquer anormalidade, prestando ao
CONTRATANTE os esclarecimentos julgados necessarios;

12.40 Nao deixar de executar qualquer atividade necessaria ao perfeito
fornecimento do objeto, sob qualquer alegacdo, mesmo sob pretexto de nao ter sido
executada anteriormente qualquer tipo de procedimento;

12.41 Assegurar também, nos casos de greve ou paralisagdo de seus
colaboradores, a continuagdo da prestagao dos servigos, por meio da execugao de
plano de contingéncia;

12.42 Encaminhar mensalmente o relatério e as faturas dos servigos prestados.

DA SUBCONTRATAGCAO

14.1. Nao sera admitida a subcontratagédo do objeto licitatorio.

ALTERAGCAO SUBJETIVA

15.1 E admissivel a fusdo, cisdo ou incorporacdo da contratada com/por outra
pessoa juridica, desde que sejam observados pela nova pessoa juridica todos os
requisitos de habilitagdo exigidos na licitacdo original; sejam mantidas as demais
clausulas e condicdes do contrato; ndo haja prejuizo a execugdo do objeto
pactuado e haja a anuéncia expressa da Administracdo a continuidade do contrato.

CONTROLE E FISCALIZACAO DA EXECUCAO

16.1 O acompanhamento e a fiscalizagdo da execugdo do contrato consistem na
verificacdo da conformidade da prestacdo dos servigos e da alocacao dos recursos
necessarios, de forma a assegurar o perfeito cumprimento do ajuste, devendo ser
exercidos por um ou mais representantes da Contratante, especialmente
designados, na forma dos arts. 67 e 73 da Lei n° 8.666, de 1993, e do art. 6° do
Decreto n® 2.271, de 1997.

16.1.1 O representante da Contratante deverd ter a experiéncia necessaria
para o acompanhamento e controle da execugcao dos servigcos e do
contrato.
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16.2 A verificacdo da adequacao da prestacao do servico devera ser realizada
com base nos critérios previstos neste Termo de Referéncia.

16.3 A execucgao dos contratos devera ser acompanhada e fiscalizada por meio
de instrumentos de controle, que compreendam a mensuragdo dos aspectos
mencionados no art. 47 e no ANEXO V, item 2.6, i, ambos da IN n® 05/2017.

16.4 A fiscalizagdo técnica dos contratos avaliara constantemente a execugéo
do objeto e utilizara como Instrumento de Medigao de Resultado (IMR), a Lista de
Verificagao de Fiscalizagcao do Contrato que seguira os critérios de niveis minimos
de servico estabelecidos no item 7, conforme modelo previsto no Apéndice deste
edital, ou outro instrumento substituto para afericdo da qualidade da prestagao dos
servigcos, devendo haver o redimensionamento no pagamento com base nos
indicadores estabelecidos, sempre que a CONTRATADA:

a) nao produzir os resultados, deixar de executar, ou ndo executar com a
qualidade minima exigida as atividades contratadas; ou

b) deixar de utilizar materiais e recursos humanos exigidos para a execug¢ao do
servigo, ou utiliza-los com qualidade ou quantidade inferior a demandada.

16.5 A utilizacdo do IMR n&o impede a aplicagcdo concomitante de outros
mecanismos para a avaliagao da prestacao dos servigos.

16.6 Durante a execugdo do objeto, o fiscal técnico devera monitorar
constantemente o nivel de qualidade dos servigos para evitar a sua degeneracao,
devendo intervir para requerer a CONTRATADA a corregao das faltas, falhas e
irregularidades constatadas.

16.7 O fiscal técnico devera apresentar ao preposto da CONTRATADA a avaliagao da
execucao do objeto ou, se for o caso, a avaliacdo de desempenho e qualidade da
prestacao dos servicos realizada.

16.8 Em hipétese alguma, sera admitido que a prépria CONTRATADA materialize a
avaliacao de desempenho e qualidade da prestacéo dos servigos realizada.

16.9 A CONTRATADA podera apresentar justificativa para a prestacdo do servigo
com menor nivel de conformidade, que podera ser aceita pelo fiscal técnico, desde que
comprovada a excepcionalidade da ocorréncia, resultante exclusivamente de fatores
imprevisiveis e alheios ao controle do prestador.

16.10 Na hipétese de comportamento continuo de desconformidade da prestacao do
servico em relacdo a qualidade exigida, bem como quando esta ultrapassar os niveis
minimos toleraveis previstos nos indicadores, além dos fatores redutores, devem ser
aplicadas as sangdes a CONTRATADA de acordo com as regras previstas no ato
convocatorio.

16.11 O fiscal técnico podera realizar avaliagdo diaria, semanal ou mensal, desde que
o periodo escolhido seja suficiente para aferir o desempenho e qualidade da prestagao
dos servicos.

16.12 O fiscal técnico, ao verificar que houve subdimensionamento da produtividade
pactuada, sem perda da qualidade na execugdo do servigo, devera comunicar a
autoridade responsavel para que esta promova a adequacao contratual a produtividade
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efetivamente realizada, respeitando-se os limites de alteracdo dos valores contratuais
previstos no § 12 do art. 65 da Lei n° 8.666, de 1993.

16.13 A conformidade do material a ser utilizado na execugéao dos servigos devera ser
verificada juntamente com o documento da CONTRATADA que contenha sua relagéo
detalhada, de acordo com o estabelecido neste Termo de Referéncia e na proposta,
informando as respectivas quantidades e especificacdes técnicas, tais como: marca,
qualidade e forma de uso.

16.14 O representante da Contratante devera promover o registro das ocorréncias
verificadas, adotando as providéncias necessarias ao fiel cumprimento das clausulas
contratuais, conforme o disposto nos §§ 1% e 2° do art. 67 da Lei n? 8.666, de 1993.

16.15 O descumprimento total ou parcial das demais obrigagdes e responsabilidades
assumidas pela Contratada ensejara a aplicagdo de sangdes administrativas, previstas
neste Termo de Referéncia e na legislacdo vigente, podendo culminar em rescisdo
contratual, conforme disposto nos artigos 77 e 80 da Lei n°® 8.666, de 1993.

16.16 A fiscalizacdo de que trata esta clausula ndo exclui nem reduz a
responsabilidade da Contratada, inclusive perante terceiros, por qualquer irregularidade,
ainda que resultante de imperfeicdes técnicas, vicios redibitérios, ou emprego de
material inadequado ou de qualidade inferior e, na ocorréncia desta, ndo implica em
corresponsabilidade da Contratante ou de seus agentes e prepostos, de conformidade
com o art. 70 da Lei n® 8.666, de 1993.

17 DO RECEBIMENTO E ACEITAGAO DO OBJETO

17.1. Os servicos serdo recebidos provisoriamente no prazo de 05 (cinco) dias, pelo(a)
responsavel pelo acompanhamento e fiscalizagdo do contrato, para efeito de posterior
verificacdo de sua conformidade com as especificagdes constantes neste Termo de
Referéncia e na proposta, devendo ser elaborado relatério circunstanciado, contendo o
registro, a analise e a conclusdo acerca das ocorréncias na execu¢ao do contrato e
demais documentos que julgarem necessarios, devendo encaminha-los ao gestor do
contrato para recebimento definitivo.

17.2. Os servigos poderao ser rejeitados, no todo ou em parte, quando em desacordo
com as especificagdes constantes neste Termo de Referéncia e na proposta, devendo
ser corrigidos/refeitos/substituidos no prazo fixado pelo fiscal do contrato, as custas da
Contratada, sem prejuizo da aplicacao de penalidades.

17.3. Os servicos serdo recebidos definitivamente no prazo de 05 (cinco) dias,
contados do recebimento provisorio, apds a verificacdo da qualidade e quantidade do
servico executado e materiais empregados, com a consequente aceitagdo mediante
termo circunstanciado.

17.3.1. Na hipotese de a verificagdo a que se refere o subitem anterior ndo ser
procedida dentro do prazo fixado, reputar-se-a como realizada, consumando-se
o recebimento definitivo no dia do esgotamento do prazo.

17.3.2. Para efeito de recebimento provisério, ao final de cada periodo mensal,
o fiscal técnico do contrato ir4 apurar o resultado das avaliagbes da execugao
do objeto e, se for 0 caso, a andlise do desempenho e qualidade da prestacao
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dos servigos realizados em consonancia com os indicadores previstos, que
podera resultar no redimensionamento de valores a serem pagos a contratada,
registrando em relatério a ser encaminhado ao gestor do contrato (item 4 do
ANEXO VIII-A da IN n® 05/2017).

17.4. O recebimento definitivo, ato que concretiza o ateste da execugao dos servigos,
sera realizado pelo gestor do contrato.

17.4.1. O gestor do contrato analisara os relatérios e toda documentagao
apresentada pela fiscalizacdao técnica e, caso haja irregularidades que
impegam a liquidacdo e o pagamento da despesa, indicara as cldusulas
contratuais pertinentes, solicitando a CONTRATADA, por escrito, as
respectivas corregoes.

17.4.2. O gestor emitird termo circunstanciado para efeito de recebimento
definitivo dos servigos prestados, com base nos relatérios e documentacao
apresentados, e comunicara a CONTRATADA para que emita a Nota Fiscal ou
Fatura com o valor exato dimensionado pela fiscalizagdo com base na rotina
equivalente ao Instrumento de Medigdo de Resultado (IMR), ou instrumento
substituto.

17.5 O recebimento provisério ou definitivo do objeto ndo exclui a responsabilidade da
Contratada pelos prejuizos resultantes da incorreta execugao do contrato.

18 DAS SANGOES ADMINISTRATIVAS

18.1  Comete infracdo administrativa nos termos da Lei n® 8.666, de 1993 e da Lei n®
10.520, de 2002, a Contratada que:

18.1.1 inexecutar total ou parcialmente qualquer das obrigagdes assumidas em
decorréncia da contratagao;

18.1.1 ensejar o retardamento da execugao do objeto;
18.1.2  falhar ou fraudar na execucgao do contrato;
18.1.3  comportar-se de modo iniddéneo; e

18.1.4  cometer fraude fiscal.

18.2 Pela inexecucgéo total ou parcial do objeto deste contrato, a Administracéo pode aplicar
a CONTRATADA as seguintes sangoes:

18.2.1 Adverténcia por escrito, quando do ndo cumprimento de quaisquer
das obrigacbes contratuais consideradas faltas leves, assim entendidas
aquelas que nao acarretam prejuizos significativos para o servigo contratado;

18.2.2  Multa de 0,1% (um décimo por cento) até 0,2% (dois décimos por
cento) por dia sobre o valor adjudicado em caso de atraso na execugao dos
servigos, limitada a incidéncia a 15 (quinze) dias. Apos o décimo quinto dia e a
critério da Administragéo, no caso de execugdao com atraso, podera ocorrer a
nao-aceitagdo do objeto, de forma a configurar, nessa hipdtese, inexecugao
total da obrigacdo assumida, sem prejuizo da rescisao unilateral da avencga;
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18.2.2.1 0,1% (um décimo por cento) até 10% (dez por cento)
sobre o valor adjudicado, em caso de atraso na execugado do objeto,
por periodo superior ao previsto no subitem anterior ou de inexecugéo
parcial da obrigagdo assumida;

18.2.2.2 0,1% (um décimo por cento) até 15% (quinze por cento)
sobre o valor adjudicado, em caso de inexecucgao total da obrigacao
assumida;

18.2.2.3 0,2% a 3,2% por dia sobre o valor mensal do contrato,
conforme detalhamento constante das tabelas 1 e 2, abaixo; e

18.2.2.4 0,07% (sete centésimos por cento) do valor do contrato
por dia de atraso na apresentacao da garantia (seja para reforgo ou
por ocasiao de prorrogagao), observado o maximo de 2% (dois por
cento. O atraso superior a 25 (vinte e cinco) dias autorizara a
Administragdo CONTRATANTE a promover a rescisdo do contrato;

18.2.2.5 As penalidades de multa decorrentes de fatos diversos
serdo consideradas independentes entre si.

18.2.3 Suspensao de licitar e impedimento de contratar com o 6érgéo,
entidade ou unidade administrativa pela qual a Administracdo Publica
opera e atua concretamente, pelo prazo de até dois anos.

18.2.4 Sancgéao de impedimento de licitar e contratar com érgaos e entidades
da Uniao, com o consequente descredenciamento no SICAF pelo prazo de
até cinco anos.

18.2.5 Declaracdo de inidoneidade para licitar ou contratar com a
Administragdo Publica, enquanto perdurarem os motivos determinantes da
punicdo ou até que seja promovida a reabilitagdo perante a propria
autoridade que aplicou a penalidade, que serd concedida sempre que a
Contratada ressarcir a Contratante pelos prejuizos causados.

18.3 As sangbes previstas nos subitens 18.2.1, 18.2.3, 18.2.4 e 18.2.5 poderao
ser aplicadas a CONTRATADA juntamente com as de multa, descontando-a dos

pagamentos a serem efetuados.
18.4 Para efeito de aplicagcdo de multas, as infragcdes sao atribuidos graus, de
acordo com as tabelas 1 e 2:
Tabela 1
GRAU CORRESPONDENCIA

1 0,2% ao dia sobre o valor mensal do contrato

2 0,4% ao dia sobre o valor mensal do contrato

3 0,8% ao dia sobre o valor mensal do contrato
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1,6% ao dia sobre o valor mensal do contrato

3,2% ao dia sobre o valor mensal do contrato

Tabela 2

INFRACAO

ITEM

DESCRICAO

GRAU

Permitir situagéo que crie a possibilidade de causar
dano fisico, lesao corporal ou conseqiiéncias letais,
por ocorréncia;

05

Suspender ou interromper, salvo motivo de forgca
maior ou caso fortuito, os servicos contratuais por dia
e por unidade de atendimento;

04

Manter funcionério sem qualificacdo para executar os
servigos contratados, por empregado e por dia;

03

Recusar-se a executar servigo determinado pela
fiscalizagéo, por servico e por dia;

02

Para os itens a seguir, deixar de:

Cumprir determinagéo formal ou instrugao
complementar do érgéo fiscalizador, por ocorréncia;

02

Substituir empregado alocado que ndo atenda as
necessidades do servico, por funcionario e por dia;

01

Cumprir quaisquer dos itens do Edital e seus Anexos
nao previstos nesta tabela de multas, ap6s
reincidéncia formalmente notificada pelo 6rgao
fiscalizador, por item e por ocorréncia;

03

Indicar e manter durante a execug¢ao do contrato os
prepostos previstos no edital/contrato;

01

Providenciar treinamento para seus funcionarios
conforme previsto na relagéo de obrigacdes da
CONTRATADA

01

Anexo — Termo de Referéncia
Processo n.? 23364.000309/2018-11— Pregao Eletrénico 73/2018
Pagina 29 de 33




18.5 Também ficam sujeitas as penalidades do art. 87, lll e IV da Lei n® 8.666, de 1993, as
empresas ou profissionais que:

18.5.1 tenham sofrido condenacéo definitiva por praticar, por meio dolosos, fraude
fiscal no recolhimento de quaisquer tributos;

18.5.2 tenham praticado atos ilicitos visando a frustrar os objetivos da licitagéo;

18.5.3 demonstrem nao possuir idoneidade para contratar com a Administracdo em
virtude de atos ilicitos praticados.

18.6 A aplicacdo de qualquer das penalidades previstas realizar-se-a em processo
administrativo que assegurard o contraditério e a ampla defesa a CONTRATADA,
observando-se o procedimento previsto na Lei n® 8.666, de 1993, e subsidiariamente a Lei n®
9.784, de 1999.

18.7 A autoridade competente, na aplicagdo das sangdes, levara em consideracdo a
gravidade da conduta do infrator, o carater educativo da pena, bem como o dano causado a
Administragéo, observado o principio da proporcionalidade.

18.8 As penalidades serao obrigatoriamente registradas no SICAF.
Farroupilha/RS, 20 de novembro de 2018.

EDUARDO BALBINOT - Integrante Requisitante
Técnico de Laboratério — Area: Tl
SIAPE 2345031

LUCAS MIGUEL HALLMANN - Integrante Técnico
Técnico de Tecnologia da Informagéo
SIAPE 2013817

LUANA LAZZARI - Integrante Administrativo
Assistente em Administracéo
SIAPE 2307565

Aprovo.

LEANDRO LUMBIERI
Diretor-Geral Campus Farroupilha
Portaria IFRS n° 848/2016
SIAPE 1998429
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APENDICE |
LISTA DE VERIFICACAO

sgrwo  CHECK LIST PARA FISCALIZACAO DE CONTRATO ADMINISTRATIVO DE SOLUGAO

DE TECNOLOGIA DE INFORMACAO
Processo n2: PE-SRP n®:
Contratada: Contrato n®

Fiscal Requisitante:

Nome: SIAPE:

Fiscal Técnico:

Nome: SIAPE:

Fiscal Administrativo:

Nome: SIAPE:

Gestor do Contrato:

Nome: SIAPE:
Sim
Rubrica do (52%')//
Item | Verificacdo das Necessidades Contratuais Responsavel Nio Observacoes
p/ Processo
Se
Aplica

Inicio Contratual

Houve a realizagdo de reunido inicial convocada
pelo Gestor do Contrato com a participacdo dos
Fiscais Técnico, Requisitante e Administrativo do
Contrato da contratada e dos demais intervenientes
1 por ele identificados, cuja pauta observara, pelo
menos:

a) presencga do representante legal da contratada,
que apresentara o preposto da mesma;

b) esclarecimentos relativos a questdes
operacionais, administrativas e de gestao do
contrato.

O encaminhamento formal de demandas ocorreu
por OS? Contém no minimo:

| - a definigdo e a especificacdo dos servicos a
2 serem realizados;

Il - o volume de servicos a serem realizados ou a
guantidade de bens a serem fornecidos segundo as
métricas definidas em contrato;

Anexo — Termo de Referéncia
Processo n.? 23364.000309/2018-11— Pregao Eletrénico 73/2018
Pagina 31 de 33




Il - o cronograma de realizacdo dos servigos,
incluidas todas as tarefas significativas e seus
respectivos prazos; e

IV - a identificacdo dos responsaveis pela
solicitacdo na Area Requisitante da Solugéo.

EXECUCAO CONTRATUAL. Observar:

| - confecgdo e assinatura do Termo de
Recebimento Provisério, a cargo do Fiscal Técnico
do Contrato, quando da entrega do objeto
resultante de cada Ordem de Servigo;

Il - avaliagdo da qualidade dos servigos realizados
ou dos bens entregues e justificativas, a partir da
aplicagao das Listas de Verificagao e de acordo
com os Critérios de Aceitacdo definidos em
contrato, a cargo dos Fiscais Técnico e
Requisitante do Contrato.

lll - identificagdo de ndo conformidade com os
termos contratuais, a cargo dos Fiscais Técnico e
Requisitante do Contrato;

IV - verificagdo de aderéncia aos termos
contratuais, a cargo do Fiscal Administrativo do
Contrato;

V - verificacdo da manutencdo das condicdes
classificatdrias referentes a pontuacdo obtida e a
habilitagdo técnica, a cargo dos Fiscais
Administrativo e Técnico do Contrato.

VI - encaminhamento das demandas de corre¢éo a
contratada, a cargo do Gestor do Contrato ou, por
delegagdo de competéncia, do Fiscal Técnico do
Contrato.

VIl - encaminhamento de indicacdo de glosas e
sancbes por parte do Gestor do Contrato para a
Area Administrativa;

VIIl - confeccdo e assinatura do Termo de
Recebimento Definitivo para fins de
encaminhamento para pagamento, a cargo do
Gestor e do Fiscal Requisitante do Contrato, com
base nas informagdes produzidas nos incisos | a
VIl deste artigo.

IX — Foi feito o levantamento mensal das OS para
verificar se o prazo de atendimento foi correto
guanto aos niveis de aceitagao?

X — A Contratada esta atendendo o prazo
estabelecido nos niveis de acordo de servigo para
atender os chamados?

Xl — A Contratada estd atendendo o nivel de
retrabalho estabelecido nos niveis de aceitagdo
estabelecidos?

Xl - Calculadas as glosas?
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Xl - autorizacdo para emissdo de nota(s) fiscal(is),
a ser(em) encaminhada(s) ao preposto da
contratada, a cargo do Gestor do Contrato.
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MINISTERIO DA EDUCAGAO
Secretaria de Educagéao Profissional e Tecnoldgica
Instituto Federal de Educagéo, Ciéncia e Tecnologia do Rio Grande do Sul
Campus Farroupilha

ANEXO Il

MINUTA DO TERMO DE CONTRATO

PREGAO ELETRONICO Ne 73/2018
(Processo Administrativo n.° 23364.000309/2018-11)

TERMO DE CONTRATO DE PRESTACAO DE
SERVICOS Ne?........ /...., QUE FAZEM ENTRE SI A
UNIAO, POR INTERMEDIO DO IFRS - CAMPUS
FARROUPILHA E A EMPRESA

A Unido, por intermédio do Instituto Federal do Rio Grande do Sul — Campus Farroupilha,
com sede na Av. Sao Vicente, n? 785, bairro Cinquentenério, na cidade de .Farroupilha
/Estado RS, inscrito(a) no CNPJ sob o n? 10.637.926./0011-18, neste ato representado(a)
pelo(a) Diretor-Geral do Campus Farroupilha, Sr. Leando Lumbieri, nomeado pela Portaria
n® 848/2016, de 18 de .abril. de 2016, publicada no DOU de 19 de abril de 2016, inscrito(a)

no CPF n® ... , portador(a) da Carteira de Identidade n® ..., ,
doravante denominada CONTRATANTE, € 0(@) ...ceveeviiieeeiiiiieenne. inscrito(a) no CNPJ/MF
sob o n? , sediado(a) Na ... s BM
doravante designada CONTRATADA, neste ato representada pelo(a) Sr.(a) ........cccceeennee. ,
portador(a) da Carteira de Identidade n? ................ , expedida pela (0) .......ccoveeenne , e CPF n®
......................... , tendo em vista o que consta no Processo n® ......................oeceee.. € €M

observancia as disposigoes da Lei n® 8.666, de 21 de junho de 1993, da Lei n® 10.520, de 17
de julho de 2002, do Decreto n° 2.271, de 7 de julho de 1997, e da Instrucdo Normativa
SEGES/MPDG n® 5, de 26 de maio de 2017, resolvem celebrar o presente Termo de
Contrato, decorrente do Pregdo n® 73/2018, mediante as clausulas e condigbes a seguir
enunciadas.

1. CLAUSULA PRIMEIRA — OBJETO

1.1. O objeto do presente instrumento é a contratacdo de empresa especializada para o
fornecimento de solugdo de seguranga de informacgédo, baseada em gerenciamento
unificado de ameagas (UTM - do inglés Unified Threat Management) em formato
“Appliance” (hardware e software) para a infraestrutura de rede do campus Farroupilha
do IFRS que serdo prestados nas condigbes estabelecidas no Termo de Referéncia,
anexo do Edital.

Comissao Permanente de Modelos de Licitagdes e Contratos Administrativos da Consultoria-Geral da Unido
Termo de Contrato - Modelo para Pregdo Eletronico: Servigos Continuos sem dedicacao exclusiva de mao de obra
Atualizacdo: setembro de 2017
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1.2. Este Termo de Contrato vincula-se ao Edital do Pregao, identificado no predmbulo
e a proposta vencedora, independentemente de transcrigao.

1.3. Objeto da contratagao:

ITEM

DESCRICAO DO ITEM' | UN. DE

I PRECO TOTAL POR
(ESPECIFICACAO) VENDA

Q1D UNITARIO ITEM

Servigo de Solugéo de
Gerenciamento Unificado
de Ameacas — UTM
baseada em “Appliance” Més 12 R$ R$
(hardware e software)
para a infraestrutura de
rede do Instituto Federal.

Total Global -: R$

2. CLAUSULA SEGUNDA - VIGENCIA

2.1. O prazo de vigéncia deste Termo de Contrato € aquele fixado no Edital, com inicio
na data de ........... I [ooane. e encerramento em ........... S [ieaieann. , podendo ser
prorrogado por interesse das partes até o limite de 60 (sessenta) meses, desde que
haja autorizacdo formal da autoridade competente e observados os seguintes
requisitos:

2.1.1. Os servigos tenham sido prestados regularmente;

2.1.1. Esteja formalmente demonstrado que a forma de prestacdo dos servicos tem
natureza continuada;

2.1.2. .Seja juntado relatério que discorra sobre a execugdo do contrato, com
informagdes de que os servigos tenham sido prestados regularmente;

2.1.3. Seja juntada justificativa e motivo, por escrito, de que a Administracao
mantém interesse na realizagdo do servico;

2.1.4. Seja comprovado que o valor do contrato permanece economicamente
vantajoso para a Administracao;

2.1.5. Haja manifestagdo expressa da contratada informando o interesse na
prorrogacao; e

2.1.6. Seja comprovado que o contratado mantém as condi¢des iniciais de
habilitaco.

2.1.7.
2.1.8. A CONTRATADA nao tem direito subjetivo a prorrogagao contratual.

2.2. A prorrogagao de contrato deverd ser promovida mediante celebragcdo de termo
aditivo.
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3. CLAUSULA TERCEIRA - PRECO

3.1. O valor mensal da contratacdo é de RS$.......... (.....), perfazendo o valor total de

R$...ooo.(cnn)).

3.2. No valor acima estédo incluidas todas as despesas ordinarias diretas e indiretas
decorrentes da execugdo do objeto, inclusive tributos e/ou impostos, encargos sociais,
trabalhistas, previdenciarios, fiscais e comerciais incidentes, taxa de administracao,
frete, seguro e outros necessarios ao cumprimento integral do objeto da contratacao.

4. CLAUSULA QUARTA - DOTAGAO ORCAMENTARIA

4.1. As despesas decorrentes desta contratacdo estdo programadas em dotacao
orgamentaria prépria, prevista no orgcamento da Unido, para o exercicio de 20...., na
classificagao abaixo:

Gestao/Unidade: 158674

Fonte: 810000000

Programa de Trabalho: 108854
Elemento de Despesa: 3.3.90.40.11
Pl: U20RLPO101R

4.2. No(s) exercicio(s) seguinte(s), correrao a conta dos recursos proprios para atender
as despesas da mesma natureza, cuja alocagao sera feita no inicio de cada exercicio
financeiro.

5. CLAUSULA QUINTA - PAGAMENTO

5.1. O prazo para pagamento a CONTRATADA e demais condi¢des a ele referentes
encontram-se definidos no Edital e no Anexo Xl da IN SEGES/MP n® 5/2017

6. CLAUSULA SEXTA - REAJUSTE

6.1. O preco consignado no contrato sera corrigido anualmente, observado o interregno
minimo de um ano, contado a partir da data limite para a apresentagéo da proposta,
pela variacdo do indice Nacional de Precos ao Consumidor Amplo — IPCA — elaborado
pelo Instituto Brasileiro de Geografia e Estatistica — IBGE

6.2. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera
contado a partir dos efeitos financeiros do ultimo reajuste.

7. CLAUSULA SETIMA - GARANTIA DE EXECUCAO

7.1. A CONTRATADA prestara garantia no valor de R$ ............... (cermmmreeerreeeeeee ), na
modalidade de .........cccoeeiiiinnnns , correspondente a 5% (cinco por cento) de seu valor
total, no prazo de 10 (dez) dias, observadas as condigdes previstas no Edital,_com
validade de 90 (noventa) dias apds o término da vigéncia contratual, devendo ser
renovada a cada prorrogagao, observados os requisitos previstos no item 3.1 do Anexo
VII-F da IN SEGES/MPDG n. 5/2017.
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8. CLAUSULA OITAVA — REGIME DE EXECUCAO DOS SERVIGOS E FISCALIZACAO

8.1. O regime de execugao dos servicos a serem executados pela CONTRATADA, os
materiais que serao empregados e a fiscalizacdo pela CONTRATANTE sao aqueles
previstos no Termo de Referéncia, anexo do Edital.

9. CLAUSULA NONA — OBRIGAGCOES DA CONTRATANTE E DA CONTRATADA

9.1. As obrigagbes da CONTRATANTE e da CONTRATADA sao aquelas previstas no
Termo de Referéncia, anexo do Edital.

10. CLAUSULA DECIMA — SANCOES ADMINISTRATIVAS

10.1. As sancgdes relacionadas a execugao do contrato sao aquelas previstas no Termo
de Referéncia, anexo do Edital.

11. CLAUSULA DECIMA PRIMEIRA — RESCISAO

11.1. O presente Termo de Contrato podera ser rescindido nas hipéteses previstas no
art. 78 da Lei n? 8.666, de 1993, com as consequéncias indicadas no art. 80 da mesma
Lei, sem prejuizo da aplicacdo das sancgdes previstas no Termo de Referéncia, anexo
do Edital.

11.2. Os casos de rescisao contratual serdo formalmente motivados, assegurando-se a
CONTRATADA o direito a prévia e ampla defesa.

11.3. A CONTRATADA reconhece os direitos da CONTRATANTE em caso de rescisiao
administrativa prevista no art. 77 da Lei n® 8.666, de 1993.

11.4. O termo de rescisdo, sempre que possivel, sera precedido:

11.4.1. Balanco dos eventos contratuais ja& cumpridos ou parcialmente
cumpridos;

11.4.2. Relagao dos pagamentos ja efetuados e ainda devidos;

11.4.3. Indenizacdes e multas.

12. CLAUSULA DECIMA SEGUNDA - VEDACOES
12.1. E vedado 3 CONTRATADA:

12.1.1. Caucionar ou utilizar este Termo de Contrato para qualquer operacao
financeira;

12.1.2. Interromper a execucdo dos servigos sob alegacédo de inadimplemento
por parte da CONTRATANTE, salvo nos casos previstos em lei.

13. CLAUSULA DECIMA TERCEIRA — ALTERACOES

13.1. Eventuais alteragbes contratuais reger-se-ao pela disciplina do art. 65 da Lei n®
8.666, de 1993, bem como do ANEXO X da IN n° 05, de 2017.
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13.2. A CONTRATADA ¢ obrigada a aceitar, nas mesmas condi¢cdes contratuais, 0s
acréscimos ou supressoes que se fizerem necessarios, até o limite de 25% (vinte e
cinco por cento) do valor inicial atualizado do contrato.

13.3. As supressdes resultantes de acordo celebrado entre as partes contratantes
poderao exceder o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do
contrato.

14. CLAUSULA DECIMA QUARTA — DOS CASOS OMISSOS

14.1. Os casos omissos serdo decididos pela CONTRATANTE, segundo as disposicoes
contidas na Lei n® 8.666, de 1993, na Lei n® 10.520, de 2002 e demais normas federais
aplicaveis e, subsidiariamente, segundo as disposi¢cdes contidas na Lei n? 8.078, de
1990 — Cdbdigo de Defesa do Consumidor — e normas e principios gerais dos contratos.

15. CLAUSULA DECIMA QUINTA - PUBLICACAO

15.1. Incumbird a CONTRATANTE providenciar a publicacdo deste instrumento, por
extrato, no Diario Oficial da Unido, no prazo previsto na Lei n® 8.666, de 1993.

16. CLAUSULA DECIMA SEXTA - FORO

16.1. O Foro para solucionar os litigios que decorrerem da execucao deste Termo de
Contrato sera o da Secao Judiciaria de Caxias do Sul - Justica Federal.

Para firmeza e validade do pactuado, o presente Termo de Contrato foi lavrado em duas
(duas) vias de igual teor, que, depois de lido e achado em ordem, vai assinado pelos
contraentes.

Farroupilha, de de 2018.

Leandro Lumbieri
Diretor-Geral Campus Farroupilha

Representante legal da CONTRATADA

TESTEMUNHAS:
1-
2.
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MINISTERIO DA EDUCAGAO
Secretaria de Educagéo Profissional e Tecnolégica
Instituto Federal de Educacao, Ciéncia e Tecnologia do Rio Grande do Sul
Campus Farroupilha

ANEXO Ili
MODELO DE PROPOSTA COMERCIAL

LOGOTIPO DA
EMPRESA

RAZAO SOCIAL DA EMPRESA
ENDERECO COMPLETO DA EMPRESA
TELEFONE E E-MAIL PARA CONTATO

PROPOSTA COMERCIAL

Ao IFRS - Campus Farroupilha
Pregao Eletrénico n2 73/2018 — UASG 158674

A empresa ..(razdo social da empresa)..., inscrito(@) no CNPJ/MF sob o n°
............................ , sediado(a) na ...(endereco completo da cidade)..., visando concorrer no Pregao
Eletrénico n® 73/2018 do IFRS-Campus Farroupilha, neste ato representada pelo(a) Sr.(a) ...(nome
do representante legal da empresa)..., portador(a) da Carteira de Identidade n° ............... ,
expedida pela (0) .....cccco....e. , € CPF n® ... , tendo pleno conhecimento das
informagdes constantes do respectivo instrumento convocatério e seus anexos, vem, por meio
desta, apresentar proposta de precos para o item 1 conforme quadro abaixo:

ITEM DESCRICAO DO ITEM' | UN. DE QTD PRECO TOTAL POR
(ESPECIFICACAOQ) VENDA ’ UNITARIO ITEM
Servico de Solucdo de
Gerenciamento Unificado
de Ameacas - UTM
1 baseada em “Appliance”| Meés 12 R$ R$
(hardware e software)
para a infraestrutura de
rede do Instituto Federal.
Total Global —: R$
Outrossim, declaramos que:
a. O valor mensal é de R$ (__), e o valor global para o periodo de 12 (doze)

meses ¢é de R$ ( ).
b. Aceitamos todas as condi¢des impostas pelo Edital € seus anexos;

Anexo |ll — Modelo de Proposta Comercial
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c. Os servicos serao executados com a qualidade, prazo e condigbes fixadas no Termo de
Referéncia;

d. Nos valores unitarios desta proposta estao incluidas todas as despesas ordinarias diretas
e indiretas decorrentes da execucao do servigo, inclusive tributos e/ou impostos, encargos sociais,
trabalhistas, previdenciarios, fiscais e comerciais incidentes, taxa de administracao, frete, seguro e
outros necessarios ao cumprimento integral do objeto da contratacdo e a perfeita execugao do
servico;

e. Esta proposta é Exequivel e possuimos plena capacidade de executar o contrato nos
valores acima mencionados, ainda que os mesmos possam, eventualmente, se apresentar abaixo
dos limites minimos estabelecidos pela Portaria do MP.

f. Temos pleno conhecimento da legislacgdo de regéncia desta licitacdo e que os
componentes serdo fornecidos de acordo com as condi¢cdes estabelecidas neste Edital, o que
conhecemos e aceitamos em todos o0s seus termos, inclusive quanto ao pagamento e outros.

g. Concordamos em manter a validade desta proposta por um periodo de 60 (sessenta) dias;
e

h. Estamos cientes de que, até que o Termo de Contrato seja assinado, esta Proposta
constituird um compromisso de nossa parte, observadas as condi¢des do instrumento convocatorio
(edital do PE n® 73/2018).

i. Dados Bancarios da Empresa:

N? Banco: N? da Agéncia: Conta:

Contatos poderao ser efetuados através de:

Telefone: (DDD) - E-mail:

Cidade/UF, dia de més de 2018.

NOME E CARIMBO DO RESPONSAVEL PELA EMPRESA
RAZAO SOCIAL E CARIMBO DA EMPRESA
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MINISTERIO DA EDUCAGAO
Secretaria de Educacgéo Profissional e Tecnolégica
Instituto Federal de Educacéo, Ciéncia e Tecnologia do Rio Grande do Sul
Campus Farroupilha

ANEXO IV
MODELO DE DECLARAGAO DE EFETIVO CONHECIMENTO

LOGOTIPO DA
EMPRESA

RAZAO SOCIAL DA EMPRESA
ENDERECO COMPLETO DA EMPRESA

TELEFONE E E-MAIL PARA CONTATO

DECLARAGAO DE EFETIVO CONHECIMENTO

Ao IFRS - Campus Farroupilha

Endereco: Av. Sao Vicente, n? 785, bairro Cinquentenario. Farroupilha/RS.
Referente: Pregao Eletrénico n? 73/2018 — UASG 158674

Objeto: Contratacdo de empresa especializada para o fornecimento de solucao de
segurancga de informacgao, baseada em gerenciamento unificado de ameacas (UTM
- do inglés Unified Threat Management) em formato “Appliance” (hardware e
software) para a infraestrutura de rede do campus Farroupilha do IFRS.

Prezados Senhores,

O Sr.(a) ...(nome do representante legal da empresa)..., portador(a) da Carteira de

Identidade n? ................. , expedida pela (0) .....cceuveee.. ,e CPF N2 i, ,
neste ato representando a empresa ...(razdo social da empresa)..., inscrito(a) no
CNPJ/MFsobon? ........cccovveeenennnne. , sediado(a) na ...(endereco completo da cidade)...,

visando concorrer no Pregdo Eletronico n? 73/2018 do IFRS-Campus Farroupilha,
DECLARA ter pleno conhecimento das informagBes constantes do respectivo
instrumento convocatorio e seus anexos, tendo optado por ndo realizar a vistoria
prévia ao local de prestacdo dos servicos objeto da contratacdo, ciente de que, em
razdo disso, ndao lhe serd permitido atribuir qualquer futura alegacdo de dbice,
dificuldade ou custo ndo previsto para a execucdo do contrato, assumindo-se,
portanto, conhecedor das condi¢ces e peculiaridades inerentes a natureza dos
trabalhos e total responsavel por fatos decorrentes dessa opgao.

Cidade/UF, em dia de més de 2018.

NOME E CARIMBO DO RESPONSAVEL PELA EMPRESA

Anexo |V — Modelo de Declaracao Efetivo Conhecimento
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MINISTERIO DA EDUCACAO
Secretaria de Educagéao Profissional e Tecnolégica
Instituto Federal de Educacéo, Ciéncia e Tecnologia do Rio Grande do Sul
Campus Farroupilha

ANEXO V
MODELO DE ATESTADO DE VISTORIA

[ 1] ]

[ 1 |

1 1]

| ]

INSTITUTO

FEDERAL
Rio Grande

do Sul

Campus

Farroupilha ATESTADO DE VISTORIA

Referente: Pregao Eletronico n? 73/2018 — UASG 158674

Objeto: Contratagdo de empresa especializada para o fornecimento de solucdo de
segurancga de informacao, baseada em gerenciamento unificado de ameacas (UTM - do
inglés Unified Threat Management) em formato “Appliance” (hardware e software) para a
infraestrutura de rede do campus Farroupilha do IFRS..

Atesto que a empresa (razao social da empresa), inscrita no CNPJ/MF sob o n®
............................ e sediada na rua ...(endereco completo da empresa).., por intermédio
de seu Representante, Sr.(a) (nome do representante da empresa)..., portador(a) da
Carteira de Identidade n® ................. ,e CPFn% ... , vistoriou o local onde
serdo realizados os servicos de solugdo de seguranca da informacédo, no Campus
Farroupilha do IFRS, para os fins previstos no Instrumento Convocatério correspondente
ao PE 73/2018.

Data: / /2018.

Assinatura do Servidor do IFRS
SIAPE

Declaro que me foi dado acesso as instalagdes do IFRS onde os servicos serdo
executados, bem como foram esclarecidas todas as questdes por mim suscitadas.
Declaro ainda que tenho pleno conhecimento de todas as caracteristicas relacionadas a
execucao dos servicos objeto do PE 73/2018.

Farroupilha-RS, dia de més de 2018.

Assinatura do Representante da Empresa
RG/CPF
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