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1. OBJETIVO

Este plano objetiva estabelecer procedimentos de comunicagdao e mobilizacdo
para controle, em caso de contingéncias e emergéncias que possam ocorrer durante as
atividades na execucdo dos servicos de Tecnologia da Informacdo - Tl de modo que se
tenha como aplicar as a¢des necessarias para corregdo e/ou eliminagdo do problema.

2. APLICACAO

Este documento se aplica a todos os servicos de Tecnologia da Informacao - Tl que
sdo executados no Campus Erechim do IFRS.

Este documento devera ser empregado no preenchimento dos planos de agdes
cabiveis a cada ocorréncia.

3. DEFINIGOES / ESCLARECIMENTOS / SIGLAS / ABREVIAGOES

Acionamento: é o processo de comunicagao com as equipes envolvidas no controle da
emergéncia, de acordo com a ordem estabelecida para que as equipes desempenhem as
atividades sob sua responsabilidade, a fim de controlar a emergéncia.

Administrador do Plano de Contingéncia: Responsdvel pela manutencdo e atualizacdo
dos dados e procedimentos necessdarios a plena operacionalidade do PC.

Areas Sensiveis: Areas que sofrem fortes efeitos negativos quando atingidas pelas
consequéncias da emergéncia. Dentre elas encontram-se os CPDs (Centro de
Processamento de Dados) dos 5 Blocos e a T.I.

Area Vulneravel: Area atingida pela extensdo dos efeitos provocados por um evento de
falha como exemplo os laboratérios de informatica, salas administrativas, salas de aula.

Contingéncia: Situacdo de risco com potencial de ocorrer, inerente as atividades, servicos
e equipamentos, e que ocorrendo se transformara em uma situacdo de emergéncia. Diz
respeito a uma eventualidade; possibilidade de ocorrer.
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CPD: Centro de Processamentos de Dados do Campus.

DHCP: Dynamic Host Configuration Protocol.

Incidente: E o evento ndo programado de grande proporc¢do capaz de causar danos
graves aos sistemas e aos equipamentos de Tl do Campus Erechim.

Hipdtese Acidental: Toda ocorréncia anormal, que foge ao controle de um processo,
sistema ou atividade, da qual possam resultar danos aos sistemas e/ou equipamentos de
Tl do Campus Erechim.

Intervengdo: E a atividade de atuar durante a emergéncia, seguindo acdes planejadas,
visando minimizar os possiveis danos aos equipamento e sistemas de Tl do Campus
Erechim.

RNP: Rede Nacional de Pesquisa.

Sistema de Suporte: Sistema GLPI - (Gestionnaire Libre de Parc Informatique) instalado
em um servidor web do Campus Erechim, onde é possivel receber, organizar e manter o
solicitante/servidor informado sobre o andamento do chamado de suporte.

Situacdo de Emergéncia: Situacdo gerada por evento em um sistema ou equipamento
que resulte ou possa resultar em danos aos proprios sistemas ou equipamentos ou ao
desempenho do trabalho de servidores do Campus Erechim.

Tl: Tecnologia da Informacao.

UPS: Uninterruptible Power Supply.

VM: Maquina Virtual, virtualizada no servidor.
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4. 0 COMITE DE GESTAO DE CRISE APRESENTA COMO RESPONSABILIDADE
RESPECTIVAMENTE:

4.1 Equipe do Setor de Tecnologia da Informag¢do do Campus Erechim

Devem mitigar os impactos que por ventura venham a ocorrer decorrentes de
emergéncias ou situacdes de emergéncia que afetem os sistemas, equipamentos ou
infraestrutura de Tl do Campus Erechim nas areas sensiveis.

4.2 Servidores do Campus Erechim

Responsdveis por informar o Setor de Tecnologia da Informacdo - Tl do Campus,
caso detectem algum tipo de emergéncia ou hipdtese acidental que ocorram em alguma
das areas vulneraveis ou sensiveis do Campus Erechim.

5. NIVEIS DE INCIDENTES

Nivel | — Hipdtese acidental que pode ser controlada pela equipe de Tl do Campus e que
nao afeta o andamento do trabalho do servidor.
Ex: Problemas com equipamentos periféricos de computadores.

Nivel Il — Hip6tese acidental que impede a utilizacdo do equipamento ou sistema e acaba
impedindo a continuacdo do trabalho pelo servidor.

Ex: Problema com o funcionamento do Computador (ndo liga, travado, etc) ou ainda
sistemas offline impedindo o uso do mesmo.

Nivel Ill — Hipdtese acidental que impede o uso de sistemas ou equipamentos de todo o
Campus, impedindo assim o desenvolvimento do trabalho de todos os servidores do
Campus.

Ex: Falha na conexdo com a internet ou queda de energia elétrica no campus ou ainda
problema técnico em algum servidor de rede que controla a conexdo interna do Campus.
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6. PRIORIDADES

A definicdo da prioridade no atendimento precisa ser técnica e pragmatica, sendo
assim a opcdo é seguir as boas praticas. O framework ITIL é uma delas. Portanto, a
PRIORIDADE é definida pela relacio URGENCIA versus IMPACTO.
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Matriz de Prioridades(exemplo)

O numero de usudrios afetados(Alunos, Professores, TAEs, etc) define o impacto
do incidente. J& a urgéncia pode levar em conta a caracteristica da atividade e o quanto
ela impacta, por exemplo, as atividades que ndo podem ser interrompidas: pregdes
eletrénicos, webconferéncias, sistema EAD, servidor de arquivos.

7. ESTRATEGIAS DE CONTROLE, MONITORAMENTO E TRATAMENTO DE
INCIDENTES

Abaixo seguem os procedimentos que descrevem as a¢des a serem tomadas pelos
servidores do Campus Erechim e/ou do Setor de Tecnologia da Informagdo — Tl em caso
de ocorréncia de problemas com equipamentos ou servigos.

7.1 Problemas com computadores nos laboratdrios de informatica

a) Professores que estdo utilizando ou que irdo utilizar o referido laboratério, informam
ao Setor de Tl do Campus através do Sistema de Suporte, enviando um e-mail para o
endereco suporte@erechim.ifrs.edu.br;
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b) O chamado de suporte chega até o setor de Tl e o atendimento é agendado;

c) O Setor tentard sanar o problema, caso ndo consiga o mesmo é enviado para
assisténcia técnica externa;

c) Apds a normalizagdo o solicitante é informado da conclusdo/resolu¢do do problema
informado;

7.2 Problemas com computadores administrativos

a) O servidor que estd utilizando o equipamento, informa ao Setor de Tecnologia da
Informacgao - Tl do Campus através do Sistema de Suporte, enviando um e-mail para o
endereco suporte@erechim.ifrs.edu.br. Caso nao seja possivel acessar o e-mail, o
chamado pode ser aberto através do ramal telefénico do Setor de Tl;

b) O chamado de suporte chega até o setor de Tecnologia da Informacdo - Tl e o
atendimento é agendado;

c) O Setor tentara sanar o problema, caso ndo consiga o mesmo é enviado para
assisténcia técnica externa;

d) Se o problema demorar mais que 4 horas para ser sanado o servidor ocupante daquele
equipamento é orientado para ocupar outro equipamento que esteja disponivel e onde
possa realizar suas atividades;

d) Apds a normalizagdo o solicitante é informado da conclusido/resolucdo do problema
informado.

7.3 Problemas de conexao com a rede interna

a) O servidor que detectou o problema, informa ao Setor de Tecnologia da Informacgao - Tl
do Campus através do Sistema de Suporte, enviando um e-mail para o endereco
suporte@erechim.ifrs.edu.br ou por telefone;

b) O Setor de Tecnologia da Informacdo — Tl analisa a conexdo do servidor central até o
bloco afetado;

c) O Setor de Tecnologia da Informacgao — Tl identifica a causa do problema;

d) Caso o problema de conexdo seja em todo o campus, verificar se os servidores de
enderecos DHCP e de autentica¢do estdao funcionando adequadamente.

e) Apds a normalizacdo o solicitante é informado da conclusdo/resolu¢do do problema
informado.
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7.4 Problemas de conexdo com a internet

a) O servidor que detectou o problema informa ao Setor de Tecnologia da Informacdo — Tl
do Campus através do Sistema de Suporte, enviando um e-mail para o endereco
suporte@erechim.ifrs.edu.br ou por telefone;

b) O Setor de Tecnologia da Informacdo — Tl analisa a conexdo do servidor central até o
bloco afetado;

c) O Setor de Tecnologia da Informacdo — Tl identifica a causa do problema;

d) Caso o problema de conexdo seja em todo o campus, verificar se ha conexdo até o
Roteador da RNP e até o Modem da Operadora.

e) Caso ndo haja conexdo interna até os referidos equipamentos, deverd ser aberto um
chamado de suporte com o PoP-RS (Ponto de Apoio da RNP no Rio Grande do Sul).

f) Apds a normalizacdo o solicitante é informado da conclusdo/resolu¢do do problema
informado.

7.5 Problemas com acesso aos sistemas internos do campus

a) O servidor que detectar o problema informa ao Setor de Tecnologia da Informacao - Tl
do Campus através do Sistema de Suporte, enviando um e-mail para o endereco
suporte@erechim.ifrs.edu.br

b) O Setor de Tl identifica qual o sistema estd apresentando problema de acesso;

c) Verificar se a VM onde o mesmo esta instalado estd em execugdo;

d) Caso esteja em execucdo, verificar a conexao de rede da VM e o DHCP no firewall;

e) Caso ndo esteja em execucdo, inicia-la no servidor e testar seu acesso novamente;

f) Se estiver em execucgdo tentar reiniciar a VM

g) Apds a normalizagdo o solicitante é informado da conclusdo/resolugdo do problema
informado.

7.6 Problemas com acesso a internet pelos alunos em equipamentos particulares

a) Verificar se a rede académica estd online e funcionando em caso negativo reiniciar
servicos ou voltar backup;

b) Verificar se o roteador/access point ao qual o aluno esta se conectando esta funcional;

c) Se o problema for no equipamento do aluno orienta-lo a procurar uma assisténcia
técnica;

d) E aberto um chamado técnico para estatistica e feedback futuro.
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7.7 Problemas com acesso a internet pelos servidores em equipamentos particulares

a) Verificar configuracdes definidas de forma manual no equipamento;

b) Verificar se a rede administrativa esta online e funcionando em caso negativo reiniciar
servicos ou voltar backup;

c) Verificar se o referido servidor estd cadastrado no DHCP;

d) Verificar se o roteador/access point ao qual o servidor esta se conectando estd
funcional;

e) Se o problema for no equipamento do servidor orienta-lo a procurar uma assisténcia
técnica.

7.8 Problemas com acesso a algum site especifico

a) O servidor que esta utilizando o equipamento, informa ao Setor de Tl do Campus
através do Sistema de Suporte, enviando um e-mail para o endereco
suporte@erechim.ifrs.edu.br informando o site que estd com problemas ao abrir;

b) O chamado de suporte chega até o setor de Tl e o atendimento é agendado;

c) O Setor verifica o site e o motivo do problema de acesso procedendo com a liberacao
no firewall caso ndo entre em conflito com outras regras ou normativas;

d) Apds a resolugdo o solicitante é informado da conclusdo/resolugdo do problema
informado.

7.9 Problemas com equipamentos de rede

a) Identificar qual equipamento esta apresentando problema;

b) Caso possivel realizar a manutencdo do mesmo;

c) Caso nao tenha como consertar, realizar a substituicdo do equipamento;
d) E aberto um chamado técnico para estatistica e feedback futuro.

7.10 Problema com projecao

a) Verificar se a wireless estd desligada;
b) Verificar se o cabo de rede esta corretamente conectado e funcional (com link);
c) Se o problema for no cabo de rede, substitui-lo;
c) Verificar se o software de projecdo foi aberto e estda em execucao;
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d) Digitar novamente a chave de projegao.

e) Se as acbes ndo resultarem em éxito o projetor reserva da darea/curso deve ser
solicitado;

e) O solicitante é orientado para abertura de chamado enviando um e-mail para o
endereco suporte@erechim.ifrs.edu.br

7.11 Problemas fisicos com cabeamento da rede interna

a) Identificar qual o problema e onde estd ocorrendo;

b) Verificar as ligacGes (Switches) do cabeamento que estd com defeito e testa-lo, bem
como os conectores RJ45;

c) Se necessario refazer a crimpagem dos conectores RJ45;

d) Fazer uso do testador de cabos e, caso haja necessidade, efetuar a troca do cabo ou
cabos que estao apresentando falhas.

e) E aberto um chamado técnico para estatistica e feedback futuro.

7.12 Problemas com falta de energia elétrica

a) Caso seja identificada queda ou falta total de energia elétrica no Campus informamos o
Departamento de Administracdo e Planejamento (DAP) para as devidas providéncias;

b) Se a falta de energia for de curta duracdo os sistemas e servidores de rede continuam
em funcionamento, pois estdo ligados em um no-break no CPD;

c) Caso a falta de energia dure mais de 4 horas aproximadamente, os sistemas e
servidores sdao desligados e as janelas do CPD abertas para circulacdo do ar e saida do
calor, sendo religados assim que a energia for reestabelecida;

d) E aberto um chamado técnico para estatistica e feedback futuro.

7.13 Problemas com UPS/no-break

a) Verificado problema ou anormalidade informado pelo préprio no-break, com o
multimetro testa-se a entrada de energia no equipamento pela porta trifasica(entrada da
fornecedora) bem como pela porta do banco de baterias;

b) Intervengdo imediata para problemas adicionais deve-se contatar de imediato o
Departamento de Administracao e planejar medidas corretivas junto a empresa técnica
especializada externa;
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c) Verificar a possibilidade de desligar equipamentos e/ou servicos ndo essenciais
enguanto o funcionamento do no-break ndo é normalizado;

d) Em caso de desligamento total proceder com o passo “B” e, em paralelo ligar o
servidor que possui o firewall e a internet em fonte de energia alternativa para que pelo
menos o DHCP e a internet continuem disponiveis no Campus;

e) E aberto um chamado técnico para estatistica e feedback futuro.

7.14 Problemas com sistema de climatizacdao do CPD

a) Problema com temperatura acusado pelo sistema de monitoramento de ambiente
critico deve sofrer intervengao imediata;

b) Desligar o aparelho com problema e ligar o aparelho backup;

c) Em caso de problema com energia contatar de imediato o departamento de
administracao;

d) Solicitar assisténcia técnica;

e) E aberto um chamado técnico para estatistica e feedback futuro.

7.15 Outros Problemas

Para qualquer outro tipo de problema que envolva a Tl, como configuracdes de e-
mail, impressoras, problemas de acesso que envolvam login e senha e etc.

Os passos a serem seguidos sdo os seguintes:

a) Informar o problema ao Setor de Tl do Campus através do Sistema de Suporte,
enviando um e-mail para o endereco suporte@erechim.ifrs.edu.br;

b) O chamado de suporte chega até o setor de Tl e o atendimento é agendado;

c) Apds o atendimento o solicitante é informado da conclusdo/resolucdo do problema
reclamado.

8. CONTROLES PREVENTIVOS E ESTRATEGIA DE RECUPERAGCAO

a) O Setor de Tl devera manter cépias backup de todas as VMs para uma possivel
restauracdo mesmo com alguma perda de informacdo para situa¢cdes onde a VM em
execucdo entre em um estado critico de ndo inicializagdo ou bug geral;
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b) Sempre que possivel um computador e/ou notebook estardo a disposicdo para
substituir outro equipamento em uso que apresentou problema;

c) Todas as areas/cursos possuem projetores reservas que poderdo ser usados fora do
Campus ou em sala de aula no caso de problemas com os projetores fixos;

d) Os servidores poderdo ter mais de uma impressora cadastrada para realizar impressoes
institucionais no Campus bastando solicitar o cadastro;

e) Servidor de arquivos efetua backups regulares possibilitando a recuperacdo de
arquivos quando da detecgdo de algum problema.

9. MANUTENGOES PREVENTIVAS

a) Anualmente o no-break e seu banco de baterias devera receber manutencao
preventiva realizada por empresa técnica;

b) Se possivel, anualmente os projetores deverdo receber manutencdo preventiva
especializada;

c) Sempre que possivel e que o orcamento permitir os computadores dos laboratérios de
informatica deverao receber manutencao preventiva especializada;

d) Semestralmente o sistema de climatizacdo do CPD deverda receber manutencao
preventiva.

10. COMUNICAGCAO DE PROBLEMAS

10.1 Quem deve comunicar
Qualquer servidor que detecte qualquer tipo de problema que diga respeito a
sistemas, equipamentos e/ou infraestrutura de TI.

10.2 A guem comunicar
A comunicacdo deve ser feita para o Setor de Tecnologia da Informacdo - Tl do
Campus Erechim.

10.3 Como comunicar

Os problemas detectados devem ser informados através do Sistema de Suporte,
enviando um e-mail para o endereco suporte@erechim.ifrs.edu.br na impossibilidade
deste através de telefone ndo dispensando a primeira opgao.
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11. FLUXOGRAMA
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12. PUBLICACAO

L)

Fim

Este documento deve ser publicado no site institucional, no site do setor de
T.l. e enviado anualmente por e-mail a todos os servidores.

13. Vigéncia/validade

Este plano tem validade indefinida entrando em vigor a partir da data
de sua aprovacgao pelo Conselho de Campus - ConCamp.
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