Servigo Publico Federal
Ministério da Educagio
Secretaria de Educagdo Profissional e Tecnologica
Instituto Federal de Educagdo Ciéncia e Tecnologia do Rio Grande do Sul
Campus Caxias do Sul

INSTRUCAO NORMATIVA N° 01, DE 27 DE ABRIL DE 2017

O DIRETOR-GERAL do Instituto Federal de Educagéo, Ciéncia e Tecnologia
do Rio Grande do Sul — Campus Caxias do Sul, no uso de suas atribui¢des legais que lhe sdo

conferidas pela Portaria N° 313/2016, publicada no D.0.U em 24/02/2016. RESOLVE:

Dispoe sobre a utiliza¢do do Sistema de
Informatica do Campus Caxias do Sul.

Art. 1° Revogar a Instru¢do Normativa N° 07, de 15 de outubro de 2015, que dispde sobre a

utilizagdo do Sistema de Informatica do Campus Caxias do Sul.

Art. 2° Tendo em vista o disposto na CONSTITUICAO DA REPUBLICA FEDERATIVA DO
BRASIL DE 1988, na LEI N° 8.112, DE 11 DE DEZEMBRO DE 1990 nos Art. 116 € 117, na
LEIN®9.610, DE 19 DE FEVEREIRO DE 1998, no DECRETO N° 2.556. DE 20 DE ABRIL
DE 1998, na LEI N° 12.965, DE 23 DE ABRIL DE 2014, na IN SECOM-PR N° 8 DE 19 DE
DEZEMBRO DE 2014, na IN N° 4, 13 de abril de 2012 ¢ na IN N° 02 de 14 de fevereiro de
2012, a Coordenadoria de Tecnologia da Informag&o (CTI) fica responsavel pela implantagéo,
manuten¢do e padronizag@o dos processos referentes ao sistema de Tecnologia da Informacio

e Comunicagdo (TIC).

Art. 3° O objetivo do presente documento ¢ normatizar o uso da rede e dos equipamentos de
Tecnologia da Informagdo e Comunicagdo pelos servidores, estagiarios, alunos e visitantes,
objetivando uma melhor utilizagdo destes recursos e em conformidade com a legislagio

vigente.
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Art. 4° Conforme nomenclatura técnica propria da area, denominar-se-30 usuarios os

servidores, os estagiarios, os alunos e os visitantes que, que deverdio estar autorizados a

utilizarem os recursos de TIC constituidos no Campus Caxias do Sul.

Art. 5° Conforme nomenclatura técnica propria da 4rea, denominar-se-d0 unidades, os
departamentos, os laboratorios e os demais setores que compdem a totalidade do Campus

Caxias do Sul.

Art. 6° Conforme nomenclatura técnica propria da area, denominar-se-a rede, os recursos do
sistema informatizado, tais como hardwares e softwares, que fazem parte do patrimonio do

Campus Caxias do Sul, ou sob sua guarda e responsabilidade.

Art. 7° Os recursos de informatica do Campus Caxias do Sul tém como finalidade, tnica e
exclusiva, permitir aos seus usudrios a pratica de atividades relacionadas ao ensino. a
pesquisa, a extensdo, as atividades administrativas e a disseminacdo de informagdes de

interesse do Campus.

Art. 8° Possuem direito de acesso a rede todos os usudrios devidamente habilitados pelos
setores de ingresso na institui¢do. Entre eles a Coordenadoria de Gestdo de Pessoas (CGP), a
Coordenadoria de Registro Escolar (CRE), o Gabinete da Diregdo Geral, a Coordenadoria de
Pesquisa, Pos-graduacdo e Inova¢do (CPPI), a Coordenadoria de Extensio (CE) e a
Coordenadoria de Tecnologia da Informagao (CTI).

§ 1° Os usudrios em cardter especial, como os visitantes, terdo acesso temporario
formalizado pela coordenadoria anfitrid e executado pela CTI, por tempo determinado.

§ 2° A concessdo de acesso a rede em carater especial, destina-se principalmente aos
participantes de cursos de extenséo e de eventos de promogdo académica e de pesquisa, desde

que em conformidade com os objetivos do Campus.
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§ 3° O direito de uso da rede cessa quando o usuario terminar o seu vinculo regular
com o Campus, conforme notificagdo da coordenadoria competente, via e-mail

“suporte(@caxias.ifrs.edu.br” para CTI.

Art. 9° A Coordenadoria de Tecnologia da Informagéo, além das responsabilidades elencadas
no Regimento Complementar do Campus Caxias do Sul, cabe disponibilizar credenciais para
acesso individual para servidores e alunos com vinculo ativo com o Campus e aos usudrios

visitantes credenciais para acesso provisorio.

Art. 10 O usudrio do sistema deve respeitar os seguintes principios e responsabilidades:
[ — Respeitar a propriedade intelectual, na forma da LEI N° 9.610, DE 19 DE FEVEREIRO
DE 1998 e do DECRETO N° 2.556, DE 20 DE ABRIL DE 1998.
I — Zelar pelos equipamentos que utiliza, sendo vedada a remocio, a inclusdo, a substituigdo
ou a alteragdo de qualquer natureza nas caracteristicas fisicas ou técnicas dos equipamentos
integrantes do sistema de TIC.
[II' — Cabe aos usudrios utilizar credenciais pessoais para acessar computadores e
equipamentos vinculados a rede institucional, sendo a senha de uso individual.
IV — Guardar Sigilo das informagdes, com destaque para as senhas de acesso, garantindo a
seguranga e a inviolabilidade do sistema e do usuario. A senha deve seguir algumas sugestdes
de preceitos de seguranga tais como:

1. Tamanho de no minimo 8 caracteres;

2. Composicdo alfanumérica;

3. Case sensitive (caixa alta/caixa baixa);

4. Caracteres especiais (@,%.9$....)

5. Nao usar sequéncias;

6. Nao utilizar dados pessoais publicos, entre outros.

V — Realizar copia de seguranga dos dados, evitando a perda de informagdes valiosas.
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VI — Néo executar tentativas de acesso as areas e/ou maquinas alheias as suas permissdes de
acesso.
VII — Néo desenvolver, incentivar, fomentar ou promover agdes no sistema, que violem
quaisquer direitos constitucionais.
VIII - Néo fazer uso do sistema para circulagfo de propaganda politica e ou eleitoral.
IX —Nao agir, direta ou indiretamente, com finalidade de indisponibilizar os recursos da rede.
X — Néo executar programas com a finalidade de decodificacdo de senhas, de monitoragdo da
rede, de leitura de informagdes alheias, de propagacio de virus de computador, de destrui¢do
parcial ou total de arquivos e ou de interferéncia no funcionamento do sistema de um modo
geral.
XI —Nao instalar equipamentos, executar programas ou a¢des que possam facilitar o acesso a
rede por usuarios ndo autorizados.
XII - Nao acessar sites pornograficos, bem como download de arquivos maliciosos.
XIII - Néo efetuar download de arquivos proprietarios (protegidos por copyright), tais como:
filmes, musicas, arquivos de texto, imagens, etc.
XIV — Nao fazer uso de direitos especiais de acesso ou de qualquer outro privilégio, ja extinto
com o término do periodo de vinculo.

XV — Ndio instalar software sem a devida autorizacio da CTI.

Art. 11 Cabe a CGP e a CRE, no inicio/final de cada semestre ou quando for necessario,
informar a CTI através do e-mail “suporte@caxias.ifrs.edu.br”, o ingresso e/ou o

desligamento dos usuérios do Campus, respeitando o prazo de até 03 (trés) dias uteis.

Art. 12 Eventuais recuperagdes de senhas de dominio, email institucional e moodle, deverdo
ser solicitadas pessoalmente na CTI. No caso dos alunos, devidamente matriculados, estes

devem apresentar documento com foto ou crachd institucional, para solicitar a alterag@o. Caso
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ndo seja possivel a CTI identificar o aluno, cabe a CRE notificar a CTI sobre a alterag@o,

confirmando os dados do solicitante.

Art. 13 Cabe aos setores realizar alteragdes no site institucional, nas abas que lhes competem,
manter as informagdes atualizadas pertinentes ao seu setor e enviar as alteragdes aos demais

setores que precisam da informagdo duplicada.

Art. 14 As solicitagdes de suporte devem ser realizadas estritamente através do e-mail
“suporte@caxias.ifrs.edu.br”. Em casos especificos, como problemas ocorrentes em salas de
aula ou laboratorios, através do telefone 3204-2120 e posteriormente registrado via e-mail de

suporte.

Art. 15 A instalagdo de softwares nas estagdes de trabalho somente devera ser realizada pela
CTI. Cabe ao usudrio solicitar por e-mail a instalagdo, informando o(s) software(s) que
precisa. A CTI avaliara as possibilidades de instalagdo, o tipo de software e realizarda o

procedimento correspondente se este for viavel.

Art. 16 A instalagdo de softwares nos laboratorios e salas de aulas, deverdo ser informados a
CTI, no final de cada semestre. Cabe a CTI abrir espago/periodo para que os servidores
informem os softwares que utilizardo durante o proximo semestre. A CTI avaliard as
possibilidades de instalagéo, o tipo de software e realizara o procedimento correspondente se

este for viavel.

Art. 17 As  solicitagdes de sistemas devem ser realizadas via  e-mail
“suporte(@caxias.ifrs.edu.br”. A equipe de CTI analisard a proposta ¢ a possibilidade de

realizar o sistema ou site. Caso seja viavel, serd informado o prazo para a constru¢do do
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sistema ou site. Nio serdo aceitas solicitagdes para sistemas com prazos inferiores a 20 dias e

para sites com prazos inferiores a 7 dias.

Art. 18 As alteracdes no site “caxias.ifrs.edu.br”, devem ser realizadas pelos proprios setores,
cada setor tem acesso restrito as abas que lhes correspondem. O usuério que ndo tem acesso
devera encaminhar e-mail ao setor responsavel para que este realize as altera¢des necessarias.
Caso o conteudo a ser postado ndo corresponda as abas mantidas pelo setor, este deve ser

direcionado para o setor responséavel no prazo minimo de 24 horas uteis.

Art. 19 E vedado a adi¢do de quaisquer recursos, sejam eles microcomputadores,
impressoras, ou quaisquer outros hardwares e periféricos. A adi¢do de novos equipamentos
por parte do usudrio deve ser solicitada pelo e-mail “suporte@caxias.ifrs.edu.br”. Todos os
equipamentos ligados a rede devem obedecer aos padrdes de instalacdo e configurag¢do
definidos pela CTI. A adi¢do de recursos a revelia compromete a estabilidade e a seguranga do

sistema.

Art. 20 O acesso especial concedido aos administradores da rede, como as senhas, as
informagdes ou outros privilégios somente poderdio ser usados com a finalidade de
manutencdo corretiva e/ou preventiva dos equipamentos e estritamente dentro dos limites
necessarios para execugdo das atividades.

Pardgrafo Unico. Qualquer informagdo obtida por meio de direitos especiais e
privilégios deve ser tratada como privativa e confidencial pelos administradores do sistema,
sendo que estes responderdo administrativamente por qualquer uso indevido de senhas ou
informagdes dos usudrios.

Art. 21 Todos os participantes do sistema informatizado do campus estdo sujeitos a auditoria,

a se realizar a qualquer momento e sempre que for necessério. Os procedimentos de auditoria
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¢ de monitoramento dos usuarios, serdo realizados periodicamente pela CTIL, com o objetivo
de averiguar o cumprimento das normas e da legislagdo vigente.
Pardgrafo Unico. Caso haja evidéncias de atividade que possa comprometer a

seguranga do sistema de informagdo, serdo adotadas medidas para reestabelecer a seguranga

do sistema, na forma da Lei.

Art. 22 Os casos omissos, a este regulamento, serdo tratados pela Dire¢do-Geral sob

assessoria da CTI.

Caxias do Sul, 27 de abril de 2017.

wlwy CITalld T,
JULIANO CANTARELLI TONIOLO
Diretor-Geral

ampus Caxias do Sul
Portaria n® 313/2016
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